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PROLOGO

En un mundo cada vez mas complejo y globalizado, en el que las tecnologias de la
informacién y la comunicacién (TIC) desempefian un papel de suma importancia, hemos de ser
conscientes de que la gestion adecuada de la ciberseguridad constituye un reto colectivo al
que necesariamente hemos de enfrentar. Resulta necesario garantizar la proteccidon de la
capacidad econdmica, tecnoldgica y politica de nuestro pais, maxime cuando la proliferacién
de ataques dirigidos y el robo de informacidn sensible representan una realidad incontestable.

Por ello, resulta imprescindible estar al dia de las amenazas y vulnerabilidades asociadas
al uso de las nuevas tecnologias. El conocimiento de los riesgos que se ciernen sobre el
ciberespacio ha de servir para implementar con garantias las medidas, tanto procedimentales
como técnicas y organizativas, que permitan un entorno seguro y confiable.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la
seguridad de las tecnologias de la informacién y de proteccién de la informacién clasificada, a
la vez que confiere a su Secretario de Estado Director la responsabilidad de dirigir el Centro
Criptolégico Nacional (CCN).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través del Centro Criptoldgico Nacional,
regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente
relacionadas con la seguridad de las TIC, orientadas a la formaciéon de personal experto, al
empleo de tecnologias de seguridad adecuadas y a la aplicacién de politicas y procedimientos
de seguridad.

Precisamente, esta serie de documentos CCN-STIC es un claro reflejo de la labor que este
organismo lleva a cabo en materia de implementacién de seguridad, permitiendo la aplicacion
de politicas y procedimientos, pues las guias han sido elaboradas con un claro objetivo:
mejorar el grado de ciberseguridad de las organizaciones, conscientes de la importancia que
tiene el establecimiento de un marco de referencia en esta materia que sirva de apoyo para
que el personal de la Administracion lleve a cabo la dificil tarea de proporcionar seguridad a
los sistemas de las TIC bajo su responsabilidad.

Con esta serie de documentos, el Centro Criptoldgico Nacional, en cumplimiento de sus
cometidos y de lo reflejado en el Real Decreto 3/2010 por el que se regula el Esquema
Nacional en el ambito de la Administracion electrdnica, contribuye a mejorar la ciberseguridad
espafola y mantener las infraestructuras y los sistemas de informacidon de todas las
administraciones publicas con unos niveles éptimos de seguridad. Todo ello, con el fin de
generar confianza y garantias en el uso de estas tecnologias, protegiendo la confidencialidad
de los datos y garantizando su autenticidad, integridad y disponibilidad.

Marzo de 2020

Paz Esteban Ldpez
Secretaria de Estado
Directora del Centro Criptolégico Nacional
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1. SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la
Informacién del Centro Criptoldgico Nacional, CCN, adscrito al Centro Nacional de
Inteligencia, CNI. Este servicio se cred en el afio 2006 como CERT Gubernamental
Nacional espafiol y sus funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador
del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de
octubre.

Su misidén, por tanto, es contribuir a la mejora de la ciberseguridad espafiola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rapida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinacién a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad
existentes.

Todo ello, con el fin dltimo de conseguir un ciberespacio mds seguro y confiable,
preservando la informacidn clasificada (tal y como recoge el art. 4. F de la Ley 11/2002)
y la informacién sensible, defendiendo el Patrimonio Tecnoldgico espaiiol, formando al
personal experto, aplicando politicas y procedimientos de seguridad y empleando vy
desarrollando las tecnologias mas adecuadas a este fin.

De acuerdo con esta normativa y la Ley 40/2015 de Régimen Juridico del Sector
Publico es competencia del CCN-CERT la gestion de ciberincidentes que afecten a
cualquier organismo o empresa publica. En el caso de operadores criticos del sector
publico la gestién de ciberincidentes se realizara por el CCN-CERT en coordinacidn con
el CNPIC.

Centro Criptolégico Nacional
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2. INTRODUCCION

El uso cotidiano de plataformas informaticas, tanto en el plano profesional como personal,
incluyendo dispositivos mdviles (tabletas, smartphones, accesorios, wearables, etc.) y
ordenadores (personales o PCs, y Mac), ha traido consigo la aparicién de multitud de servicios
ligados a ellos, crecientes en numero y capacidades, de los que no siempre es posible
prescindir.

Estos servicios, asociados a una cuenta de usuario hospedada en el proveedor, estdn
orientados a mejorar la usabilidad de los propios dispositivos y a proporcionar una mejor
experiencia de usuario. Lejos de estar exentos de amenazas, su disponibilidad en la nube de
cada proveedor permite que sea posible vulnerarlos sin disponer de acceso fisico al dispositivo
victima por parte de un potencial atacante. Dado que es habitual que los distintos datos
recopilados por estos servicios incluyan informacién sensible, con impacto sobre la privacidad
y la seguridad del usuario, es necesario poner en marcha todos los mecanismos disponibles
para garantizar la proteccidon de esta informacién, que se transfiere desde los dispositivos
fisicos hacia Internet, quedando almacenada en sistemas gestionados por el proveedor.

Se considera "servicio" a toda funcionalidad asociada a la infraestructura de un proveedor con
capacidades de integracién entre diferentes componentes. La presente guia se centra en los
servicios puestos a disposicidén por parte de Apple para los usuarios de dispositivos méviles o
tradicionales vinculados a una cuenta de usuario de Apple denominada "ID de Apple" (Apple
ID). Estos servicios requieren de acceso a redes de comunicaciones, e implican transferencia de
datos entre el dispositivo propio y la nube de Apple, pudiendo involucrar en algunos casos,
otros dispositivos propiedad de terceros.

La concienciacidn, el sentido comun y las buenas practicas en la configuracién y el uso de los
dispositivos moviles y sus servicios asociados constituyen una de las mejores defensas para
prevenir y detectar este tipo de incidentes y amenazas de seguridad [Ref.- 402]. El usuario
debe evaluar conveniente y concienzudamente qué servicios le son necesarios y de cudles
puede prescindir, securizando al maximo los primeros y desactivando los segundos.

Es importante resefiar que tanto la funcionalidad asociada a estos servicios como sus
mecanismos de acceso y utilizacidn no estan bajo el control total del usuario, ya que son
actualizados a criterio del proveedor. Debido a ello, son muy cambiantes, por lo que todos los
aspectos tratados en la presente guia pueden sufrir variaciones en el futuro.

3. OBJETO

El propdsito del presente documento es definir una lista de recomendaciones de seguridad y
privacidad asociadas al uso de una cuenta de usuario de Apple como parte de la configuracion
de dispositivos basados en plataformas Apple (concretamente macQOS, iOS, iPadOS y watchQS)
cuyo objetivo es proteger tanto el propio dispositivo mdvil y sus comunicaciones como los
datos de usuario que se gestionan y almacenan en servidores externos de Apple y, muy en
particular, la informacién de caracter mds sensible y confidencial.

La presente guia complementa a las guias de la serie CCN-STIC-450, en particular, las
vinculadas a plataformas del ecosistema Apple, y proporciona los detalles especificos de
aplicacion e implementacidn de las recomendaciones de seguridad y buenas practicas
necesarias para la prevencién de los riesgos, amenazas, y vulnerabilidades de seguridad a las
gue estan expuestos los dispositivos moviles de Apple en virtud de los servicios existentes en
la nube en la actualidad, y se ha redactado considerando como requisito el equilibrio entre

Centro Criptolégico Nacional




coN-cert

centro criptolégico nacional

CCN-STIC-459 Guia practica de seguridad de servicios de Apple

seguridad y funcionalidad, a fin de poder hacer uso de la mayoria de capacidades disponibles
en los mismos de forma segura.

Adicionalmente, se recomienda la lectura de las guias CCN-CERT asociadas a plataformas
moviles en general y a sistemas operativos Apple en particular, asi como a servicios de otros
fabricantes o proveedores:

e CCN-STIC-450 - Seguridad de dispositivos moviles [Ref.- 400]

e CCN-STIC-457 - Gestion de dispositivos méviles: MDM (Mobile Device Management) [Ref.- 401]

e CCN-CERT BP-03/16 - Buenas Practicas: Dispositivos mdviles [Ref.- 402]

e CCN-STIC- 455C - Guia practica de seguridad en dispositivos moviles: iPhone (i0S 11.x) [Ref.-
408]

e CCN-STIC- 455D - Guia practica de seguridad en dispositivos moviles: iPhone (i0S 12.x) [Ref.-
409]

e CCN-STIC-458 - Guia practica de seguridad de macOS 10.14 Mojave [Ref.- 412]

e CCN-STIC-455E - Configuracion segura de iOS 13 [Ref.- 413]

e CCN-STIC-456 - Cuenta de usuario, servicios y aplicaciones de Google para dispositivos moviles
Android [Ref.- 405]

e CCN-CERT IA-03/20 - Informe de amenazas: Dispositivos y comunicaciones méviles [Ref.- 414]

4. ENTORNO DE APLICACION DE ESTA GUIA

Los contenidos de la presente guia son aplicables a los sistemas operativos de Apple
vinculados a una cuenta de usuario de Apple como, por ejemplo, iOS (y de manera equivalente
iPad0OS) y macOS.

Los servicios de Apple analizados han sido probados y verificados sobre dos terminales iPhone
SE* ejecutando i0S 13.2.2/13.3, un ordenador MacBook Pro Retina 13 pulgadas (de principios
de 2015%) con macOS 10.15.2 (Catalina), configurados en idioma espafiol, y un MacBook Air 13
pulgadas (de 2017) con macOS 10.14.6 (Mojave) configurado en inglés; pueden por tanto
existir variaciones de configuracion o uso en otros dispositivos o versiones de sistema
operativo. Aunque la mayor parte de los apartados cubren tanto las plataformas méviles como
las tradicionales, algunos ejemplos de configuracion se proporcionan solo para iOS, por
considerarse que los dispositivos méviles que suelen acompafiar al usuario de asiduamente en
todo tipo de situacion (profesional y personal), estdn mds expuestos a compromisos de
seguridad y privacidad.

La elaboracidon de la presente guia corresponde con los servicios de Apple disponibles para los
usuarios entre los meses de octubre a diciembre de 2019 y de enero a marzo de 2020.

5. CUENTAS ASOCIADAS A LOS SERVICIOS DE APPLE

Apple ofrece un amplio abanico de servicios, tanto en el dmbito profesional como en el
personal y el familiar. La lista completa de servicios (asi como su estado actual de
funcionamiento) puede consultarse en la [Ref.- 4], por ejemplo, la App Store, FaceTime, Buscar
mi iPhone o iCloud.

Es importante resefiar que existe cierta confusidn a nivel conceptual sobre la relacién entre el
ID de Apple y la cuenta de iCloud, y que esta relacion cambia de unas versiones de iOS y

! https://es.wikipedia.org/wiki/IPhone_SE
? https://www.applesfera.com/portatil/analisis-macbook-pro-13-2015
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macOS a otras. La cuenta de iCloud es la que proporciona la mayor parte de servicios ofrecidos
por defecto al usuario de Apple, y, en particular, los vinculados a la gestidén de dispositivos y de
comparticion; por su parte, el ID de Apple puede emplearse en otros servicios, como la App
Store, Apple TV+, o Apple Developers. Esto implica que es posible disponer en un mismo
dispositivo de distintos ID de Apple, cada uno asociado a un servicio. Sin embargo, los
interfaces de usuario son confusos ya que, mientras que en macOS 10.14 (Mojave) toda la
configuracion vinculada al ID de Apple se alberga bajo la seccion "Preferencias del sistema -
iCloud" (ver <Figura 2>), en macOS 10.15 (Catalina) existe una seccidn independiente bajo
"Preferencias del sistema" denominada "ID de Apple" en la que se configura especificamente
la cuenta de iCloud (ver <Figura 1 >). La opcién "Cerrar sesion" de Mojave se ubica en
"Preferencias del sistema - iCloud", mientras que en Catalina y en iOS se encuentra en
"Preferencias del sistema - ID de Apple", y su invocacidn cerrard la sesién no solo en la cuenta
de iCloud sino en cualquier otra cuenta que se haya dado de alta en el dispositivo, aunque esté
vinculada a otro ID de Apple.

Por su parte, en iOS la seccion "ID de Apple" dentro de "Ajustes" alberga la mayor parte de
servicios de iCloud: aunque existe un submenu especifico en esta seccién denominado
"iCloud", otros servicios vinculados inexorablemente a iCloud (como "Buscar" y "Dispositivos
de confianza") caen fuera de dicho submenu y se ubican directamente en el menu "ID de
Apple".

-

del Sistema _ Edicion i6n Ventana Ayuda

® < i 1D de Apple Q

Una cuenta para todos los servicios de Apple.
Podris gestionar tu ID de Apple, ver tus suscripciones e informacién de.
pago y ajustar las preferencias de iCloud para este Mac.

Guiai0S 13
@gmailcom

L3RV veoes) Empezar a usar iCloud Empezar a usar iCloud
1 iCloud guard de forma segurs tus otos, videos, documentos, misica, 399t ¥
&5 Nombre, telétono, corre 4 el o .

L)) contrasefa y seguridac
° > || B Preferencias del Sistema Q

Guia i0S 13 ‘_r
1D de Apple, contenido y App Store. D de Apple

(&) Pagoyenvio

Contenido y compras

e < i 1D de Apple Q
Apps de este Mac que usan iCloud:
B} catendarios
1t | Recordatorios
v/ f:
Guia i05 13 8 @ s
‘BgmaiLcom i
[ vision general ° sl
& Nombre, teléfono, correo '% Uhavird
) contrasetia y seguridad @ B S
=) Pagoyenvio ‘ Boisa
9
& iCloud 8 @ o
L] L >N Preferencias del Sistema Q 9 Optimizar almacenamiento del Mac
suficiente. 3 solo estarén
guardados en iCloud.

Guiai0$ 13 D
ID de Apple En familia

Figura 1 - ID de Apple (sin asociar y asociado a una cuenta de iCloud) en macOS 10.15 (Catalina)

Almacenamiento deliCloud: 5 GB (disponible: 4,92 GB)
m 4908 Gestionar...
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® < = iCloud

) Reminders

Q@ st

Notes

O s

ST contact  Security Devices  Payment
Account Details ;k Keychain

@ o —

- Stocks
Apple ID:

Q Home
oud 545 M8 of & 68 used

on
Sign Out | o Manage. Duns

Manage Family

@me.com

Figura 2 - ID de Apple asociado a una cuenta de iCloud en macOS 10.14 (Mojave)

IMPORTANTE: Para simplificar, a lo largo de la presente guia, y salvo que se especifique lo
contrario, los términos ID de Apple y los relacionados con "sesion" hardn referencia al ambito
de los servicios de iCloud.

Asimismo, el término "cuenta de iCloud" hara referencia al ID de Apple que se utiliza en el
dispositivo para todos los servicios vinculados a iCloud.

5.1 ID DE APPLE

Recomendaciones de seguridad:

Dada la extrema sensibilidad de los servicios vinculados al ID de Apple, se recomienda
proteger esta cuenta mediante:

e La no reutilizacién de las credenciales asociadas al ID de Apple para ningun otro servicio.

e Eleccion de una contrasefa lo mds robusta posible, preferiblemente de tipo
"passphrase", que no debe anotarse en ningin medio, ni electrénico ni fisico.

e Proteger el acceso a la cuenta de usuario mediante un segundo factor de autentificacidn
(o 2FA, Two-Factor Authentication).

e En la medida de lo posible, emplear un ID de Apple exclusivo para los servicios de iCloud,
independizdndolo del resto de servicios, como el ID de Apple de la App Store.

5.1.1 QUE ESELID DE APPLE

El ID de Apple (o Apple ID) es una cuenta de usuario necesaria para acceder a servicios y
productos de Apple. Consta de una direccion de correo electrénico (que actia como
identificador de la cuenta) y una contrasefia.

En términos generales, se definird un ID de Apple "principal™, que permitira al dispositivo
acceder a todos los servicios vinculados a iCloud, y potencialmente también a otros servicios
como los de la App Store (e iTunes hasta macOS Mojave), salvo que el usuario decida utilizar
otros IDs de Apple "secundarios" especificos para estos ultimos.

El ID de Apple "principal" (en adelante, "ID de Apple"), concretamente constituye el vinculo
entre todos los dispositivos Apple del usuario. No es requisito indispensable para el acceso y

3 Apple no cataloga los distintos IDs de Apple que puedan estar dados de alta en un dispositivo usando
los términos "principal" ni "secundario". Se ha decidido utilizar esta terminologia Unicamente para
clarificar que es posible tener varios IDs de Apple en el dispositivo, pero solo uno de ellos estara
vinculado a los principales servicios disponibles, relacionados con iCloud.
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uso de los dispositivos, pero sin él ciertos servicios no estaran disponibles (por ejemplo, la
instalacidn y actualizacidn de apps del mercado oficial o App Store).

Los eventos relevantes relativos al ID de Apple del usuario se notifican a través del correo
electrénico de la cuenta asociada a dicho ID de Apple, entre ellos, los relativos a la seguridad
de la cuenta, como inicios de sesion desde dispositivos que nunca han sido utilizados
previamente para acceder a ella, o cambios en los datos personales. Desde el punto de vista de
seguridad, se recomienda prestar especial atencion a los mensajes de correo relativos a la
actividad de la cuenta vinculada al ID de Apple, a fin de detectar con la mdxima rapidez
posible situaciones irregulares, pero siendo a su vez conscientes de la existencia de
campaias de phishing que hacen uso de mensajes similares a estos para obtener detalles o
comprometer la cuenta.

En la [Ref.- 14] se describe los datos vinculados al ID de Apple que se almacenan en los
servidores de Apple.

Estimado/a

Tu ID de Apple @gmail.com) se ha utilizade para iniciar sesion en
iCloud mediante un iPhone 6.

Fechay hora: 25 de noviembre de 2019, 03:35 PST

Si la informacién mencionada mds arriba te resulta familiar, puedes ignorar este
mensaje.

Si no has iniciado sesion recientemente en un iPhone 6 con tu ID de Apple y crees que
alguien podria haber accedido a tu cuenta, te recomendamos que restablezcas tu
contrasefia en ID de Apple (https:/fappleid.apple.com).

Atentamente,

Soporte técnico de Apple

Figura 3 - Notificacion de evento de seguridad vinculado al ID de Apple

5.1.2 ALTA DELID DE APPLE

Cuando se intente dar de alta en un nuevo dispositivo un ID de Apple que ya estad siendo
utilizado en otros dispositivos, sera preciso autorizar el ingreso del nuevo dispositivo en
cualquiera de los que ya sean considerados "de confianza" (ver apartado "5.1.6. Dispositivos
de confianza").

Complementariamente, debido a la funcién "Bloqueo de activaciéon" (ver apartado "5.2.1.
Blogueo de activacion"), podrad solicitarse el cddigo de desbloqueo de otro dispositivo.

5.1.2.1 Alta del ID de Apple en iOS

Si el ID de Apple no se dio de alta durante el proceso de configuracidn inicial del ordenador, es
posible afiadirlo desde "Ajustes - Iniciar sesién en el iPhone" (<Figura 6>).

l = 12:37

{ Ajustes  ID de Apple

Cancelar siguiente  Verificacion del ID de Apple | Cancelar ~
Se ha enviado un cédigo de . . )
nici i | I ven:ificacién a tus otros dispositivo; | L w
Inicia sesién con tuID de Apple para con iOS 10 o macOS Sierra o posterior. El cod|go que uses para desbloquear

utilizar iCloud y otros servicios de 7 5
Apple. Introduce el cédigo para continuar. este iPhone se usara también para GuiaioS 13

acceder a las contrasefias guardadas Sgmail.com
TR T y a otros datos sensibles que

almacenes en iCloud. Nombre, teléfonos, correo
ID de Apple @gmail.com
¢No has recibido un cédigo? Contrasefia y seguridad
Contrasefia Cancelar . . O O Pago y envio Ninguno

Figura 4 - Configuracion del ID de Apple en iOS 13
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5.1.2.2 Alta del ID de Apple en macOS

Si el ID de Apple no se dio de alta durante el proceso de configuracidn inicial del ordenador, es
posible afiadirlo desde "Preferencias del sistema - Inicia sesion con el ID de Apple", y seguir los
pasos del asistente. Si la cuenta ya dispone de dispositivos de confianza (ver apartado "5.1.6.
Dispositivos de confianza"), sera necesario aprobar el ingreso del Mac en cualquiera de ellos, y
luego introducir en éste el cédigo de autorizacion. Si la cuenta no esta configurada con
segundo factor de autentificacion, se debera proporcionar el cédigo recibido a través de un
mensaje SMS.

Tras la comprobacién de los datos anteriores, la cuenta quedara dada de alta en el Mac y se
interrogard al usuario sobre su autorizacién para habilitar el servicio "Buscar mi Mac" (ver
apartado "6. Gestion remota de dispositivos: Servicio "Buscar"").

| Sistema  Edicion lizacién Ventana Ayuda
® <> ) ou Preferencias del Sistema | qf l
L] < E 1D de Apple Q
Inicia sesién con el ID de Apple Inici 6 Tu ID de Apple te permite acceder a tu musica, fotos, contactos, calendarios y
Configura iCloud, App Store ¥ mucho ms. niclar sesion lisposit 5

J g 1D de Apple:
Edicién i Ventana Ayuda

Este Mac se asaciars con tu ID de Apple y en iCloud se almacenarén datos como fotos,

contactos y documentos 3 los que podras acceder desde oiros dispositivos.
L] < D de Apple Q 0.6 Abpte & Descure cémo se gestionan tus datos..
d 6digo enviado a tus dema: Crear ID de Apple... ¢Has olvidado tu ID de Apple o la contrasefia?
verificacién a i i0S 10 © macOS Sierra o

y posterior. Introduce el codigo para continuar: 2

u ‘:] ° < e 1D de Apple Q

2No has recibido un cédigo de verificacién?

1D de Apple
Una cuenta para todos los servicios de Apple.
? Cancelar Continuar Podrés gestionar tu ID de Apple, ver tus suscripciones e informacién
de pago y ajustar las preferencias de iCloud para este Mac.
Guiaios 13
‘@gmail.com
1D de Apple Q
L) Vision general
Introduce tu contrasefia de Mac. tos, 3 Nombre, teiéfono, correo
La que uses para este Mac se ) convasenay sequridad
usard también para acceder a las contrasefias 5
guardadas y a otros datos sensibles que almacenes en L“.‘J Pago y envio
iCloud.
Nombre de usuario: B oo & iCloud
?
° <) > g Preferencias del Sistema QB

Guiai0S 13 u g
9 1D de Apple, iCloud ID de Apple En familia

Figura 5 - Configuracion del ID de Apple en macOS
5.1.3 CREACION DE UN NUEVO ID DE APPLE

La creacién de un nuevo ID de Apple se puede realizar:
e i0OS:

- Durante el proceso de activacién de un nuevo dispositivo: ver apartado "Proceso de
activacion del dispositivo movil" de la guia "Configuracion segura de iOS 13" [Ref.- 413].
- Desde el interfaz movil accesible desde "Ajustes - Inicia sesién en el iPhone":
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¢Quieres crear

ID de Apple éNo tienes una direccion de @icloud.com
correo electrénico? Esta direccion de correo electrénico sera tu
Inicia sesién con tu 1D de Apple para utilizar Puedes obtener una direccién de nuevo ID de Apple. No podras cambiarlo
[Cloud, ITunes, App Store y muchas cosas correo electrénico de iCloud gratis més adelante.
mas. para usar con tu ID de Apple.
Ajustes
i L irecci ctronico
" . ) 1D de Apple Obtener direccién de correo de iCloud | Créar direccion de correo ele
Iniciar sesién en el iPhone |
Configura iCloud, App Stere y mu B <
¢No tienes un 1D de Apple o lo has olvidado? Cancelar Canmlar

Figura 6 - Creacion de un ID de Apple desde un iPhone

e macOS:

- Durante la instalacién inicial del Mac o su reinstalacién tras haber sido restaurado a
fabrica.

- Cuando un nuevo usuario dado de alta en el sistema ingresa por primera vez: ver
apartado "Apple ID" de la "Guia practica de seguridad de macOS 10.14 Mojave" [Ref.-
412].

NOTA: durante el proceso de alta de un ID de Apple, se ofrece al usuario tanto utilizar una
direccién de correo ya existente como la posibilidad de crear una cuenta de correo electrénico
en el dominio "icloud.com" (ver <Figura 4>).

e A través del interfaz web de https://appleid.apple.com/account#!&page=create. El usuario
debe proporcionar una direccidn de e-mail ya existente, seleccionar una contrasefa, y
rellenar las preguntas de seguridad, junto a su fecha de nacimiento.

IMPORTANTE: la contrasefa proporcionada durante la creacion de un ID de Apple nunca debe
coincidir con la contrasefia de la cuenta de correo electronica que se vincule a él. Se
recomienda seleccionar una contrasefia robusta, suficientemente larga, y, preferiblemente, de
tipo "passphrase" (frase de paso), en vez de una "password" (palabra de paso).

Una vez rellenos los campos requeridos, se enviara un mensaje con el cédigo de validacion
a la direccién de correo electrénico especificada, el cual debera introducirse para que la
creacion de la cuenta de usuario de Apple sea efectiva. Tras la creacién de la cuenta, se
mostrara su interfaz de gestion.

Create Your Apple ID Create Your Apple ID Create Your Apple ID

g com What s the name o th first beach you visted?

@icloud.com

name@sxample.com ‘

(@ Your Apple ID cannot end in @icloud.com. Choose a different email address.

be your new Apple ID. Ancucements

Aops, Music, Movies, Appie Pay and More

L Verify your Apple ID email address
Create Your Apple ID fy Y pp :
You have selected this email address as your new Apple ID. To verify this email address belongs to you, enter
Verify your email address the code below on the email verification page:
to create your new
Apple ID. 840581
bt vema';g;:‘;:z:m baiatd This code will expire three hours after this email was sent.
Enter the code here:
D Why you received this email.
Apple requires verification whenever an email address is selected as an Apple ID. Your Apple ID cannot be used

Didn't get an emaif? . I
until you verify it.

Send a new code Go Back If you did not make this request, you can ignore this email. No Apple 1D will be created without verification.

Figura 7 - Creacion de un ID de Apple desde el interfaz web

Centro Criptolégico Nacional




CCN-STIC-459 Guia practica de seguridad de servicios de Apple CN cm

centro criptolégico nacional

El restablecimiento a fabrica de un dispositivo requiere introducir la contrasefia vinculada al ID
de Apple.

5.1.4 SEGUNDO FACTOR DE AUTENTIFICACION (2FA)

NOTA: en la [Ref.- 5] se proporciona el enlace a la pagina de soporte de Apple que detalla la
configuracion del segundo factor de autentificacion (2FA) en una cuenta de usuario de Apple.

Se distinguen dos escenarios para el establecimiento de un 2FA vinculado a un nuevo ID de
Apple:

1) Si el dispositivo dispone de una tarjeta SIM, el nimero de teléfono vinculado a ella se
ofrecerd como mecanismo de 2FA (mediante SMS o llamada de teléfono). Se permite
sustituir este numero de teléfono por otro, pero no prescindir por completo de él.

2) Si el dispositivo no dispone de tarjeta SIM, por defecto no se habilitard el 2FA, siendo
necesario activarlo posteriormente accediendo a los ajustes de un dispositivo
vinculado a dicho ID de Apple (secciéon "Ajustes - Contrasefia y seguridad" en
dispositivos i0S y "Preferencias del sistema - iCloud - Detalles de la cuenta -
[Seguridad] Segundo factor de autentificacion" en equipos macOS):

SinSIM T 18:20 -

Cancelar

Numero de teléfono

Tu nimero de teléfono se usara para General _ Contact [ Devicos _Payment
verificar tu identidad con un mensaje
de texto o una llamada telefénica. Apple ID Password: = Change password.
l = 1351 7%
+34 . . Two-factor authentication: @ On
al = 13:51 7% < Contrasefia y seguridad and used to verify your ianing
in.
Ajustes
usted P
= +34
Guiains 13 Cambiar contrasefia vy
1D de Apple, iCloud, iT .
D de Apple, iCloud, Tunes St Cambiar preguntas de seguridad
'
Autenticacién de doble factor () TS VTR ton cade
Continuar L Get a verification code in order to sign in on another dovice or on (Cloud.com
Autenticacién de doble... Desactivada
Utilizar un nimero diferente Acaba de configurar el iPhone (@) Activar autenticacién de doble factor [ | =3

Figura 8 - Establecimiento de un numero de teléfono como 2FA

NOTA: si durante el proceso de adicion del 2FA en un dispositivo se identifica que algun otro
de los dispositivos vinculados a la cuenta del usuario dispone de tarjeta SIM, se ofrecera
directamente al usuario utilizar ese nimero como 2FA (imagen izquierda de la <Figura 8>).

Adicionalmente, al afiadir el 2FA se solicitara también respuesta a dos de las tres preguntas de
seguridad que el usuario haya definido. Una vez mas, se destaca la importancia de proteger el
contenido de dichas respuestas (y no necesariamente responder fielmente a las preguntas
planteadas).

Una vez configurado, el 2FA se requerira para todas aquellas operaciones que impliquen
interaccidn con acceso al ID de Apple (por ejemplo, vincular un nuevo dispositivo). El 2FA solo
podra desactivarse en las dos semanas siguientes a su activacién [Ref.- 5], a través del enlace
"volver a los ajustes de seguridad anteriores" proporcionado en el correo electrénico durante
su alta (no es posible deshabilitarlo desde el dispositivo moévil). El usuario serd redirigido al
interfaz iforgot.apple.com, desde el cual le sera obligatorio cambiar la contrasefia de la cuenta
para proceder a la desactivacién del 2FA.

Centro Criptolégico Nacional




00 CCN-STIC-459 Guia practica de seguridad de servicios de Apple CN cm.

centro criptoldgico nacional

Se ha activado la autenticacién de doble factor para tu
ID de Apple

Estimado/a

La autenticacién de doble factor para tu ID de Apple (s*=+*@gmail.com) se activé el dia 27 de febrero de 2020
alas 14:20:38 GMT.

La autenticacién de doble factor es una barrera de seguridad adicional que se ha disefiado con el objetivo de
garantizar que seas la Unica persona que puede acceder a tu cuenta, incluso si otra persona conoce tu
contrasena. Esto ayuda a proteger las fotos, los documentos, las copias de seguridad y otra informacion
personal que almacenas con Apple.

Si no has activado la autenticacién de doble factor y crees que otra persona tiene acceso a tu cuenta, puedes
volver a los ajustes de seguridad anteriores y recuperar el control de tu cuenta.

Este enlace y el proceso de recuperacion estaran disponibles para tu cuenta hasta el 12 de marzo de 2020.
Atentamente,

Soporte técnico de Apple

¢Quieres desactivar la autenticacion de

Te pedimos gue cambies la
contrasefia al desactivarla ~ dloble factor?
autenticacion de doble factor Recuerda que todas las funciones que requieren la autenticacion de doble

para asegurarnos de gque tu factor dejaran de funcionar.
cuenta y tus datos estén

seguros. Cancelar

Figura 9 - Desactivacion del 2FA

Con el 2FA activado, el usuario ya no tendrd que responder a las preguntas de seguridad al
iniciar sesiéon en un nuevo dispositivo. Apple afirma que, transcurridas las dos semanas
mencionadas anteriormente, eliminara las preguntas de seguridad de sus sistemas.

IMPORTANTE: al dar de alta un nimero de teléfono como 2FA, el interfaz ofrece la opcidn de
mensaje de texto (SMS) o llamada telefénica como medios para obtener el codigo de
validacion. Se recomienda utilizar "llamada telefénica", dado que el mensaje de texto podria
ser visualizado por un tercero con acceso visual al dispositivo sin que el propietario sea
consciente de ello.

SinSIM 7 11:45 -

< Contrasefia y seguridad

Cambiar contrasefia

Cambiar preguntas de seguridad

Autenticacion de doble... Desactivada

Activar autenticacion de doble factor

Afade otra capa de seguridad a tu cuenta para
proteger las fotos, documentos y demas datos
que guardes con Apple.

CORREO ELECTRONICO DE RECUPERACION S it PASSWORD SECURITY QUESTIONS Edit
ecurity

Afadir correo de recuperacion Change Password.. Change Questions..

Si olvidas la contrasefia o las preguntas de -
seguridad, utilizaremos esta direccién de RESCUE EMAIL JWO-FACTOR AUTHENTICATIO)
correo electrénico para ayudarte a Add a Rescue Email... Add an extra layer of security to

restablecerlas. your account.
Get Started...
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al o 11:38 “a
4 Contrasefia y seguridad
Cambiar contrasefia
Se ha activado la autenticacion de doble factor para tu
ID de Apple Autenticacion de doble fac... Activada

Tus dispositivos y niimeros de teléfono de
confianza se usan para verificar tu identidad al

Estimado/a Guia iOS 13: iniciar sesion.

La autenticacién de doble factor para tu ID de Apple (ts++==@gmail.com) se activé el dia 22 de noviembre de 2019 a las TELEFONO DE CONFIANZA Editar
13:34:58 GMT.

+34
La autenticacion de doble factor es una barrera de seguridad adicional que se ha disefiado con el objetivo de garantizar
que seas la Unica persona que puede acceder a tu cuenta, incluso si otra persona conoce tu contrasefa. Esto ayuda a Los numeros de teléfono de confianza se usan
proteger las fotos, los documentos, las copias de seguridad y otra ir ion personal que con Apple. BEE periiican v aontiqad St iniclar aesiony

para recuperar tu cuenta en el caso de que

" " A " olvides la contrasefia.
Si no has activade la autenticacion de doble factor y crees que ofra persona tiene acceso a tu cuenta, puedes volver a los

ajustes de seguridad anteriores y recuperar el control de tu cuenta.

Obtener un cédigo de verificacion
Este enlace y el proceso de recuperacion estaran disponibles para tu cuenta hasta el 6 de diciembre de 2019.

Obtén un cédigo de verificacién para iniciar
Atentamente, sesion en otro dispositivo o en iCloud.com

Soporte técnico de Apple

Figura 10 - Configuracion de un 2FA para el ID de Apple

5.1.5 ALIAS DEL ID DE APPLE

Cuando se activa el correo electrénico de iCloud para una cuenta del dominio @icloud.com, la
direccion de correo se afiade como un "alias" de inicio de sesién al ID de Apple. En servicios
como iMessage y FaceTime, el alias puede utilizarse para buscar usuarios y establecer
conexiones con ellos.

Los alias vinculados a un ID de Apple se pueden consultar en el interfaz
https://appleid.apple.com/account/manage posicionando el cursor sobre los iconos " ".
Desde ese interfaz es posible afiadir nuevos alias, los cuales deben haber sido afiadidos
previamente como alias de iCloud Mail (ver apartado "5.2.3. Alias de correo").

This is an alias of your Apple ID email U e Aol

REACHABLE AT address. formation helps friends REACHABLE AT Adding contact information helps friends
@gmail.com v sy ewens YOU USING iMessage, @gmail.com (] and family reach you using iMessage,
. i FaceTime, Game Center, and more. . FaceTime, Game Center, and more.
Dicloud.com (7] @icloud.com
Add More... Add More...
REACHABLE AT
@gmail.com
@icloud.com
) . . o
Add More... Verifica tu direccion de correo electronico
A il with ificati e has b it - . . . L
" epm witha vg\ I‘C @ (I;m o ; ‘aslheen Zenh ° Hace poco has afiadido un_alias. @icloud.com como direccién de correo
un_ahas Icloud.com. enter the code here:
— electronico adicional para tu ID de Apple. Para verificar que esta direccion de correo
D electronico es tuya, introduce el siguiente codigo en la pagina de verificacion del

correo electronico:

941849

Send a new code Cancel

Figura 11 - Alias del ID de Apple

Cuando se aiflade un nuevo alias al ID de Apple, en los dispositivos de confianza de la cuenta se
recibird una notificacién para consultar al usuario si desea utilizar dicho alias para sus
comunicaciones de iMessage y FaceTime.
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—
e Oalandavia >
- Afiadir

“un_alias @icloud.co
. m"”paraiMessage y FaceTime

*  Esta direccién de correo se ha afiadido
recientemente a tu ID de Apple
E @gmail.com”. >

‘ No Si ?

Figura 12 - Notificacion para aceptar un alias del ID de Apple en iMessage y FaceTime

5.1.6 DISPOSITIVOS DE CONFIANZA

Recomendaciones de seguridad:

e Asegurarse de eliminar de la cuenta vinculada al ID de Apple cualquier dispositivo que
deje de pertenecer al usuario.

e Prestar especial atencidn a solicitudes de acceso a la cuenta de usuario por parte de
nuevos dispositivos.

Aguellos dispositivos en los que se ha iniciado sesion tras la validaciéon de un 2FA pasan a ser
considerados dispositivos "de confianza", y ya no serd necesario introducir en ellos el 2FA a
partir de ese momento, a menos que se borren sus contenidos, se cierre sesién en iCloud, o se
cambie la contrasefia. Complementariamente, cuando se intente iniciar sesidn para el ID de
Apple desde un dispositivo nuevo, se recibird en todos los dispositivos de confianza vinculados
al ID de Apple un mensaje solicitando confirmacién; si se acepta, aparecera el cddigo de
verificacidon que debera ser introducido en el nuevo dispositivo.

Para obtener la lista de dispositivos de confianza, se debe acceder al menu "Preferencias del
sistema - iCloud - Detalles de la cuenta - Dispositivos" (macOS) o a "Ajustes - ID de Apple"
(i0S).

El nombre con el que el dispositivo se muestra en el listado de dispositivos de confianza es el
que figura en "Ajustes - General - Informacién" (i0S) o el denominado "Nombre del ordenador"
(ComputerName) (macQS, ver apartado "Nombre del equipo" de la "Guia practica de seguridad
de macOS 10.14 Mojave" [Ref.- 412]).

La opcién "Obtener un coédigo de verificacion" en un dispositivo de confianza permite que se
genere un cédigo de 2FA que puede introducirse en otro dispositivo o navegador web en el
que se esté intentando iniciar sesidn con la cuenta de usuario de Apple.

a = 14:43 - = 14:43 - sinsMF 19:41 BB = 14:54 -
{ Ajustes 1D de Apple <{  Informacién del dispositivo < Informacién del dispositivo <{  Informacién del dispositivo
. iPhone &) Buscar miiPhone No Q Buscar mi iPhone Si
® iCloud Este iPhone SE
.8 Copia en iCloud . Céi .
2 opia en iCloud
iTunes Store y App Store No 2 P!
e Buscar mi iPh... No i timacaa ceSeglicad.caltoucnlies Ultima copia de seguridad de iCloud: nunca
© Buscer INFORMACION DEL DISPOSITIVO
Copia en iCloud si x INFORMACION DEL DISPOSITIVO
™ Configurar "En familia” M
lodelo iPhone SE s
Ultima copia de seguridad de iCloud: nunca Modelo iPhone SE
4 i6 2 &
INFORMACION DEL DISPOSITIVO Version i05132.2 Version i0S13.2.2
iPhone
¥ EsteiPhone st Modelo iPhone SE - Numero de teléf... +34 Ntmero de serie
E iPhone Versién i0S13.2.2 Numero de serie ) IMEI
Phone SE
2 Numero de teléf... +34 IMEI 35 Este dispositivo es de confianza y puede usarse
ﬂ iPhone 6 para recibir los cédigos de verificacién del
Phone 6

Cerrar sesion
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Numero de serie

IMEI

Este dispositivo es de confianza y puede usarse
para recibir los cédigos de verificacién del
ID de Apple.

Este dispositivo es de confianza y puede usarse
para recibir los cédigos de verificacién del
ID de Apple

Eliminar de la cuenta

Si no reconoces este dispositivo, eliminalo y

ID de Apple.

Eliminar de la cuenta

Si no reconoces este dispositivo, eliminalo y
cambia la contrasefia.
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Cloud Q Cloud Q

General  Contact Security [JEEVESg) Payment General Contact Security [[EENISadll Payment
= Model: iPad Air 2

- R i sion 1081214

=

= Pa 3 iPad Air 2 This device is trusted and can receive

- Apple ID verification codes.
" Select a device to view its details. E P
Remove from Account
You are signed in on these devices. Learn more. You are signed in on these devices. Learn more.
Done Done
Vil ear o o5
Devices You are signed in to the devices below, Learn more > Inicia sesién con el ID
de Apple
@gmail.com
Tu ID de Apple se esté utilizando para 2 -
iniciar sesién en un iPhone cerca de Autenticacion de
oo, phons. Madrid, Madrid. doble factor
iPhone o AIcobendasO~ v ¢ --  Cédigo de verificacion del ID
zuqui de Apple
de Hen P N
ohront fel: iPhone SE M.A D'R1.D Introduce este cédigo de verificacion | Introduce el cédigo enviado a tu otro
Payment & Vo rsion: 108 13:2.2 Villaviciosa ® ) en tu otro iPhone para iniciar sesién iPhone.
Shipping sadpe,  Phonenumber: +34 de Odény Madrid
: o 5 937 467
fEI: 36 Fuenlabrada oPinto _—— - _—— -
Messages from o . o S
Abole 9 Choose Demovs fomscout No permitir Permitir OK &No has recibido el cédigo de verificacion?
» A

Figura 13 - ID de Apple protegido con 2FA

A fecha de elaboracién de la presente guia, no existe ningin mecanismo conocido para que el
usuario catalogue sus dispositivos y elija selectivamente el subconjunto que quiere considerar
"de confianza" para recibir cddigos de validacidn y aprobar solicitudes de ingreso en el servicio
de Apple ID. Ni siquiera al deshabilitar el servicio "Buscar mi iPhone" / "Buscar mi Mac" el
dispositivo dejara de ser de confianza.

Un dispositivo solo dejara de ser de confianza si se elimina de la cuenta de usuario de Apple,
bien accediendo a ella desde un navegador web de confianza, bien desde el correspondiente
menu de "Informaciéon del dispositivo" de otro dispositivo iOS (<Figura 15>) o "Mis dispositivos"
de macOSs; el dispositivo puede volver a aparecer en la lista si tenia sesidn abierta en la cuenta
y accede a Internet después de haber sido eliminado [Ref.- 9]. Por tanto, el Unico modo de
garantizar que un dispositivo deja de ser de confianza es cerrar sesién en él y eliminarlo de la
cuenta de usuario de Apple.

NOTA: en ocasiones, si los contenidos de un dispositivo han sido borrados de forma local sin
haber cerrado previamente sesién en la cuenta de iCloud, el bloqueo de activacién seguira
vigente en el dispositivo, y éste seguira perteneciendo a los dispositivos de confianza de la
cuenta de usuario de Apple. Para desvincularlo de ella una vez el equipo ya no es visible para
iCloud (no se puede establecer comunicacién con él a través de Internet), se puede pulsar en el
simbolo "(x)" a la derecha del nombre del equipo.

portatil4 ~

; Todos los dispositivos

portatil4

Hace 2 minutos

Figura 14 - Eliminacion de un dispositivo de la cuenta de iCloud

El acceso a la cuenta de usuario o ID de Apple desde un navegador web de un ordenador
interrogard al usuario para determinar si ese navegador también se quiere incluir en la lista de
confianza, de forma que futuros accesos a la cuenta a través suyo no requieran la introduccion
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del 2FA (imagen izquierda de la <Figura 15>). Desde el punto de vista de seguridad, se
recomienda no confiar en el navegador web, sino validar siempre el acceso al ID de Apple a
través del 2FA.

Desde el punto de vista de seguridad, se recomienda prestar atencion a los mensajes de inicio
de sesion para detectar cualquier acceso no permitido a la cuenta de usuario vinculada al ID de
Apple. Asimismo, si un dispositivo considerado de confianza deja de serlo (en especial, si ha
sido sustraido), o si se requiere acceder temporalmente a la cuenta de usuario desde un
dispositivo ajeno, se recomienda proceder a "Eliminar de la cuenta" dicho dispositivo tan
pronto sea posible.

. ¢Quieres cerrar la sesién en iCloud.com?

Trust this browser? Si decides confiar en este navegador, no se te pedira el cédigo de
Hiyou choose bo trust His browssr, you will nat verificacién la préxima vez que inicies sesién.
asked for 2 verification code the next time y

Cerrar sesion Cancelar Confiar y cerrar sesion

Figura 15 - Gestion de navegadores web y dispositivos de confianza
5.1.7 IFORGOT: RESTABLECIMIENTO DE UNA CONTRASENA OLVIDADA

iForgot es un servicio que permite restablecer la contrasefia vinculada al ID de Apple [Ref.- 7].
Ofrece tanto un interfaz web (<Figura 16>) como un interfaz maovil (<Figura 17>).

5.1.7.1 Restablecimiento de la contraseia del ID de Apple sin 2FA

Si la cuenta de usuario de Apple no esta protegida con un 2FA (opcién desaconsejada), uno de
los mecanismos de verificaciéon que se ofrecen para restablecer la contrasefia se basa en la
fecha de nacimiento y las respuestas a las preguntas de seguridad. Dado que responder a estas
preguntas con informacion veraz puede implicar que las respuestas sean conocidas por
terceros (hay mucha informacién personal publicamente disponible si se hace uso de redes
sociales, o por mero conocimiento del individuo), se recomienda proporcionar siempre
respuestas falsas, que no tengan ninguna relacién con la pregunta planteada, haciendo
imposible su adivinacion. Adicionalmente, dado que el texto de las respuestas se muestra en
claro en la pantalla, nunca debe introducirse esta informacion en presencia de terceros.

New Apple ID Password

Enter a new password for @gmail.com

Apple ID new password

confirm password
Having trouble signing in?
Vour passwors must have:
Enter your Apple ID to get started. B OF More characters
Upper and lowercase letters

Appie 10 Select what information you want to reset. Select how you want to reset your password: Atleast one number

| et

Strenguh:
© | need to reset my password
Avoid passwords that are easy to guess or used with

If you forgot your Apple ID, you can look it up. I need to reset my security questions other websites,

Cancel

Figura 16 - Servicio iForgot para restablecer la contrasefia del ID de Apple desde el interfaz web

Centro Criptoldgico Nacional




cov-cert

centro criptolégico nacional

CCN-STIC-459 Guia practica de seguridad de servicios de Apple

Cancelar Cancelar < Atrés Siguiente Atras
¢Has olvidado la Restablecimiento Fecha de nacimiento Preguntas de seguridad
fia? ' , " -
contrasefia? Selecciona cémo quieres Verifica tu fecha de nacimiento Pregunta 1 de 2:
Introduce tu ID de Apple restablecer la contrasefia. para continuar What was your
para continuar. childhood nickname?
Por correo electrénico Fecha de nacimiento 22/1119

ID de Apple

Con preguntas de seguridad
Tu ID de Apple es la direccién de correo
electrénico o el nimero de teléfono que usas
para iniciar sesién en iCloud, App Store o
iTunes.

¢Has olvidado tu ID de Apple?

Contrasena cambiada

Figura 17 - Servicio iForgot para restablecer la contrasefia del ID de Apple sin 2FA desde un iPhone con iOS 13

IMPORTANTE: en las pruebas realizadas durante la elaboracidon de la presente guia, se ha
comprobado el siguiente escenario:

- Se dispone de un iPhone con iOS 13 en el que esta dado de alta un ID de Apple con una
sesidn activa.

- Se accede de forma exitosa al interfaz web de iForgot para resetear la contrasefia del ID de
Apple basandose Unicamente en las preguntas de seguridad.

- El iPhone comienza a presentar pantallas y notificaciones solicitando la introduccion de la
nueva contrasefia (imagen izquierda de la <Figura 18>).

- Se constata que, aunque la nueva contrasefia del ID de Apple no se actualice en el iPhone, el
servicio "Buscar mi iPhone" es capaz de localizar el dispositivo maovil si éste tiene la ubicacion
activa; si tiene conexién de datos pero no ubicacion, el servicio "Buscar mi iPhone" puede
determinar si esta online (imagen central de la <Figura 18>) o no (imagen derecha de la
<Figura 18>).

El anterior escenario implicaria que las sesiones que estén abiertas en los dispositivos de
confianza se mantienen en este estado, incluso aunque se cambie la contrasefia del ID de
Apple y no se actualice en dichos dispositivos. Esto constituye una ventaja de seguridad ante la
sustraccion de un dispositivo, ya que el propietario legitimo del dispositivo podria cambiar la
contrasena para proteger la cuenta (accion necesaria desde el punto de vista de seguridad)
pero todavia podria hacer uso del servicio "Buscar mi iPhone" para poder localizar el
dispositivo mévil mientras el iPhone mantenga la conectividad.

Verificacion del ID de Apple
Introduce la contrasefa de
@gmail.com” en Ajustes.
No Locations Available All Devices Offline
Ahora no Ajustes All devices are online, but cannot be located. No locations can be shown because all your devices are offline.

Figura 18 - Servicio "Buscar mi iPhone" tras cambiar la contrasefia del ID de Apple y no actualizarla en el dispositivo
5.1.7.2 Restablecimiento de la contraseia del ID de Apple con 2FA

Si la cuenta estd protegida con 2FA, el mena "Cambiar contrasefia" disponible en iOS bajo
"Ajustes - [Entrada ID de Apple, iCloud, iTunes Store...] Contrasefia y sequridad" o en macQOS
bajo "Preferencias del sistema - iCloud - Detalles de la cuenta - [Seguridad]" (<Figura 8>)
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permitirda modificar la contrasefia vinculada al ID de Apple previa introduccién del método de
acceso al dispositivo.

Se recomienda cerrar sesién en los demas dispositivos tras cambiar la contrasefia del ID de

Apple.
Nueva
Cancelar Cancelar  Contrasefia Vpoieinne
- . L ¢Quieres cerrar sesion en
Introducir cédigo del iPhone ¢ otros dispositivos que usen
Nueva il tu ID de Apple?

Si crees que alguien sabe tu
contrasefia, puedes forzar el cierre de

Este |Phone se pued’e utilizar para Verificar 55100 datod55 16 dlenoaitiios Gus
cambiar la contrasefna porque has N utilicen tu ID de Apple.
L L, . R La contrasefia debe contener al menos 8
iniciado sesi6n en iCloud y tienes caracteres e incluir un nimero, una letra
i i iscul let ascul o : e
activado un codigo. IR L LA LS Cerrar sesion en otros dispositivos

No cerrar sesion

O o 0O O
Figura 19 - Modificacion de la contrasefia del ID de Apple con 2FA desde iOS 13

IMPORTANTE: durante las pruebas realizadas en la elaboracidon de la presente guia, se ha
constatado que, si el 2FA fue activado en un plazo inferior a dos semanas, es posible
restablecer la contrasefia vinculada al ID de Apple desde un dispositivo que no es de
confianza, incluso llegar a desactivar el 2FA, sin mas que conocer la fecha de nacimiento
definida por el propietario y responder a dos preguntas de seguridad. EI mend de
restablecimiento de la contrasefia permite incluso ignorar el nimero de teléfono en el que se
confié. Este hecho se ilustra en la <Figura 20>. Ninguno de los dispositivos de confianza
recibira alerta o notificacion alguna sobre este hecho.

|
ance ( Back Next
.
Confirm phone Date of birth
numbel’ Please verify your date of birth
Enter your trusted phone to continue: < Back Next
number to continue.
Turn off two-factor .
— authentication? Security

Two-factor authentication was set up Date of birth 2

for your Apple ID on 22/11/2019. If you

do not recognise this trusted phone queStlonS
number, you can turn off two-factor ; .
authentication after verifying your Question 2 of 2:

Phone number identity. What was your
childhood nickname?
Continue
Do not know this number?
Two-Factor
Turn off two-factor Authentication
authentication?

As a reminder, all services that require Tu rned off

two-factor authentication wil stop

working. Two-factor authentication has been turned
off for "

Turn off

Figura 20 - Intento de restablecimiento de la contrasefia desde un iPhone ajeno a la cuenta

Si la antigiedad de la activacion del 2FA es mayor a dos semanas, el intento de
restablecimiento de la contrasefia vinculada al ID de Apple requerira confirmacion del nimero
de teléfono de confianza y de una de las dos opciones siguientes:

e Acceso autorizado al dispositivo en el que se dio de alta la cuenta de usuario de Apple
(segunda imagen de la <Figura 21>).
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e Acceso a los mensajes SMS asociados al nimero de confianza para poder obtener e
introducir un cédigo de verificacidn (tercera y cuarta imagen de la <Figura 21>).

Seguidamente, habra que introducir el método de desbloqueo del dispositivo de confianza de
la cuenta de usuario de Apple.

Si no se puede realizar ninguna de las validaciones anteriores y se selecciona "No puedo usar
este numero", o se desconoce la contrasefia del dispositivo de confianza, se iniciard un
procedimiento especial que requerird interaccién con el soporte de Apple (Ultima imagen de la
<Figura 21>).

NoSIM = 12:56 @ anm ) NoSIM ¥ 12:65 @ 41%m )
{ Back { Back
— e N
Verification code
=
.
Contlnue on Please enter the verification code sent to
+34
your Mac
Look for a notification that was sent to
your Mac and follow the directions to reset v:‘s::::::f:‘ﬁ::";:::;b;:h - - -
your password. a verification code sent to your trusted
phone number.
Cancel Did not get a verification code?
Send code to +34
.
Confirm phone Cancel
number
Enter your trusted phone 1 Agn n::’,
number to continue.
4 5 6
TRTRTR oHi KL MNo
Pans Tuv wxvz
Phone number ' Cannot get to your Mac? 0 &
NoSIM = 12:57 @ s0%m ) NoSM & 12:56 @ 40%m )
Cancel { Back
Enter Mac Password Cannot use your
Enter the password you use to unlock the phone number?

Mac “MacBook Pro de Administrador".
Since you could not complete the previous

This password protects your Apple ID, step, you will have to wait to reset your

saved passwords and other data stored in password.
iCloud. Your password is encrypted and Did not receive a C°d5:{
cannot be read by Apple. VDA CIEC e P T The waiting period could be several days.

code via text message or phone call. 3 +57% A
=3 We know this delay is inconvenient, but we

use this time to ensure that your account
Get another text and data remain safe. Apple Support
cannot reduce your waiting period.
Get a phone call . . ’
If you continue, we will use other available

Cannotise thislmber, information to help verify your identity.

Forgot MacBook Pro Password?

Learn more
Cancel

Apsle >

Start over

Mensaje de texto

Your Apple ID Verification Code is:
004494

Figura 21 - Intento de restablecimiento de contrasefia con 2FA de antigliedad mayor a 2 semanas

5.1.8 AJUSTES DE LA CUENTA ASOCIADA AL ID DE APPLE

Es posible gestionar la cuenta correspondiente al ID de Apple, tanto a través del interfaz web
(enlace "Manage", ver <Figura 22>) como desde un dispositivo fisico.
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< Ajustes ull T 116 < Ajustes wll T 1:16 -

& appleid.apple.com

-
AA & appleid.apple.com &

Cuenta
'. ) - 1D DE APPLE
Guiai0S 13 Sl
Tu'ID de Apple es Cambiar ID de Apple...
_@gmail.com Utiliza tu ID de Apple para iniciar sesién en
todos los productos y servicios de Apple.
Cuenta X e
iCloud Settings Settings
. Nombre
Seguridad > Gilia
GuiaiosS 13 DISDOSIUVOS > Segundo nombre (opcional)
Apple ID Language
: Manage @ English (US.) v P 5 S
ago y envio Apellidos
i0S13
Mensajes de Apple >
Storage
. G m

Figura 22 - Gestion de un ID de Apple

Para dispositivos iPhone, los ajustes se despliegan al seleccionar el primer campo con el
nombre y el e-mail de la cuenta de usuario de Apple.

En versiones de iOS hasta iOS 12 inclusive, si se empleaba una cuenta para los servicios de
iCloud distinta a la de los servicios de iTunes/App Store, se mostraban las dos direcciones bajo
el nombre del propietario de la cuenta. En iOS 13 solo se muestra la direccién asignada a la
cuenta de iCloud, siendo necesario consultar los valores de las entradas "Suscripciones" y/o
"iTunes y App Store" para ver las cuentas en uso (imagen central de la <Figura 23>). Si ambas
cuentas coinciden, aparecera la imagen izquierda de la <Figura 23>. En este ultimo caso, desde
el menu "Ajustes - iTunes Store y App Store - [Pinchar sobre la entrada <ID de Apple>] - Ver ID
de Apple", es posible acceder también a los ajustes del ID de Apple (primera imagen de la
<Figura 24>).

ol = 12:20 - SinSIM & ¢ 12:10 %) SinSIM & 12:22 AN | = 11:38 “a)
{ Ajustes 1D de Apple { Ajustes 1D de Apple { Ajustes 1D de Apple < Contrasefia y seguridad
P ) Cambiar contrasefia
Guia iOS % Cloud
@icloud.com v 5
e x iTunes Store y App Store
. Guia iOS #gmall.com Autenticacion de doble fac... Activada
Nombre, teléfonos, correo @icloud o
o Buscar Tus dispositivos y nimeros de teléfono de
Contrasefa y seguridad confianza se usan para verificar tu identidad al
Nombre, teléfonos, correo . - iniciar sesion
™ Configurar “En familia”

Pago y envio Ninguno - X TELEFONO DE CONFIANZA Editar
90y 9 Contrasefa y seguridad

Suscripciones y : = +34
& Pago y envio Ninguno iPhone de Guia iOS
Este iPhone SE Los niimeros de teléfono de confianza se usan
i ci para verificar tu identidad al iniciar sesion y
Suscripclones EF para recuperar tu cuenta en el caso de que
® iCloud Bgmai.com % olvides la contrasefia
v Windows
Tunes Store y App Store Obtener un cédigo de verificacion
% iCloud

° Buscar Cerrar sesion Obtén un cédigo de verificacion para iniciar

sesién en otro dispositivo o en iCloud.com

iTunes Store y App Store

gmail.com

™ Configurar “En familia”

Figura 23 - Configuracion de cuenta de usuario de Apple, ID de Apple, asociada al dispositivo

Las recomendaciones de seguridad (mas relevantes) asociadas a los distintos campos de estas
subsecciones se proporcionan a continuacion. La consulta y/o modificacion de algunos de ellos
(por ejemplo, el "Nombre") puede requerir la autentificacién del usuario a través de la
contrasefia asociada a la cuenta, el cddigo de acceso del dispositivo, y/o la introduccion del
2FA (si esta activo).
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Inicia sesién en iCloud

Introduce la contrasefia de tu ID de
Apple * @icloud.com”.

Cancelar

qwer

WA 1 i

1111111
< EEEME NN @
espacio

123 intro

Figura 24 - Solicitud de autentificacion en la cuenta del usuario de Apple

Nombre, teléfonos, correo

Desde el punto de vista de privacidad, se desaconseja utilizar una foto de perfil que vincule al
propietario con su identidad real. Se aconseja desactivar los campos "Anuncios" y "Apps,
musica, peliculas, Apple Pay.." de la seccidn "Nombre, teléfonos, correo".

Contraseia y seguridad

La contrasefia de la cuenta de usuario de Apple es el elemento fundamental para su proteccion
y la de todos los servicios vinculados a ella, por lo que se recomienda seleccionar una
contraseia robusta, suficientemente larga, y, preferiblemente, de tipo "passphrase” (frase
de paso), en vez de una "password" (palabra de paso).

e '"Cambiar contrasefia": se recomienda cambiar periddicamente la contrasefia, en especial,
si existe sospecha de compromiso (por minimo que sea) por parte de un tercero.
e "Autenticacion de doble factor" (2FA): descrito en el apartado "5.1.4. Segundo factor de

autentificacion (2FA)").

e "Teléfono de confianza" (ver imagen derecha de la <Figura 23>): A través de "Editar", se
permite eliminar el nimero actual y/o afiadir otros nimeros adicionales.

e "Obtener un codigo de verificacién": una vez que el dispositivo forma parte de los
dispositivos de confianza asociados a la cuenta de iCloud, se pueden generar en él codigos
de autorizacion de acceso a la cuenta para dispositivos no vinculados a ella.

Two-Factor Authentication

A message with a verification code has been sent to
your devices. Enter the code to continue.

Didn’t get a verification code?

Cambiar contrasefia

A P g
Cédigo de verificacion

T, Introduce este cédigo de verificacion

o en tu otro dispositivo para iniciar

in sesion.

§ 085784

T

u OK

Pala voiivar W uSHINGY a1 Hivian ST Y
para recuperar tu cuenta en el caso de que
olvides la contrasefia.

Obtener un cédigo de verificacion

ir

Trust this browser?

If you choose to trust this browser, you will not be
asked for a verification code the next time you sign in.

Not Now

Don‘t Trust

Figura 25 - Segundo factor de autentificacion de la cuenta de iCloud.
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Pago y envio

Ver apartado "9. Apple Pay".
5.1.9 INICIAR SESION CON APPLE - "SIGN IN WITH APPLE"

La funcionalidad denominada "Iniciar sesién con Apple" (Sign in with Apple)* permite al usuario
utilizar su ID de Apple para acceder a los servicios de apps y sitios web que soporten este tipo
de identificador para sus mecanismos de autentificacién, en vez de tener que crear un nuevo
perfil de usuario en el servicio objetivo. Este servicio puede utilizarse tanto en plataformas
Apple (i0S y macOS) como Android y Windows. Una app soporta esta funcionalidad si el
desarrollador ha obtenido el "App Id" para ella asociando las capacidades de iniciar sesidn con
Apple, y configura las claves, identificadores y perfiles necesarios en su cuenta de
desarrollador®.

Segun indica Apple en su pagina web de soporte [Ref.- 15], el principal beneficio de esta
funcionalidad es proteger la privacidad del usuario, ya que evita que los servicios de apps y
sitios web puedan rastrearle. Apple solo compartird con la app o el sitio web el nombre y la
direccidon de correo del usuario (frente a Google, que puede compartir la fotografia de perfil y
otra informacidn de la cuenta de usuario). Adicionalmente, para aquellas apps y sitios web que
requieran que el usuario proporcione una direccién de e-mail, Apple ofrece la opcién "Ocultar
mi correo electronico", que genera direcciones de correo Unicas y aleatorias cuyo formato es
"<cadena-alfanumérica-unica>@privaterelay.appleid.com" [Ref.- 16], y que Apple vincula de
forma interna con la cuenta de iCloud del usuario, de forma que cualquier comunicacién que
se reciba a esta cuenta le serd reenviada a su direccion de correo personal de forma
transparente.

NOTA: durante las pruebas realizadas durante la elaboracion de la presente guia, se constata
que la opcion para ocultar el correo electrénico no esta disponible para todas las apps (ver
tercera imagen de la <Figura 26>).

La funcionalidad "Iniciar sesién con Apple" requiere que el ID de Apple disponga de
autentificacion de doble factor (2FA) y que se haya iniciado sesién en la cuenta de iCloud en el
dispositivo; el usuario debera validar el inicio de sesidén a través de un método de desbloqueo
biométrico (Touch ID/Face ID) o en su defecto del método de desbloqueo tradicional del
dispositivo mévil. Las apps o sitios que soporten la funcionalidad mostrardn un botdn
"Continuar con Apple" en el inicio de sesion.

* El mecanismo "Sign in with Apple" estd basado en OAuth 2.0 y OpenlD Connect

(https://openid.net/specs/openid-connect-core-1_0.html#CodeFlowAuth)
> https://developer.apple.com/sign-in-with-apple/get-started/
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Figura 26 - "Iniciar sesién con Apple" (Sign in wih Apple)

A fecha de elaboracién de la presente guia, son pocas las apps que incluyen esta funcionalidad.
Sin embargo, Apple ha establecido el 20 de abril del 2020 como fecha limite para que apps y
sitios web que ofrecen inicios de sesion a través de otras plataformas de terceros (Single Sign

On, SSO, como Google, Facebook, Twitter, Amazon, etc.), incluyan "Iniciar sesién con AppIe"G.

,

Para consultar las apps que estan utilizando el servicio, se puede acceder al menu "Seguridad -
Apps y sitios web que usan el id de Apple - Gestionar" del interfaz web
https://appleid.apple.com/account/manage.

En el documento de la [Ref.- 17] (no oficial) se proporcionan detalles técnicos sobre esta
funcionalidad.

5.2 CUENTA DE ICLOUD

iCloud es un servicio multiplataforma de Apple en la nube [Ref.- 6] destinado inicialmente a
proporcionar un lugar para el almacenamiento de diversa informacién por parte de otros
servicios de Apple (como "Fotos", "Contactos" y "Copia de seguridad en iCloud"), de forma que
pueda ser compartida por todos los dispositivos vinculados al mismo ID de Apple. La cuenta de
iCloud esta directamente ligada al ID de Apple, ya que se toma como cuenta de iCloud la que
se defina como ID de Apple en los dispositivos.

Cuando un usuario inicia sesién en iCloud, se crea y almacena en sus dispositivos una identidad
RSA de 2.048 bits, que se utilizara en servicios como AirDrop [Ref.- 21].

La principal utilidad de la cuenta de iCloud desde el punto de vista de seguridad es la
vinculacion que el servicio "Buscar" ("Buscar mi Mac" en macOS) tiene de ella (ver apartado "6.
Gestion remota de dispositivos: Servicio "Buscar"").

Respecto al resto de servicios de Apple, se recomienda valorar cuidadosamente la sensibilidad
de la informacién asociada a ellos, y deshabilitar la sincronizacién para aquellos cuyos datos no
se desea almacenar en la nube de Apple. Desde el punto de vista de seguridad, los servicios
mas importantes se describen a continuacidn. Para que dichos servicios estén disponibles, la
sesion en iCloud debe mantenerse abierta en el dispositivo. Por otro lado, Apple proporciona
también capacidades de almacenamiento y sincronizacién de datos en la nube a través de

® New Guidelines for Sign in with Apple: https://developer.apple.com/news/?id=09122019b
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iCloud para los desarrolladores de apps de terceros, que pueden ser gestinonadas
individualmente para cada app desde las secciones de ajustes de iCloud de iOS y macOS.

Apple proporciona cierto espacio de almacenamiento gratuito en iCloud cuando se da de alta
un nuevo ID de Apple’, y ofrece ampliaciones previa suscripcion al plan correspondiente [Ref.-
3]. También permite obtener una direccién de correo gratuita en el dominio "icloud.com".

Las transferencias de datos hacia los servidores de iCloud estan cifradas. En el caso de los
datos considerados confidenciales por parte de Apple (por ejemplo, el llavero de iCloud o las
contrasenas de redes Wi-Fi), el cifrado es extremo a extremo por lo que, tedéricamente, Apple
no puede acceder a los mismos [Ref.- 38].

5.2.1 BLOQUEO DE ACTIVACION

El denominado "Bloqueo de activacion" es una medida de seguridad para evitar que un
dispositivo pueda ser activado si no se dispone de las credenciales vinculadas al ID de Apple de
su propietario [Ref.- 20]. Se activa de forma automatica cuando se habilita la funcién "Buscar
mi iPhone" en un dispositivo®.

Al habilitar "Buscar", se establece un mapeo entre la cuenta de iCloud y el identificador
hardware del dispositivo (device ID), que se guarda en los servidores de activacion de Apple®

[Ref.- 22].
0@ MacBook Pro
_ Hardware Hard o _—
[ ATA ardware Overview:
Apple Pay Model Name: MacBook Pro
Audio Model Identifier: MacBookPro16,1
Bluetooth Processor Name: 8-Core Intel Core i9
Camera Processor Speed:
4 d Number of Processors:
Card Reader Total Number of Cores:
| Controller L2 Cache (per Core):
Diagnostics L3 Cache:
Disc Burning ayper-'!'hreading Technology:
emory:
E‘(hernet Cards Boot ROM Version:
Fibre Channel Serial Number (system):
FireWire Hardware UUID:
Graphics/Displays ( Activation Lock Status: Enabled )

Figura 27 - Estado del bloqueo de activacion en un ordenador Mac (en inglés) con el chip de seguridad T2

Cuando este bloqueo se encuentra activo, el dispositivo solicitara la contrasefia vinculada al ID
de Apple y/o el método de desbloqueo del dispositivo para activar o desactivar el servicio
"Buscar", al cerrar la sesién de iCloud en el dispositivo, y al borrar los contenidos del
dispositivo (restauracién a fabrica) y volver a llevar a cabo su proceso de activacion.

El bloqueo de activacién puede gestionarse mediante entornos empresariales de gestion de
dispositivos moviles y/o tradicionales (MDM, Mobile Device Management).

’ Hasta hace un tiempo, el espacio gratuito era de 5 GB. Sin embargo, durante la elaboracion de la
presente guia, la creacion de una nueva cuenta solo ofrecié 1 GB de almacenamiento.

® Para macOS, el bloqueo de activacidn solo esta disponible en los dispositivos que incorporan el chip de
seguridad T2.

° "Everything You Wanted to Know about Activation Lock and iCloud Lock".
https://blog.elcomsoft.com/2018/10/everything-you-wanted-to-know-about-activation-lock-and-icloud-
lock/
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5.2.2 GESTION DE LA CUENTA DE ICLOUD

La gestién de la cuenta de iCloud se puede realizar a través de un interfaz web y desde el
propio dispositivo.

5.2.2.1 Interfaz web

Accediendo a la web "icloud.com" con las credenciales del ID de Apple, se presenta el interfaz
de administracion de la cuenta de usuario de Apple, desde el cual es posible:

e Acceder a los contenidos almacenados por algunas de las diferentes apps suministradas por
defecto por Apple con iOS que almacenan sus datos en iCloud, pinchando sobre los
correspondientes iconos de la <Figura 28>.

No es posible acceder a los contenidos de las apps de terceros que utilizan el
almacenamiento de iCloud, siendo éste gestionado internamente por cada una de las apps.

e Determinar la ubicacién de los denominados "Amigos" (ver apartado "6.8. Servicio
"Compartir mi ubicacion"").

e Desde el menu "Ajustes de la cuenta", es posible:

- Gestionar los dispositivos vinculados a la cuenta (los denominados "de confianza").

- Restaurar copias de seguridad de determinados datos (ver apartado "12. Copias de
seguridad y restauracién en iCloud").

- Cerrar la sesién en todos los navegadores web que la tengan activa.

- Definir qué apps pueden buscar a un determinado usuario mediante su ID de Apple.

- Consultar la lista de dispositivos pertenecientes al grupo "En familia" (si bien su gestion
no puede realizarse a través del interfaz web; ver apartado "6.9. Grupo "Familia™).

2 0

Good evening, Guia.
Sign in to iCloud Account Settings

- 1 —
9 © & o

Mail Contacts Calendar Photos iCloud Drive Notes

Keepme signed in E u AN .

Forgot Apple ID or password? Reminders Pages Numbers Keynote Find Friends Find iPhone

iCloud Ajustes - Guia

Cambiar de aplicacién

Guiai0S 13 10 de Appie dioma Zona horaria Formatos

. Gestionar @ Espafiol Hora del Pacifico  Espaia

Almacenamiento
. 4,92 GB disponible

Mis dispositivos

Avanzado

Res Cerrar la sesién en todos los navegadores Gestionar las aplicaciones que pueden buscarte

recordatario:

pre—— ¢ Enfamilia: Comparte msica, peliculas, apps, fotos y mucho mis con les miembros de tu famiia. Mas informacidn >

Figura 28 - Gestion de la cuenta de iCloud via web
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5.2.2.2 macOS

Los ajustes de iCloud de macOS en la versidon 10.14 (Mojave) se encuentran en "Preferencias
del sistema - iCloud". En la versién 10.15 (Catalina) se acceden desde el icono "ID de Apple" de
la parte superior del menu "Preferencias del sistema".

° < S 1D de Apple Q
Apps de este Mac que usan iCloud:
{7} catendarios
%t | Recordatorios
9 saf
Guia i0$ 13 a ° s
e — _ Notas
L) Visién general ° siri
[sJ Nombre, teléfono, correo ﬁ‘ Ulavere.
)| Contrasefia y seguridad e Buscar mi Mac Fr:
=] P i
[E) pagoy envio B e
& iCloud 0 cese
[ <> N = Preferencias del Sistema Q 9 Optimizar almacenamiento del Mac
suficiente. . estarén
guardados en (Cloud.
Guiai0S 13 & | M mm MacBookProdeadmin
1D de Apple, iCloud st Almacenamiento del iCloud: 5 GB (disponible: 4,92 GB)
1D de Apple En familia I 15

4908 Gestionar...

Figura 29 - Ajustes de iCloud en macQS 10.15 Catalina

Al dar de alta la cuenta de iCloud, la opcidn mas conservadora (y recomendada desde el punto
de vista de privacidad) es elegir "No fusionar" para los servicios propuestos y proceder
posteriormente a deshabilitar otros servicios sobre los cuales el sistema no solicita
autorizacion.

El proceso de alta de la cuenta de iCloud solicitara permiso de ubicacién para la funcionalidad
"Buscar mi Mac", que se recomienda conceder.

Cuentas de Internet Q

@ nenid () Introducela contrasefa del 1D de Apple para configurar el | Mensajes
“Cuentas de Ir ¢Permitir que Buscar mi Mac use la ndario, Mensajes y i j,  NaverodeiCloud.
otras apps. ubicacién de este Mac? ,ﬁ Intro
|} : a (Cloud bl
iCloud m\. Buscar mi Mac te ayuda a buscar, bloquear o borrar iCloud Driv
P = el Mac.
iCloud Drive, Foto} fest Detalles. Con 7~ Preferencias del Sistema quiere realizar cambios
LOSCLCI  Permitic . enBuscar mi Mac.
I Introduce un nombre y una contrasefia de administrador para
4 iCloud Drive Opciones. = permitir esta operacin.
o Nombre de usuario: admin
2 8 Fotos Opciones...
Contrasefia: | o
W vai
Cancelar Permitir
B contocos i

Figura 30 - Permiso de ubicacion para "Buscar mi Mac" mediante iCloud

macOS solicitara de nuevo la contrasefa asociada al ID de Apple para proceder a configurar el
llavero de iCloud (ver apartado "8. Gestion de credenciales en iCloud"):

o Introduce la contrasefia del ID de Apple para configurar el

) llavero de iCloud.
/’ﬁ Introduce el ID de Apple y la contrasefia de
2 .com”.

Cancelar

Figura 31 - Solicitud de la contrasefia del ID de Apple para configurar el llavero de iCloud

Una vez configurada la cuenta de iCloud para el usuario, se recomienda:

e Suprimir todas las apps que almacenen contenido sensible del mend o pestana
"Documentos” disponible desde el botén "Opciones.." de la categoria "iCloud Drive",
accesible desde "Preferencias del sistema - iCloud".

e Desmarcar todas las opciones o categorias de sincronizacion salvo "Buscar mi Mac".
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iCloud iCloud
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Figura 32 - Seleccion de los elementos a gestionar a través de iCloud

Ademas de por cuestiones de privacidad, las recomendaciones anteriormente expuestas se
deben al enorme impacto de seguridad y privacidad que tendria que un tercero tomase control
sobre la cuenta de iCloud del usuario.

Para cerrar sesion en iCloud, es necesario:

e macOS Mojave: seleccionar "Preferencias del sistema - iCloud - Cerrar sesién".
e macOS Catalina: seleccionar "Preferencias del sistema - ID de Apple - Vision General -
Cerrar sesion".

5.2.2.3 iOS

Una vez se da de alta la cuenta del ID de Apple en un iPhone, se iniciara sesién en iCloud, y los
ajustes estaran disponibles en "Ajustes - [ID de Apple, iCloud, iTunes Store y App Store] -
iCloud". Por defecto, se habilitara la sincronizacidon en iCloud para buena parte de las apps
proporcionadas por Apple por defecto con i0OS. También las apps de terceros pueden
almacenar contenido en la nube de Apple, de forma que esté disponible en todos los
dispositivos vinculados a dicha cuenta de usuario que tienen instalada la app.

SinSIM & 17:26 19 %0 ) ol = 13:20 -
< ID de Apple iCloud £ ID de Apple  iCloud
ALMACENAMIENTO — =
iCloud Utilizado: 77,8 MB de 5 GB ® Game Center 0
w ©
Fotos # Documentos
0 Llavero No
Gestionar almacenamiento
Copia en iCloud Si
APPS QUE USAN ICLOUD
& Fotos si % iCloud Drive [ @)
) wmai
0 | Contactos () Q Libros o
—. Calendarios () . Atajos O
Recordatorios ()
Buscarme
Notas ()
Correo

Figura 33 - Ajustes de iCloud

Para dejar de sincronizar con iCloud el contenido de una app concreta, se desactivara el
interruptor de dicha app. Las apps para las que, en lugar de un interruptor, se muestra
"Si"/"No" (por ejemplo, "Fotos"), admiten otras opciones. Para esos casos, al desactivar la
sincronizacioén, se ofrecera al usuario la posibilidad de guardar una copia en el almacenamiento
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local. El contenido no se borrara de iCloud, sino que permanecera accesible para las apps de
otros dispositivos vinculados a la misma cuenta de usuario que sigan teniendo la sincronizacion
activa.

La seccidon "Buscarme" identifica las apps que tiene permiso para desvelar el nombre y
apellidos del usuario a otros usuarios de dicha app cuando le busquen por la direccién de
correo asociada a su ID de Apple. Se recomienda revisar esta seccion y eliminar de ella las
apps para las que no se desea compartir dicha informacion siguiendo los pasos descritos en
la [Ref.- 18].

al = 17:44 - * 18:05 - < 18:05 -
{ iCloud Fotos < ID de Apple iCloud £ ID de Apple iCloud
[ APPS QUE USAN [CLOUD
ICLOUD “ Fotos ® Documentos ® Correo ‘ Fotos Sf >
Fotos en iCloud Gestionar almacenamiento > g Mail ()
Carga automaticamente y guarda de forma =
segura todas tus fotos y videos en iCloud para @l Contactos
,,,,,,,,,,,,,,,, ol APPS QUE USAN ICLOUD =
‘ Fotos Si > Calendarios
8 Mail () *  Recordatorios

os de Safari

previamente en el

£Qué quieres hacer con
de iCloud sincroniza

/| Contactos

n estando disponi

0s que usen las fotos en £Seguro que quieres desactivar "notas"? iPhone?
Algunos cambios

iCloud. Si de:

1an cargado en

s" estos cambios

Eliminar del iPhone se perderén Mantener en el iPhone
Descargar fotos y videos Eliminar del iPhone Eliminar del iPhone
— [ g BRSNS . B Naca -— 1
Cancelar Cancelar Cancelar

Aviaracu 2 lne dlhiimac == ~— =

Figura 34 - Desactivacion de la sincronizacion en iCloud para las apps "Fotos", "Notas"y "Safari"

Si se desea prescindir de los servicios de iCloud, es posible cerrar la sesidn a través del menu
"Ajustes - [ID de Apple] Cerrar sesion" (ver tercera imagen de la <Figura 23>).

Se recomienda mantener la sesion de iCloud abierta permanentemente en el dispositivo a fin
de poder disponer del servicio "Buscar mi iPhone". Si se recomienda cerrar la sesién en iCloud
si, por cualquier causa, fuese necesario permitir el acceso al dispositivo mévil a un tercero,
incluido personal de soporte técnico del propio Apple.

5.2.3 ALIAS DE CORREO

El servicio de iCloud Mail permite la utilizacion de hasta tres alias de correo: un alias es una
direccion de correo alternativa que permite ocultar a terceros la direccién principal de iCloud
mail del destinatario, de modo que no coincida con la vinculada a su cuenta de iCloud.

El alias de iCloud mail no puede vincularse a otro ID de Apple, ni puede emplearse para iniciar
sesion en la cuenta de iCloud; sin embargo, puede asociarse como alias del ID de Apple (ver
apartado "5.1.5. Alias del ID de Apple") y ser empleado en servicios como iMessage y
FaceTime.

Para crear un alias, se recomienda seguir el procedimiento descrito en la [Ref.- 39] e ilustrado
en la <Figura 35>. Para dejar de utilizar un alias, se puede, bien desactivarlo (si cabe la
posibilidad de volver a utilizarlo en el futuro), bien eliminarlo (esta accidn es irreversible y el
alias sera suprimido de la cuenta de forma permanente).
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@

General Cuentas Redaccion Vacaciones Reglas
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iCloud B

@ IMAP de iCloud Alias1
General Cuentas Redaccion Vacaciones Reglas Alias1 Color de la etiqueta
Alias de iCloud Mail -
Afiadir un alias...
iCloud Etiqueta: Nombre completo
IMAP de iCloud iCloud Guia i0513
Afadir un alias... Direccion del alias:

Nombre completo: un_alias @icloud.com

Desactivar alias

Direccién de correo electrénico: Eliminar
@icloud.com

de 3 alias

Figura 35 - Creacidn de un alias de iCloud (mail)

La utilizacion de un alias de correo estd recomendada desde el punto de vista de seguridad y
privacidad, ya que permite ocultar el identificador de usuario de la cuenta de Apple, haciendo
que sea mas dificil para un atacante intentar obtener las credenciales asociadas.

5.2.4 USO DEL ALMACENAMIENTO EN iCLOUD POR APPS DE TERCEROS

Es posible configurar apps de terceros para que almacenen su informacién en la cuenta de
iCloud [Ref.- 27]. En este caso, iOS permite el uso de contrasefias especificas para cada app
(por ejemplo, Mozilla Thunderbird), de forma que no sea necesario que la app acceda a la
contrasefa asociada al ID de Apple del usuario. Estas contraseias se obtienen iniciando sesién
en la web "apple.appleid.com" desde el menu "Seguridad".

: PASSWORD TRUSTED PHONE NUMBERS
Security
Change Password... +34
TWO-FACTOR AUTHENTICATION APP-SPECIFIC PASSWORDS
On Generate Password...
TWO-FACTOR AUTHENTICATION APP-SPECIFIC PASSWORDS
On Generate Password..

Your app-specific password is:
Use an app-specific password to sign in to an app or
service not provided by Apple. Learn more. i H 3

. . Enter a password label (e.g. Bill Pay)
You are signed in to { Enter this password into the password field of the app

you would like to sign in to. Password is case-sensitive.

Cancel
Done

Figura 36 - Uso de una contrasefia especifica de una app para acceder a iCloud

La configuracidon de apps de terceros queda fuera del ambito de la presente guia, pero se
puede consultar algun ejemplo en la pagina web oficial de Apple [Ref.- 28].

Aguellas apps cuyo interruptor esté activo volcardn su contenido en iCloud, de forma que
estara accesible para esas mismas apps cuando se utilicen desde otro dispositivo vinculado a la
misma cuenta de iCloud (es decir, a un mismo ID de Apple).

5.3 CUENTA DE iTUNES/APP STORE

La cuenta utilizada para el almacén de contenidos en iTunes (Store) y para la tienda oficial de
Apple (App Store) puede estar vinculada en iOS y en macOS con un ID de Apple diferente del
empleado para la cuenta de iCloud. Este tipo de configuracidon es la recomendada desde el
punto de vista de seguridad, ya que permite independizar los servicios de iCloud
(potencialmente mas criticos) del acceso y las compras de apps y contenidos en la App Store.
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Esta cuenta es la que se empleard para la descarga de contenidos (multimedia, musica, libros y
apps).

En caso de disponer de cuentas independientes entre iCloud y la App Store en macOS 10.15, se
debe afiadir primero la cuenta vinculada a iCloud y posteriormente la vinculada a la App Store.

e En macOSs, el botdn "Preferencias del sistema - ID de Apple - Visién general - Cerrar sesion”
cerrard sesion tanto en la cuenta de iCloud como en la cuenta vinculada a la App Store. Para
cerrar sesion Unicamente en cuenta vinculada a la App Store, debe utilizarse el mend "App
Store - Tienda - Cerrar sesion".

e EniOS, a pesar de existir un Unico menu "Cerrar sesion" bajo "Ajustes - ID de Apple", su
seleccidn presenta un cuadro de didlogo que permite al usuario elegir en qué cuenta desea
cerrar la sesidn. Adicionalmente, existe un menu especifico en "App Store - [lcono de
usuario] - Cerrar sesion" para cerrar sesién solo en la App Store.

P ]

Cuenta OK

Guia i0S 13

ymail.com
Comprado

App Store _ Edicién [T Ventana Ayuda | Canjear codigo o tarjeta regalo

AL Volver a cargar pagina R Enviar tarjeta regalo por correo
Buscar ®BF Tienes dos sesiones iniciadas con dos cuentas distintas. electrénico
Q sug ZQuieres cerrar la sesion de iCloud, la de iTunes Store y
worit Ver tod App Store, 0 ambas?

el Y Descub Descubrir 21 Afiadir saldo al ID de Apple
Arcade

ai %2 Cerrar ambas sesiones
s Crear %3

1
Al &b Arcadg Trabajar %4 » Recomendaciones
Bt N Juga %5 Cerrar sesion de iCloud -
St M Crear Disa rollar %6 personalizadas

3 Categorlas 27 % ;
oi 4‘ Trabajal Ac,jf,imiones %28 Cerrar sesion de iTunes Store
“:ud o Jugar Ver mi cuenta ( @gmail.com)... %0 Cerrar sesion
4° Cancelar

Figura 37 - Cierre de sesion con cuentas de iCloud y App Store independientes

Las recomendaciones de seguridad relativas al uso de la App Store se pueden consultar en las
guias especificas de cada sistema operativo, i0OS y macOS: "Configuracién segura de iOS 13"
[Ref.- 413] y "Guia practica de seguridad de macOS 10.14 Mojave" [Ref.- 412].

5.3.1 COMPRAS DEL GRUPO "FAMILIA"

Los miembros del grupo "Familia" (ver apartado "6.9. Grupo "Familia™) pueden compartir las
compras de apps (quedan excluidas las compras realizadas dentro de las apps) que cualquier
otro integrante del grupo haya realizado si:

e La opcién "[Funciones compartidas] - Compartir compras" esta activa.

e La app es compatible para comparticion: para ello, es preciso abrir la "App Store",
seleccionar la app en la seccién "Comprado" y comprobar que "En familia" se incluye en el
apartado "Compatibilidad" [Ref.- 26].

Sin embargo, puede ser recomendable ocultar la compra de determinadas apps para
administrar su utilizacion granularmente, de forma que otros miembros no puedan
consultarlas, ni descargarlas, siguiendo los procedimientos descritos en la [Ref.- 25], tanto en
iOS como en macOS, desde la app "App Store".
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Figura 38 - Ocultar compras realizadas en la App Store

Las compras iniciadas por miembros del grupo "Familia" menores de edad se notificardn a los
miembros con roles "Organizador" y "Padre/tutor”, siendo precisa su aprobacion expresa para
que la app sea descargada en el dispositivo solicitante. En el caso del rol "Padre/tutor”, se
requiere que el organizador le haya otorgado permiso previamente para la aprobacién de
solicitudes de compra [Ref.- 32].

Es posible (y recomendable desde el punto de vista de privacidad), utilizar un ID de Apple
especifico para las compras compartidas con el grupo "Familia". Para ello, se dispone del
menu:

e iOS: "Ajustes - [ID de Apple] - En familia - [Seleccionar el nombre] - [Musica y compras]",
desde el que se puede modificar el ID de Apple.

e macOS: "Preferencias del sistema - En familia - [Seleccionar el nombre] - [Musica y
compras] - Modificar".

Solo se permite modificar el ID de Apple asignado a "Familia" cada 90 dias.

" = 25 8%
£ En familia (Me)
My Apps & Servies
ly ly App: (Me)
@me.com
(Me)
Organiser . (Me) A
I (Ve) (me) - Bme.com MUSICA Y COMPRAS
" Parent/Guardian @me.com
o,
Purchases and Music il et L
Age
S con _ Chdgs..._ Padie/tutor Activado

Use this account in iTunes, Apple Books and the App Store to

share purchases with your family and access Apple Music

te ha dado permiso para aprobar solicitudes de compra
de los nifios de tu familia.

Parent/Guardian: Yes

You can approve Ask to Buy requests from children in your family Salir de la familia

Figura 39 - Uso de un ID de Apple especifico para compras compartidas con el grupo "Familia"

La funcion "Solicitar la compra" se habilita por defecto para los menores de 13 afios, y el
organizador debera definirla explicitamente para las cuentas pertenecientes a menores de 18
afios que se afiadan al grupo familiar.

5.4 OTRAS CUENTAS VINCULADAS A LOS SERVICIOS DE APPLE

Existen diversos servicios de Apple que utilizan cuentas especificas. Habitualmente, estas
cuentas coinciden con el ID de Apple que se configure en primera instancia en los ajustes del
dispositivo.
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5.4.1 CUENTA DE FACETIME

La utilizacién de FaceTime requiere disponer de un ID de Apple vinculado al uso de este
servicio, que puede ser o no el mismo que se usa a nivel general en el dispositivo. Su
configuracion se encuentra en:

e jOS: "Ajustes - FaceTime - Usa tu ID de Apple para FaceTime".
¢ macOS: en el menu de la app FaceTime "Preferencias... - ID de Apple" (macOS).

Es posible cerrar sesion en la cuenta actual y definir una nueva cuenta, distinta a la del ID de
Apple vinculado al resto de servicios. En caso de que ambas cuentas sean diferentes, si se
cierra la sesion asociada al ID de Apple general, serd posible seguir haciendo uso de los
servicios de FaceTime.

Complementariamente, los alias vinculados al ID de Apple configurado en FaceTime (ver
apartado "5.1.5. Alias del ID de Apple") se pueden utilizar para contactar con el usuario a
través de FaceTime (campo "Forma de contacto por FaceTime") y como origen de las
comunicaciones que el usuario inicie (campo "ldentificaciéon de llamada"), siendo posible
definir cuales se quieren emplear desde estos mendus.

Sin servicio & 18:38 = [ Sinservicio & 18:38 @) sinservicio 18:47 =) Ssinservicio 21:34 -
< Ajustes FaceTime £ Ajustes FaceTime < Ajustes FaceTime < Ajustes FaceTime
ID de Apple: i@gmail.com
PERMITIR A FACETIME ACCEDER A PERMITIR A FACETIME ACCEDER A FaceTime ()
Siri y Buscar ° Siri y Buscar > Esperando activacion... Acerca de iMessage, FORMA DE CONTACTO POR FACETIME
FaceTime y la privacidad
v @gmail.com
¢Usar el ID de Apple
i 3 o ID de Apple: @gmail.com Z
FaceTime C F u @icloud.com” para ) Pp! 9 v @icloud.com
i 2?2
Esperando activacion... Acerca de iMessage, E FaceTime? X X
FaceTime y la privacidad FORMA DE CONTACTO POR FACETIME v un_alias, @icloud.com
Iniciar sesion @gmil
. v gmail.com
Usa tu ID de Apple para FaceTime IDENTIFICACION DE LLAMADA
Usar otro ID de Apple @icloud
v icloud.com f
v @gmail.com
Cancelar
IDENTIFICACION DE LLAMADA Bicloud.com
v @gmail.com un_alias, @icloud.com
@icloud.com
Live Photos de FaceTime O
[ Preferencias
1D de Apple: @icloud.com Cerrar sesién
Activar esta cuenta
Se te puede Ilamllggor FaceTime a:
+34
@icloud.com
Llamadas desde el iPhone
Usa la cuenta de red mévil del iPhone para realizar y recibir llamadas
cuando el iPhone esté cerca y conectado por Wi-Fi.
Permitir que se puedan hacer Live Photos durante las llamadas de video = .
TuID de Apple y tu niimero de teléfono se
Do you want to add +34 to
Ui B ey ﬁ sstén utlizando para FaceTime n un Phore
.A This phone number was associated with the Apple ID 51 Do 50 ua s lntclads Sealén en Mohona de
Tono: | Apertura [por omisién) B q @me.com” on * p Guia’, puedes ignorar esta notificacidn.
Ubicacién: ~ Espafia E No Yes oK

Figura 40 - Configuracion de las cuentas vinculadas a FaceTime
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Desde el punto de vista de seguridad y privacidad, se recomienda utilizar para FaceTime un ID
de Apple distinto al de la cuenta general o, al menos, hacer uso de uno o varios alias, asi como
definir detalladamente cudles se quieren permitir para recibir y para iniciar llamadas.

El ID de Apple de FaceTime es un requisito para poder hacer uso del servicio de llamadas a
través de un iPhone desde otros dispositivos sin capacidades de telefonia, descrito en el
apartado "7.1.4. Recepcion de llamadas telefénicas".

El ID de Apple de FaceTime se mantiene aun cuando se cierra sesion en el ID de Apple general,
y no cambia si se abre sesidn con otro nuevo ID de Apple en el dispositivo.

Si el ID de Apple tiene vinculacidon con un nimero de teléfono, este nimero también puede

utilizarse como origen y/o destino de comunicaciones via FaceTime.

5.4.2 CUENTA DE iMESSAGE

Al igual que sucede con FaceTime, iMessage requiere disponer de un ID de Apple vinculado al
uso de este servicio, que puede ser o no el mismo que se usa a nivel general en el dispositivo.
Su configuracién se encuentra en:

e OS: "Ajustes - Mensajes - Enviar y recibir - ID de Apple".
e macOS: en el menu de la app Mensajes "Preferencias... - iMessage - ID de Apple" (macOS).

Sin servicio ¥ 9:56 20 % %) Sin servicio 9:56 20 %% Sin servicio & 10:19 a5 % %)
< Ajustes Mensajes { Mensajes  iMessage < Mensaies  iMessage
iMessage O ID de Apple: @gmail.com ID de Apple: @gmail.com

Enviar y recibir 3 direcciones de correo
PUEDES RECIBIR MENSAJES DE IMESSAGE Y PUEDFS RFCIRIR MENSAIFS DF IMFSSAGF ¥
Esperando activacion. RESPONDER CON R

Cuenta de iMessage

v @gmail.com v @gmail.com
Compartir nombre y foto No
v Qicloud.com v . i
Para personalizar tus mensajes, elige un = Cambiar ubicacion
nombre y una foto, y decide quién puede ver lo
que compartes v @icloud.com 1 Cerrar sesion
Reenvio de SMS Cancelar
INICIAR NUEVAS CONVERSACIONES DESDE IN— SRl 2
Los mensajes de texto del iPhone se pueden
enviar y recibir también desde otros @gmail.com testing.weil9@gmail.com
dispositivos con los que hayas iniciado sesién S ¢Quieres afiadir
en tu cuenta de iMessage. . 5 o “un_alias, dicloud.com” a
v @icloud.com testingwei@icloud.com eee  iMessage?
Esta direccién de correo se ha afiadido recientemente
Notificar lectura @icloud.com v un_alias_para_mi@icloud.com AU ArDie ot 4l
" 2 No
Si esta opcion esta activada, se enviaran Los mensajes enviados desde tus direcciones Los mensajes enviados desde tus direcciones “
[ ] iMessage
- @
General iMessage
Bloqueado L
1D de Apple: @gmall.com Cerrar sesién
Activar esta cuenta
Activar mensajes en iCloud
Puedes recibir mensajes en:
@icloud.com
@gmail.com
un_alias_ @icloud.com
Tu ID de Apple y tu nimero
de teléfono se estan
utilizando para iMessage en
un iPhone nuevo.
Si hace poco que has iniciado sesion
Notificar lectura en “iPhone’, puedes ignorar esta
Si esta opcidn estd activada, se enviaré a los remitentes de | hayas notificacion.
lefdo. La notificacién de lectura se activard para todas las convarsaciones.
Iniciar nuevas conversaciones desde:
Bicloud com ? OK

Figura 41 - Configuracion de las cuentas vinculadas a iMessage
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Es posible cerrar sesion en la cuenta actual de iMessage y definir una nueva cuenta distinta,
independientemente del ID de Apple vinculado al resto de servicios. En caso de que ambas
cuentas sean diferentes, si se cierra la sesién asociada al ID de Apple general, serd posible
seguir haciendo uso de los servicios de iMessage a través de la otra cuenta. La vinculacién de
un ID de Apple a un dispositivo como cuenta de iMessage se notificara al resto de dispositivos
vinculados al ID de Apple, como ilustra la tltima imagen de la <Figura 41>.

Los dispositivos que hayan vinculado un determinado ID de Apple para iMessage se mostraran
en la seccion "Dispositivos" del interfaz de gestion del ID de Apple
https://appleid.apple.com/account/manage, pero este interfaz no indica expresamente que la
sesion de un dispositivo concreto se limite al uso de iMessage, no siendo posible diferenciar
los dispositivos que utilizan el ID de Apple como cuenta general del dispositivo de los que solo
la utilizan para iMessage.

En caso de pérdida o robo de un dispositivo cuyo servicio iMessage estd vinculado al ID de
Apple, se recomienda ejecutar la accién "Eliminar de la cuenta" para evitar que el nuevo
usuario disponga de acceso a los mensajes de iMessage pasados y futuros del usuario victima.

Complementariamente, es posible designar los alias vinculados al ID de Apple (ver apartado
"5.1.5. Alias del ID de Apple") que se desea utilizar para establecer comunicaciones a través de
iMessage (campos "Puedes recibir mensajes de iMessage y responder con" e "Iniciar nuevas
conversaciones desde").

Desde el punto de vista de seguridad y privacidad, se recomienda utilizar para iMessage un ID
de Apple distinto al de la cuenta general o, al menos, hacer uso de uno o varios alias y cursar
las comunicaciones a través de ellos, de modo que no sea necesario que terceras personas
conozcan el ID de Apple real del usuario. Adicionalmente, se recomienda definir
detalladamente cudles de estos alias se quieren permitir para recibir y para iniciar
conversaciones.

Los detalles de funcionamiento del protocolo subyacente al servicio iMessage se detallan en el
apartado "7.2.2. iMessage".

6. GESTION REMOTA DE DISPOSITIVOS: SERVICIO "BUSCAR"

Recomendaciones de seguridad:

e Ante la minima sospecha de que el dispositivo haya sido sustraido, o que caiga en manos
de terceros, se recomienda proceder al borrado remoto de sus contenidos si se considera
gue almacena datos confidenciales y estos priman sobre la recuperacion del dispositivo.

e Habilitar la recepcion de notificaciones cuando un dispositivo perdido se localice.

El servicio "Buscar" (Find my iPhone/Mac) nacio con el objetivo de pode localizar un dispositivo
extraviado, y, eventualmente, permitir su borrado remoto en caso de no ser posible su
recuperacion. Tanto en iOS como en macOS, Apple ha integrado este servicio dentro de la app
"Buscar", que ofrece, ademas del servicio de localizacidn del dispositivo, otras funcionalidades
adicionales (descritas en los siguientes subapartados) [Ref.- 10] [Ref.- 13].
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Todos los dispositivos

MIS DISPOSITIVOS

iPhone de Guia
o Localizando...

MacBook Pro de admin
Hace 1 minuto

Aviso de Buscar miiPhone

DISPOSITIVOS DE GUIA 10S

° iPhone
En linea, Not Sharing Location

Figura 42 - Lista de dispositivos propios y asociados a "Familia" y ejecucion de "Reproducir un sonido"

Al acceder al interfaz de "Buscar", se mostrard un mapa con la ubicacién de los dispositivos
propios, y el menu "Todos los dispositivos", desde el que se permite la gestiéon remota tanto
de los dispositivos propios como los vinculados al grupo "Familia" (ver apartado "6.9. Grupo
"Familia™").

Para el correcto funcionamiento de los servicios de busqueda del dispositivo, se requiere:

e Que lasesion de iCloud esté abierta en el dispositivo a gestionar.

e Que el servicio "[ID de Apple] - iCloud - Buscar mi iPhone/mi Mac" esté activo: si no lo est3,
no podra realizarse ninguna tarea de gestién remota sobre el dispositivo.

e Que el ajuste "Privacidad - Localizaciéon - Servicios del sistema - Buscar mi iPhone" o
"Preferencias del sistema - Seguridad y Privacidad - Privacidad - Localizacion - Servicios del
sistema - Detalles.. - Buscar mi Mac" esté habilitado. En caso contrario, serd posible
realizar tareas de gestion, pero no determinar la ubicacién del dispositivo en el mapa.

e En macOS, el ajuste "Localizacién" debe estar habilitado a nivel global. De lo contrario, no
sera posible mostrar en el mapa la ubicacidon del Mac, aunque si se podrdn iniciar otras
labores de gestiéon remota, como reproducir un sonido o borrar sus contenidos (ver <Figura
43>). En iOS este el valor del ajuste global no es limitante, segln se describe en el apartado
"6.2. Modo perdido".

e Disponer de conexién de datos (a través de red o de datos méviles): en caso contrario, solo
serd posible localizarlo a través del servicio descrito en el apartado "6.7. Servicio "Encontrar

sin conexion™".

Seguridad y privacidad Q local
MacBook Pro de admin
Si desactivas los servicios de localizacién, En linea, servicios de localizacién desactivados
~ no podras localizar este Mac con Buscar mi
Mac. 3 =
. ; . o 1) @ ]
6 Haz clic en Desactivar para desactivar los servicios de §
localizacién y eliminar este Mac de Buscar mi Mac. ’*°l~'°f:j“f" Bloquear Borrar Mac
sterminar o
5 Cancelar

Figura 43 - Mensaje de indisponibilidad de la funcion "Buscar" en macOS

NOTA: si el dispositivo fuese reiniciado por parte de un tercero y no se introdujese el cédigo de
desbloqueo en el arranque, no es posible hacer uso de las capacidades del servicio "Buscar", ya
que los contenidos estarian cifrados y no se habria iniciado sesién en iCloud.

Cuando se activa la funcionalidad "Buscar" en un dispositivo, el sistema solicitara:

e Las credenciales del ID de Apple.
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e El método de bloqueo vigente en el propio dispositivo.

e El cédigo de desbloqueo de otros dispositivos actualmente vinculados al mismo ID de Apple
(ver <Figura 44>, en la que se ilustra cdmo el codigo de desbloqueo del iPhone es solicitado
en un Mac en el que se habia cerrado sesién en la cuenta de iCloud y viceversa).

3 rencias del Sistema  Edicién  Visualizacién Ventana Ayuda m

® < it ID de Apple Q

Cancelar

Introduce el cédigo que utilizas para desbloquear el iPhone “iPhone Introducir la contrasefia
de Guia”. del Mac

Este cddigo protege tu ID de Apple, tus y otros datos en Introduce la contrasefia que utilizas
iCloud. El codigo esté encriptado y Apple no puede leerlo. para desbloquear el Mac “MacBook

A 4 Pro de admin”.
X Esta contrasefia protege tu ID de
b Apple, tus contrasefias guardadas y
ID de Apple otros datos almacenados en iCloud.

La contrasefia estd encriptada y
Apple no puede leerla.

2 ¢Has olvidado el cédigo? Cancelar

dado la contraseha del MacBook Pr

Figura 44 - Solicitud del cédigo de desbloqueo del iPhone al dar de alta su ID de Apple en un Mac

En macOS, tras el arranque del sistema, el demonio FMM (Find my Mac) establece una
conexién con el servidor de iCloud, enviandole los datos para la geolocalizacién del equipo
cuando se le requieran y escuchando los comandos de gestién remota que dicho servidor le
envie. Si el equipo se reinicia y ningln usuario inicia sesidn, "Buscar mi Mac" no podra
conectar con el equipo si el disco esta cifrado con FileVault (opcién recomendada desde el
punto de vista de seguridad). Todas las acciones que se inicien desde el interfaz de "Buscar mi
Mac" quedaran pendientes hasta que el disco sea desbloqueado mediante un inicio de sesiéon
valido.

Las tareas de gestidon remota asociadas al servicio "Buscar" estan disponibles:

e Desde el interfaz web de iCloud: ver apartado "6.5. Interfaz web de "Buscar"".
e Desde la app "Buscar", existente tanto en iOS como en macOS.

Las tareas disponibles, aparte de la que permite localizar a los dispositivos en un mapa, son:

e "Bloquear"/"Modo perdido": ver apartado "6.2. Modo perdido". Se recomienda realizar
esta accion como primera medida para asegurar que el dispositivo quede bloqueado y sus
datos inaccesibles para un tercero.

e "Reproducir sonido": genera una sefial sonora en el dispositivo, incluso en modo no
molestar, y presenta una notificacion en pantalla, incluso aunque esté bloqueada. Esta
opcion solo deberia utilizarse en caso de que se tenga la certeza de que el dispositivo esta
en un rango de distancia que permita al usuario escuchar la sefial acustica, pero no si
existen sospechas de que pueda estar en un lugar con acceso publico alejado del
propietario. En todo caso, antes de iniciar esta accién, se recomienda activar el "modo
perdido" para que, si el sonido es oido por un tercero, el terminal se encuentre bloqueado.

e "Borrar iPhone/Mac": en ultima instancia, si existe la minima sospecha de que el dispositivo
esta realmente perdido, se recomienda iniciar esta accidn, que enviara una solicitud de
reseteo a fabrica, con la que toda la informacién (incluida la vinculada al ID de Apple) sera
eliminada. En el apartado "6.1. Borrado remoto de dispositivos" se proporcionan mas
detalles sobre esta funcionalidad.

El "bloqueo de activacién" (descrito en el apartado "5.2.1. Bloqueo de activacion") seguird
vigente para el dispositivo, impidiendo su reinstalacion por parte de terceros.
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6.1 BORRADO REMOTO DE DISPOSITIVOS

IMPORTANTE: si se desea llevar a cabo pruebas de esta funcionalidad, se recomienda realizar
previamente una copia de seguridad completa del dispositivo, que permita restaurarlo en caso
de un fallo en el proceso de recuperacion.

Los dispositivos borrados mediante esta funcionalidad dejan de pertenecer al grupo de
dispositivos "de confianza", no pudiendo utilizarse como segundo factor de autentificacion
[Ref.- 33]. Una vez invocada esta operacion, no sera posible localizar en el mapa el dispositivo,
ni invocar otras tareas de gestién remota.

NOTA: si el equipo se va a ceder a un tercero, se desaconseja borrar los contenidos mediante
la funcionalidad de borrado remoto, ya que esta operacion requiere que la sesion de iCloud
esté abierta en el Mac y el borrado dejaria vigente el bloqueo de activacion. Por tanto, el
borrado de un dispositivo que se va a traspasar voluntariamente debe realizarse de forma local
siguiendo los procedimientos descritos en la [Ref.- 34]. En este caso, tras completar la
operacion de borrado, se aconseja comprobar que el dispositivo ya no aparece de la cuenta de
iCloud y, por tanto, ha dejado de ser de confianza (ver apartado "5.1.6. Dispositivos de
confianza").

El borrado remoto se realiza de forma rdpida, ya que no sobrescribe todos los contenidos de la
unidad de almacenamiento, sino Unicamente la denominada "Media Key" [Ref.- 21], que forma
parte de la jerarquia de claves de cifrado de los dispositivos de Apple:

e EniQs, la "Media Key" envuelve los metadatos del volumen de datos, impidiendo por tanto
el acceso a las claves de cifrado.

e En macOS, envuelve el material criptografico, todos los metadatos y los datos de los
volumenes protegidos con FileVault (ver apartado "Cifrado de almacenamiento APFS con
chip T2" de la "Guia practica de seguridad de macOS 10.14 Mojave" [Ref.- 412]).
Adicionalmente, tal como se detalla en el apartado "Cifrado del almacenamiento" de dicha
guia [Ref.- 412], la cuenta de usuario de iCloud puede ser utilizada en macOS para
desbloquear un disco cifrado con FileValut y para resetear la contrasefia de cifrado
(alternativamente a iCloud se puede hacer uso de una clave de recuperacién local). Este
servicio es conocido como iCloud FileVault Recovery.

Si el dispositivo no tiene conexiéon'® en el momento de solicitarse el borrado, la peticién
quedard pendiente y se cursard cuando se recupere la conexidon. Durante ese periodo, es
posible cancelar la operacion mediante el menu "Detener borrado", que solicitara la
contrasefa de iCloud:

Cancelar Borrar iPhone  Siguiente Cancelar Borrar iPhone Aceptar

. ¢Borrar iPhone? .
1

Todo tu contenido y tus ajustes se borraran
cuando el iPhone se conecte a Internet. Un
iPhone con el contenido borrado no puede
localizarse ni seguirse.

Introduce un nimero de teléfono de .
Este mensaje se mostrara en el iPhone una

contacto. Se mostrara en este iPhone una .
vez que se haya borrado su contenido.

vez que se haya borrado su contenido.

Numero

Cancelar Borrar

10 . .y ;. PR .z
En el caso de iOS, puede emplearse una conexién de datos moéviles o Wi-Fi. Para macQOS, la conexién
por defecto se establecera via Wi-Fi o Ethernet.
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. (._“
iPhone de Guia
Hace 10 minutos Introduce la contrasefia del ID de Apple
Borrado pendiente 1 de

@icloud.com

Cancelar Detener borrado
Detener solicitud de borrar

Figura 45 - Operacion de borrado remoto sobre un dispositivo iOS

En el caso de macOS, la funcionalidad "Borrar" sobrescribe los bloques de disco que contienen
la clave "Media Key" de FileVault: sin ella, no es posible descifrar la clave de cifrado del
volumen, por lo que, aunque el disco fuese extraido y montado en otro equipo, los datos no
podrian recuperarse. Unicamente se mantiene habilitada la particion de recuperacién
(Recovery), de forma que, al finalizar el proceso de borrado, el sistema entrarda en modo de
recuperacion.

Cancelar Borrar Mac

Este cédigo se usard para desbloquear
este Mac en caso de que lo recuperes.

1 2 3
;Borrar Mac?
1 Todo tu contenido y tus ajustes se borraran. La 4 5 6
operacién de borrar el Mac puede tardar hasta
un dia en completarse. 7 8 9
Cancelar Borrar Borrr 0 pet

Figura 46 - Operacion de borrado remoto sobre un dispositivo macOS

Los datos de las unidades de disco externas conectadas al Mac no seran eliminados.

La operacién de borrado sobre un Mac requerird que el usuario establezca una clave de seis
digitos, que serd necesario introducir de nuevo en el modo de recuperacion si se intenta volver
a reinstalar el Mac (tras ser completada la operacién de forma exitosa).

6.2 MODO PERDIDO

El "modo perdido" [Ref.- 24] es una funcionalidad del servicio "Buscar" que fuerza el bloqueo
del dispositivo y que se muestre en él un mensaje personalizado. Este mensaje puede, por
ejemplo, incluir un método e informacién de contacto que favorezca su devolucion (no se
recomienda que incluya datos personales del propietario, y, de ser posible, tampoco su
numero de teléfono personal).

La activacion del "modo perdido" se notificard al usuario a través de un mensaje de correo
electréonico remitido a la cuenta de correo de iCloud a la que el dispositivo se encuentre
vinculado. Adicionalmente, el servicio Apple Pay quedara inhabilitado en el dispositivo.

Se recomienda activar las notificaciones que avisan de cuando un dispositivo extraviado sea
localizado mediante el interruptor "Notificaciones - Avisar cuando se encuentre".

r -
| © Buscar ahora
L Tus AirPods han sido encontrados cerca.

Figura 47 - Notificacion del servicio "Buscar" cuando se localiza un dispositivo extraviado
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6.2.1 MODO PERDIDO/BLOQUEAR EN MACOS

El "modo perdido" en macOS se puede iniciar:

e Desde el interfaz web "Buscar" de iCloud con la opcién "Bloquear".
e Desde la app "Buscar" de otro dispositivo Apple, mediante el menu "Marcar como perdido -
Activar".

El usuario tendra que definir un cédigo PIN de 6 digitos, cuya introduccion en el propio Mac
serd necesaria para desbloquear el modo perdido una vez ha sido encontrado.

Cuando el Mac perdido esté accesible a través de Internet, el servidor de iCloud enviara un
comando "lock", que provoca que el equipo se reinicie en un modo especial de recuperacion
(en las pruebas realizadas existe un retardo efectivo de mas de 10 segundos), y almacene en
NVRAM los siguientes valores:

e '"good-samaritan-message": corresponde al texto que se mostrard en la pantalla del
equipo bloqueado, que incluye un texto fijo establecido por iCloud y el texto definido por el
usuario durante la solicitud de bloqueo:

$ nvram -p -x | grep -i samaritan

good-samaritan-message Este Mac se ha bloqueado con Buscar mi Mac.
¢No lo has bloqueado? Ve a www.icloud.com/find y obtén el PIN para
desbloquearlo. "Mac perdido"

Figura 48 - Mensaje en macOS con el "modo perdido" activo

e "fmm-password-hash": corresponde a un hash del PIN fijado en la accién "Bloquear" por
parte del propietario de la cuenta de iCloud. Este valor se eliminara de la NVRAM una vez se
desbloquee el equipo a través del PIN.

o '"security-pinType": algoritmo de hash y cifrado del PIN.

e "recovery-boot-mode=locked": cuando el sistema arranca de la particidon de recuperacion
o recovery, invoca a la app "Installer.app". Esta app comprueba el valor de la variable
"recovery-boot-mode" Yy, si estd "locked", invocard a la app "Lock.app", que muestra el
PIN-Pad y el mensaje "good-samaritan-message" (ver imagen derecha de la <Figura 49>).

Los servicios asociados a FMM (Find my Mac) se definen en los archivos:

® /System/Library/LaunchDaemons/com.apple.findmymac.plist

® /System/Library/LaunchAgents/com.apple.icloud.findmydeviced.findmydevice-
user-agent.plist

Aunque el interfaz web de "Buscar" ofrece la opcién "Desbloquear”, su funcionalidad se limita

a mostrar al usuario en la pantalla de iCloud la contrasefia de bloqueo, previa comprobacion

de su identidad mediante la solicitud de la contrasefia del ID de Apple asociado a la cuenta de

iCloud™.

Si los servicios de localizacion estaban desactivados en el Mac, no serd posible rastrear su
ubicacion.

Tras la validacién del PIN del "Modo perdido", el Mac se reiniciara, presentando la pantalla
estandar de desbloqueo y autentificacién del proceso de arranque. De este modo, si el disco

sielID de Apple no esté configurado con 2FA, el usuario tendra que responder dos de las preguntas
de seguridad que definié cuando dio de alta dicha cuenta de usuario de Apple. Si el 2FA esta activo, el
usuario tendra que haber iniciado sesién en el interfaz "Buscar" desde un dispositivo de confianza o un
navegador web que haya sido autorizado desde uno de dichos dispositivos.
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estd cifrado con FileVault, se impide que un tercero que llegase a introducir el cddigo de
desbloqueo correcto del "modo perdido" obtuviera acceso directo a los datos.

Cancelar Bloquear

o

Introduce un cédigo para bloquear este

Mac. Cancelar Bloquear Bloquear
Introduce el cdigo PIN de bloqueo del sistema para desbloguear el Mac.
Introduce el mensaje que se mostrara en el
¢Bloquear este Mac? Mac. Este Mac s ha bloqueado con Buscar mi Mac.
b 4 5 6 No Io has bloqueado? Ve a www.icloud.com/lind y obtén ol PIN para desblogueario.
1. Seguro que deseas bloguear este Mac? Si " ido”
bloqueas el Mac, no podras borrar su
contenido. 7 8 9
— T | Q. L Oul :
Bloquear Cancelar 0 23
Borrar <x] Repose Reiniciar Avegar

Figura 49 - Configuracion de la accion "Bloquear" para un Mac

Se ha bloqueado MacBook Pro de admin 3
De ¥ TP T
=
E MacBook Pro de admin ‘
Bloqueado hace 4 minutos Desbloquear Mac
Uthiza esto PIN para desbloquear tw Mac:
Se ha bloqueado MacBook Pro de admin 0) @ 123458
Este Mac se bloqued a la(s) 06:24 PST del 10 de febrero de 2020. Silo Seprosiock | Desbicimst
recuperas, desbloquéalo con la contraseia que creaste al bloquearlo.
_ Usa la app Buscar en un iPhone, iPad o Mac, o visita icloud.com/find para

realizar otras acciones. Aceptar

Figura 50 - "Modo perdido" activo para un ordenador Mac con macOS 10.15 Catalina

El "modo perdido" impide que sea posible arrancar en modo de restablecimiento de la
NVRAM,; si se intenta reiniciar el equipo en modo de recuperacién de forma manual, aparecera
en pantalla un menu de introduccion de contrasefia, que correspondera a:

e La contraseia de firmware si el equipo dispone de ella (opcidon recomendada desde el
punto de vista de seguridad): ver imagen izquierda de la <Figura 50>. Una vez introducida la
contrasefa de firmware, se procederia al paso siguiente.

e El cddigo de desbloqueo configurado al activar el "Modo perdido" si el Mac no dispone de
contraseia de firmware (tedricamente, esto implica que la funcién "Bloquear" de "Buscar"
esta estableciendo como contrasefia temporal de firmware el PIN de 6 digitos definido en
su menu): ver imagen derecha de la <Figura 49>.

En ambos casos, una vez validado el cédigo de desbloqueo del "Modo perdido”, se continuard
con el proceso de arranque del modo de recuperacién.

6.2.2 MODO PERDIDO EN iOS

El "modo perdido" en iOS se puede iniciar:

e Desde el interfaz web "Buscar" de iCloud con la opcién "Modo perdido".
e Desde la app "Buscar" de otro dispositivo Apple, mediante el menu "Marcar como perdido -
Activar".

Solo serd necesario definir un cddigo de desbloqueo si el dispositivo iOS, iPhone, no dispone
de un cédigo de acceso propio ya establecido. El iPhone no se reiniciara, sino que sera
blogueado (si no lo estaba ya) y mostrara en pantalla el mensaje y/o el nimero de teléfono
definidos en el menu de activacién del "Modo perdido".
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iCloud Buscar mi iPhone v
| +
Elmodo Perdido activa los servicios de =
f localizacion

one y otras apps podran usar la
i6n de este iPhone hasta que se
desbloquee.

Todos los dispositivos -

m Todos los dispositivos

%] iPhone
° 3

= E iPhone

° E MacBook Pro de admin

iPhone perdido

He perdido este iPhone
LIdmeme, por favor.
Cancelar Aceptar 11111111

sonido

Llamar
Activa el modo Perdido para bloquear este
{Phone y ver su ubicacian.

Figura 51 - Funcionalidad "Modo perdido", con localizacion desactivada en el dispositivo, para iOS

Es importante resefiar, que, aunque el ajuste global "Privacidad - Localizacién" esté
desactivado, la activacidon del "modo perdido" permite que Apple active temporalmente la
localizacién mientras el iPhone permanezca bloqueado, permitiendo su ubicacién vy
presentaciéon en el mapa. Los servicios de localizacién volverdn a desactivarse cuando el
dispositivo mévil salga del "modo perdido" (mediante la introduccion del cddigo de acceso
correcto en el iPhone).

La vigencia del "modo perdido" se identifica por el simbolo "©" junto al nombre del
dispositivo, y se puede desactivar en el iPhone tanto desde el interfaz de iCloud o de la app
"Buscar" de otro dispositivo mévil (no estd disponible desde la app "Buscar" de macQS),
seleccionando el campo "[Marcar como perdido] Activado - Desactivar "Marcar como perdido™".
El dispositivo se mantendra con la pantalla bloqueada hasta que se introduzca el cédigo de

desbloqueo en el propio dispositivo.

¢ mrés  Modo Perdido oK

TELEFONO

iPhone de Guia» Opcional

@ Todos los dispositivos

- I [ iPhone de Guia

¢Desactivar el modo Perdido? |
El nimero de teléfono y el mensaje se
eliminardn, asf como todo el historial
de localizacién. Este iPhone
permanecera bloqueado.

Cancelar Desactivar

® g MacBook Pro de admin
¢iDetener el modo Perdido en iPhone de

Guia?

El nimerao de teléfono y el mensaje se borraran y
se eliminara todo el historial de ubicaciones. Este
iPhone seguird blogqueado.

Recibir actualizaciones
por correo electrénico

©

Se enviara el correo electrénico a la
direccién asociada a tu ID de Apple.

iPhone de Guia

En linea, ninguna ubicacién disponible

Detener el modo Perdido Cancelar Desactivar “Marcar como perdi...

Figura 52 - Desactivacion del "modo perdido" para un iPhone

6.3 AJUSTES VINCULADOS A "BUSCAR" EN I0S

Los ajustes del servicio "Buscar" en iOS se encuentran bajo "Ajustes - [ID de Apple] - Buscar":
e "Buscar mi iPhone": incorpora las opciones:

"Buscar mi iPhone": este interruptor debe estar activo para poder hacer uso del servicio
de gestién remota del terminal.

- "Encontrar sin conexion": ver apartado "6.7. Servicio "Encontrar sin conexion™".

- "Enviar ultima ubicacién": provoca que el dispositivo envie a Apple su ubicacién cuando
el nivel de bateria sea critico. Apple almacenara esta ubicacidon en sus servidores
durante 24 horas [Ref.- 10].
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ol < 19:18

- < 19:20 -
{IDde Apple Buscar ¢ Buscar Buscar mi iPhone
Buscar mi iPhone Desactivado Buscar mi iPhone o
Muestra el iPhone y otros accesorios borra t
compatibles en el mapa. patibles. El se podra
bor ni re ar sin tu contr: Acerca de
Buscar mi iPhone y la privacidad...
Mi ubicacién iPhone

Encontrar sin conexién 0

Con "Encontrar sin conexion” podras encontrar
c . i ubi <z tus dispositivos cuando no estén conectados a
ompartir mi ubicacion una red Wi-Fi o no tengan acceso a datos
médviles.

Usar este iPhone como mi ubicacion

Comparte tu ubicacién con familiares y amigos
en Mensajes y Buscar, hazle peticiones
personales a Siri con el HomePod y usa

automatizaciones en la app Casa. Enviar dltima ubicacién

Se enviara automaticamente a Apple la
Aqui apareceran las personas que pueden ver ubicacién de este iPhone cuando el nivel de
tu ubicacién. bateria sea muy bajo.

Figura 53 - Ajustes requeridos para el servicio "Buscar" en iOS 13

Se recomienda tener habilitados todos los servicios asociados a "Buscar", a fin de minimizar el
riesgo de no poder hacer uso del servicio ante la pérdida o sustraccion de un dispositivo.

Complementariamente, el ajuste "Ajustes - Privacidad - Localizacién - Servicios del sistema -
Buscar mi iPhone" debe encontrarse habilitado.

6.4 AJUSTES VINCULADOS A "BUSCAR" EN macOS

El uso del servicio "Buscar" en macOS 10.15 requiere activar los siguientes ajustes:

e "Preferencias del sistema - Seguridad y privacidad - Privacidad - Localizacién - Activar los
servicios de localizacion" y "Preferencias del sistema - Seguridad y privacidad - Privacidad -
Localizacion - Servicios del sistema - Detalles... - Buscar mi Mac".

o "Preferencias del sistema - [ID de Apple] - Buscar mi Mac - [Opciones] Buscar mi Mac":
adicionalmente, se recomienda habilitar "Encontrar sin conexién"; ver apartado "6.7.
Servicio "Encontrar sin conexion™".

@ Sl e Seguridad y privacidad Q 1D de Apple Q
) 3 & Buscar mi Mac: Activado Desactivar...
General  FileVault  Firewall JiIEREER] p
Localiza, bloquea o borra tu Mac y los accesorios compatibles.
El Mac no se podré borrar ni reactivar sin una contrasefia.
Localizacién Activar los servicios de localizacién Encontrar sin conexién: Activado Desactivar...
Permite a las apps y los servicios siguientes determinar tu ubicacién. Guia 0] Con "Encontrar sin conexién” podrés encontrar tus dispositivos
‘ Contactos e cuando no estén conectados a una red Wi-Fi.
& muser ’
’ ceptar
@ Calendarios L Visién gene
Siri y Dictado I e v—
\ e Y £ Nombre, teléfono, correo ,% (irrers
it | Recordatorios [
(58] “) Contrasefia y seguridad . .
ﬁ Servicios del sistema Detalles... 7 o Y Eow v @ suscarmimac Opciones...
Permitir a los servicios del sistema determinar tu ubicacién:
Sugerencias segun la ubicacién
+ [ Personalizacion del sistema y la zona horaria
7 [ Lugares importantes  Detalles...
> ID de Appk
Anuncios de Apple por ubicacién = R Q
+ [ Buscar mi Mac
HomeKit Permitir que Buscar mi Mac use la
Conexién de red Wi-Fi ubicacién de este Mac?
ﬂo Buscar mi Mac te ayuda a buscar, bloquear o borrar Opciones..
> el Mac.
Mostrar el icono de localizacién en la barra de mends cuando los servicios del sistema soliciten tu ubicacién
wnorano ETRITED

Figura 54 - Ajustes requeridos para el servicio "Buscar" en macOS 10.15 Catalina

La activacion del servicio "Buscar" en macOS requiere privilegios de administracion. Una vez
habilitado, se creard un usuario en el sistema para gestionar el servicio FMM
("_findmydevice"), que se puede visualizar desde la "Utilidad de Directorios - Editor de
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directorios" (ver apartado "Directorio de Servicios" de la "Guia practica de seguridad de
macOS 10.14 Mojave" [Ref.- 412]):

oce Utilidad de Directorios I

- P
Servicios Poiltica de bisqueda Editor de directorios.

Visualizacién  Users S enelnodo [Local/Default < @ Noautenticado

Q find

JFind My Device Daemon

Nombre Valoe
(]

NFSHomeDirectory var/dbftindmydevice

PrimaryGroupiD 256
RealName Find My Device Daemon
RecordName tingmydevice

Uniquei 254
Usershell fustinftalse

Figura 55 - Usuario de sistema asignado a "Buscar mi Mac" (FMM) en macOS 10.14 y 10.15

Si se intenta cerrar sesidn en la cuenta de iCloud en el equipo, el sistema desactivard la
funcionalidad "Buscar mi Mac", pero para ello solicitard la contrasefia del ID de Apple,
impidiendo que un tercero que desconozca la contrasefia pueda deshabilitar la cuenta y/o este
servicio. Si esta contrasefia no es proporcionada, el sistema no cerrara la sesién de iCloud. El
cierre de la sesion provocara que el campo "ID de Apple" de la seccién "Usuarios y grupos -
<Usuario> Opciones avanzadas" se restablezca, ya que el ID de Apple vinculado al usuario de
sistema operativo corresponde al de la cuenta de iCloud (y no al ID de Apple que se puede usar
en otros servicios adicionales de Apple, como iTunes o la App Store).

Es importante resefar que la funcionalidad "Buscar mi Mac" permanece operativa aunque la
pantalla esté bloqueada y aunque el usuario haya cerrado su sesion en el sistema. Sin
embargo, si el equipo se reinicia y ningln usuario inicia sesidn, "Buscar mi Mac" no podrd
conectar con el equipo si el disco estd cifrado con FileVault (opcidon recomendada desde el
punto de vista de seguridad). Todas las acciones que se inicien desde el interfaz de "Buscar mi
Mac" quedaran pendientes hasta que el disco sea desbloqueado mediante un inicio de sesidn
vélido.

6.5 INTERFAZ WEB DE "BUSCAR"

Para hacer uso del servicio de localizacién del dispositivo, es preciso acreditarse con las
credenciales asociadas al ID de Apple en la web de iCloud y seleccionar "Buscar" (o acceder
directamente a través de https://www.icloud.com/#find). Se mostrard un mapa con la
ubicacién de todos los dispositivos asociados a la cuenta de iCloud, y, al seleccionar cualquiera
de ellos, se detallara su ultima ubicacion, el tiempo que ha transcurrido desde que ésta se
obtuvo y un menu que permite realizar ciertas tareas de gestién remota dependientes del
sistema operativo (descritas previamente) [Ref.- 8]. Los dispositivos cuya ubicacién se conoce
se marcaran con el simbolo "®" (verde), y con el simbolo "*" (gris) si la ubicacién es
desconocida.

=

iCloud Buscar mi iPhone ¥ Todos los dispositivos ~ iPhone
e
= m Todos los dispositivos m Todos los dispositivos

% @ iPhone ® E MacBook Pro de admin \—«..KIF-’RO»?.?Q.

onido
= ET: iPhone l iP’horm ° —
<) 2 W
o B MecBook Pro de admin . iPhofie Reproducke  Modo Perdido  Barrar Phane

Figura 56 - Interfaz web del servicio "Buscar"

Si el dispositivo carece de conexion de datos (mediante una red cableada, Wi-Fi o mavil), las
peticiones de gestidon remota se encolardn, y se procesaran una vez que se recupere esta
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conectividad (ver imagen derecha de la <Figura 56>). Si se opta por realizar una operacion
"Borrar" sobre un dispositivo de confianza (ver apartado "5.1.6. Dispositivos de confianza"), el
dispositivo dejara de pertenecer a ese grupo.

Es posible dar de baja de la cuenta un dispositivo extraviado seleccionando la opcion "@ " (ver
tercera imagen de la <Figura 56>). Si se habian invocado operaciones de gestién remota para
este dispositivo mediante la funcionalidad "Buscar" que hubiesen sido encoladas por
encontrarse el dispositivo inaccesible via Internet cuando se solicitaron, estas operaciones se
desestimaran, y no tendran efecto.

Para desactivar la funcionalidad "Buscar" en un dispositivo es necesario introducir la
contrasefa asociada al ID de Apple.

all = 10:07 -

< Buscar Buscar miiPhone

Contrasefia del ID de Apple
Introduce la contrasefia del ID de Apple
B Contraseiia del ID de Apple 1 icloud.com” para desactivar Buscar mi Mac.
Introduce la contrasefa del ID de a“n
L« Apple” @gmail.com” para Contrasefia: | I
a desactivar Buscar mi iPhone. 7 5
o ¢Has olvidado tu contrasefia?
| Cancelar
E  Cancelar Desactivar )

Figura 57 - Desactivacion de la funcion "Buscar" en iOS 13 y macOS 10.15

En el afno 2019 Apple introdujo en iOS 13 y macOS 10.15 Catalina la opcion "Encontrar sin
conexién" dentro de los servicios asociados a "Buscar" (ver apartado "6.7. Servicio "Encontrar
sin conexién""), que permite la localizacién de un dispositivo aunque éste no disponga de
conexién a una red de datos (cableada, Wi-Fi o movil).

6.6 APP "BUSCAR"

La app "Buscar" esta disponible tanto para iOS como para macOS. Ambas incluyen un menu vy
un mapa sobre el que se posicionaran las ubicaciones correspondientes a cada elemento de
una categoria. Las categorias disponibles varian ligeramente entre iOS y macOS:

e Seccién "Dispositivos": muestra la lista de los dispositivos de confianza (ver apartado
""5.1.6. Dispositivos de confianza"). Para acceder a las acciones disponibles sobre un
dispositivo, basta con seleccionarlo en i0OS. En macQS, es preciso pinchar en el icono "@Dn
que aparece junto al dispositivo en el mapa de ubicacién.

e Seccidn "Personas": muestra el menu desde el que es posible ver con qué contactos se esta
compartiendo actualmente la ubicacién y quiénes la estan compartiendo con el propietario
de la cuenta de iCloud.

e Seccidn "Yo" (solo en i0S): su equivalente en macOS se encuentra dentro de la seccion
"Personas", y alberga los ajustes para la comparticién de ubicacién y la consulta de su
estado (ver apartado "6.8. Servicio "Compartir mi ubicacion™).
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wll = 12:26 - % Tt B 2 " m PS °®
@ Personas Dispositivos
MacBook Pro de admin X
Yo
'l Reproaucir Ruta Madrid
sonido 0 km + 1 min
‘ g @gmail.com
E Puede ver tu ubicacion
. e . .
Dispositivos Notificaciones
. . Personas Dispositivos
E iPhone de Guia
Contigo
Este iPhone
= MacBook Pro
MacBook Pro de admin -
(] 4 Contigo
de admin Este Mac - Actualizando
0 km 5 A 0
ubicacién...
Madrid « Ahora Marcar como perdido
Y E
iPhone —— e
= No se ha encontrado ninguna
ubicacion « En linea =
E iPhone
P No se ha encontrado ninguna Borrar este dispositivo
KR l' 9 ubicacion « En linea

Dispositivos c © Compartir mi ubicacién

Figura 58 - Interfaz grdfico de la app "Buscar"

6.7 SERVICIO "ENCONTRAR SIN CONEXION"

El servicio "Encontrar sin conexion" ("Offline finding"; ver apartado "Find My" de la [Ref.- 21])
permite a un usuario localizar un dispositivo (iPhone, Mac, iPad o Apple Watch) extraviado o
sustraido que no disponga de conectividad hacia Internet, pero que si tiene activo el interfaz
Bluetooth. Los requisitos para el uso de este servicio son:

e Que la opcidn "Encontrar sin conexion" bajo "Ajustes - [ID de Apple] Buscar - Buscar mi
iPhone" (i0S) o "Ajustes - [ID de Apple] Buscar mi Mac" (macOS) esté habilitada.

e Disponer de un segundo dispositivo vinculado al mismo ID de Apple desde el que se
procederd a la localizaciéon del dispositivo perdido.

e Para que un dispositivo de Apple de un tercero pueda intervenir en la localizacién de otros
dispositivos perdidos, también debe de tener esta opcion activa.

Para que el servicio funcione respetando la privacidad del usuario y evitando que cualquiera
(incluido Apple) pudiera utilizarlo para rastrear su localizacidon [Ref.- 11], se utiliza un nuevo
sistema criptografico que se apoya en los siguientes mecanismos':

e Cuando se habilita el ajuste "Encontrar sin conexion", el dispositivo (1) genera un par de
claves publica y privada que se compartirdn entre todos los dispositivos vinculados al
mismo ID de Apple mediante comunicaciones cifradas (empleando el llavero de iCloud).

e Adicionalmente, el dispositivo (1) deriva un par de claves efimeras a partir del par de claves
previo, que rota periddicamente (aproximadamente cada 15 minutos), y cuya clave publica
asociada sera emitida mediante mensajes de broadcast a través de Bluetooth (de forma
similar a un beacon), siendo recibida por otros dispositivos Apple de terceros que se
encuentren en rango. Este dispositivo ajeno (en adelante, "cooperante") obtendrd su
propia ubicacién (correspondiente a la ubicacién aproximada del dispositivo perdido), la
cifrara con la clave publica obtenida a través de Bluetooth, y enviara a Apple este dato de
ubicacién cifrado, junto a un hash de la clave publica, que actua de identificador de los
datos remitidos.

2 https://www.wired.com/story/apple-find-my-cryptography-bluetooth/

Centro Criptolégico Nacional




00 CCN-STIC-459 Guia practica de seguridad de servicios de Apple CN cen.

centro criptolégico nacional

e Cuando el propietario del dispositivo extraviado (1) intenta localizarlo mediante la app
"Buscar" desde otro dispositivo (2) vinculado al mismo ID de Apple, el dispositivo (2)
enviard a Apple los hashes de las ultimas claves publicas que se hayan generado (y
compartido entre los dispositivos asociados al mismo ID de Apple). Apple buscara entre
todos los hashes almacenados hasta dar con el (o los) coincidente(s) que recibié por parte
del dispositivo "cooperante" para el dispositivo (1).

e Cuando localice el hash coincidente, enviard al dispositivo (2) los datos de localizacion
cifrados que se recibieron junto a ese hash, y que corresponderan a la ubicacién
aproximada de (1). De hecho, se podrian recibir diferentes localizaciones cercanas
proporcionadas por multiples dispositivos "cooperantes" que vieron la sefal de Bluetooth
emitida por el dispositivo perdido (1), mejorando asi la precisidon de su ubicacidn real. Como
(2) posee la misma clave privada que (1), podra descifrar los datos de ubicacidn cifrados con
la clave publica asociada. La clave privada es compartida entre los diferentes dispositivos
con el mismo ID de Apple mediante un canal cifrado extremo a extremo implementado a
través del llavero de iCloud (y un mecanismo de derivacién de claves).

e

EC P224 FindMy
ECP224 Public key
Derived + Secret

public key + Counter

Nearby device

How Find My locates devices.

Figura 59 - Esquema de funcionamiento de "Encontrar sin conexion" [Ref.- 21]

Apple afirma que solo se almacena una ubicaciéon para cada dispositivo marcado como
extraviado. La identidad de los propietarios de las cuentas de iCloud involucradas (tanto de los
dispositivos "cooperantes" como del extraviado) no se conocerd por parte de Apple, ya que el
trafico que se envia a sus servidores como parte de este servicio carece de informacién de
autenticacidn o identificacion en sus cabeceras.

Un dispositivo que se ha localizado mediante "Encontrar sin conexién" solo se mostrara en el
mapa de la app "Buscar" de los dispositivos vinculados a su misma cuenta de iCloud. Como
ilustra la imagen derecha de la <Figura 60>, el interfaz web de "Buscar" (en la parte inferior)
solo es capaz de mostrar la "Ubicacidn anterior" obtenida hace una hora, mientras que la app
"Buscar" de un Mac perteneciente a la misma cuenta de usuario de Apple puede dar la
ubicacién con unos minutos de retardo.

Centro Criptolégico Nacional




00 CCN-STIC-459 Guia practica de seguridad de servicios de Apple CN cm.

centro criptoldgico nacional

ece
personss Dispositivos
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& de admin Contigo i
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> HHH ID de Apple Q¢ =
— — 48
N ~ wndi.  Localizarun.. iCloud -Bus.. |
| Buscar mi Mac: Activado D .
Guiav
Localiza, bloquea o borra tu Mac y los accesorios compatibles.
El Mac no se podra borrar ni reactivar sin una contrasefia.

| Ubicacién anterior

Encontrar sin ion: ivad D

Con sin i6n” podras tus di
cuando no estén conectados a una red Wi-Fi.

iPhone de Guia

Figura 60 - Localizacion de un dispositivo mediante "Encontrar sin conexion"

6.8 SERVICIO "COMPARTIR MI UBICACION"

Apple proporciona el servicio "Compartir mi ubicacidon" para favorecer la comparticion de la
ubicacién (o el rastreo) de dispositivos vinculados a cuentas de iCloud diferentes a la propia (se
requiere que el dispositivo movil disponga de conexidn a Internet para reportar su ubicacion).

En versiones de iOS hasta la 12, el servicio se proporcionaba mediante una app independiente
disponible en la App Store como "Buscar a mis amigos". En iOS 13 y macOS 10.15 Catalina, este
servicio se incorpora a la app "Buscar", dentro de la categoria "Personas", y también a iCloud
mediante el servicio "Amigos" (accesible a través del icono "*“"). En esta categoria se puede
consultar con quiénes se estd compartiendo actualmente la ubicacién y quiénes la estan
compartiendo con la cuenta de iCloud del usuario.

1327 w2 [Toil

< ID de Apple Buscar

Buscar mi iPhone Activado Ubicacién no compartida

Muestra el iPhone y otros accesorios .
compatibles en el mapa. Mi ubicacién

Este dispositivo
Mi ubicacién Este dispositivo Compartir mi ubicacién

Compartir mi ubicacién

o Permitir solicitudes
Comparte tu ubicacién con familiares y amigos d istad -
en Mensajes y Buscar, hazle peticiones e amista ©)
personales a Siri con el HomePod y usa General
automatizaciones en la app Casa. . . —
BE Recibir cambios de ubicacion
Compartir ubicacién [+ Compartir mi ubicacién
Todo el mundo
AMIGOS Compartir mi ubicacidn desde:
3 iCloud Buscar a mis amigos
@gmail.com o . S
X Q{“"gl Amigos cerca
Ayuda a un amigo WY ningin amigo cerca
Abre iCloud.com para que otras personas Nngin amigo cerca N Ay r—
. @gmail.com
Dispositivos Yo | Aceptar
Has empezado a compartir tu ubicacién con Pacsad Dispositivos
+34
Cancelar  Compartir mi ubicacién Enviar
Yo
Madrid e
Aceptar .
o e
Puede ver tu ubicacién
© suscar ahora

Guia Servicios Apple ha empezado a compartir su
ubicacién contigo. ;Quieres compartir la tuya?

Compartir durante una hora
Compartir durante todo el dia

Compartir indefinidamente

Figura 61 - Ajustes para "Compartir mi ubicacion" en iOS, interfaz web de iCloud y macOS
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En iOS, si se modifica el interruptor "ID de Apple - Buscar - Compartir ubicacion" (primera
imagen de la <Figura 61>), se cambiara también el de la app "Buscar", y viceversa.

La solicitud de comparticién de ubicacidn del dispositivo se cursa a través de la app
"Mensajes". El dispositivo externo recibird una notificacién, que, al abrirse, consultarad a su
propietario si desea que la comparticidon de ubicacién sea reciproca:

i @ wes  Am%C)  SMbloqueads ® 1378 A m m

Personas
+34 Cancelar  Notificarme Afadir Cancelar ARadir ubicacion

g :i t(”(}m:loud com" e @ e Cuansdaclle+34

(Ccancelar ) Contacto Ruta

0 km « 1 min Recibe notificaciones cuando esta persona

v Q Buscar o introducir una dire...

9 salga de cierto sitio 0 entre en él.
Esta bicacién
) UBICACIONES DE +34
() (4) o
= Notificaciones — Ubicacién actual de
Q @me.com +34
Puede ver tu ubicacior N
Afadir... ) e
+  Compartir mi ubicacién e S
Mi ubicacion actual
Afadir a favoritos
_ o Afadir ubicacion...
Edita el nombre de la ubicacién
Dejar de compartir mi ubicacion RECIBIENOTIFICACIONES
Solo una vez v
Eliminar amigo
ki@ N | o Pequefio Medio Grande

Figura 62 - Comparticion de ubicacion a través de iCloud

Se puede detener la comparticion de ubicacion tanto a nivel global (desactivando el
interruptor "Compartir mi ubicacion") como de forma discrecional, accediendo a la app
"Buscar" y seleccionando al contacto con el que ya no se desea compartir la ubicacién en el
menu "Personas - Dejar de compartir mi ubicacion".

El menu "Notificaciones" permite configurar ante qué eventos de ubicacién del contacto que la
comparte se desea recibir un aviso, o viceversa, es decir, qué eventos de ubicacién propia se
enviaran al contacto con el que se estd compartiendo. Se ofrecen por defecto la llegada a o
salida de la ubicacién actual, pero se permite definir ubicaciones precisas y el radio de
proximidad a las mismas que disparara la notificacién (ver <Figura 62>).

Si no se desea que terceros puedan iniciar la comparticién de ubicacidn con la cuenta de iCloud
propia, se puede desactivar el interruptor "Permitir solicitudes de amistad".

Este servicio puede resultar interesante como medida de control parental sobre dispositivos
de menores, especialmente para los miembros de una familia en iCloud (ver apartado "6.9.
Grupo "Familia""). Desde el punto de vista del usuario adulto, también es interesante si se
debe visitar un lugar que entrafie peligro. Desde el punto de vista de privacidad, la activacion
del ajuste deberia ser solo puntual, y eliminarse tan pronto finalice la necesidad de usarlo.

La funcionalidad "Atajos" ofrece un atajo predefinido para iniciar la comparticién de ubicacion
(ver apartado "Atajos (shortcuts): automatizacion en iOS 13" de la guia "Configuracion segura
de iOS 13" [Ref.- 413]).

6.9 GRUPO "FAMILIA"

"En Familia" es un servicio de Apple que permite agregar diferentes cuentas de iCloud (hasta
un maximo de seis) dentro de un grupo especial con el objetivo de compartir contenidos y
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otros servicios entre todos sus miembros. La configuracién detallada de este servicio puede
consultarse en la documentacion oficial de Apple [Ref.- 29].

Un ID de Apple Unicamente puede pertenecer a un grupo "Familia", y se establece como
limitacion un solo cambio de familia al afio.

Ya estas en otra familia

Solo puedes estar en una familia al
mismo tiempo. Para unirte a esta
familia, primero tendréas que salir de
tu familia actual.

Puedes cambiar de familia una vez
al afo.

Mas informacion sobre En familia

Figura 63 - Limitacion de pertenencia a mds de un grupo "Familia"

NOTA: para poder disolver un grupo "Familia", las cuentas de iCloud de los menores de 13
anos tienen que trasladarse a otro grupo familia siguiendo las indicaciones de la [Ref.- 31].

Uno de los principales servicios disponibles para "Familia" es la gestion remota de los
dispositivos vinculados al grupo, que permite acceder a toda la funcionalidad de "Buscar" (ver
apartado "6. Gestion remota de dispositivos: Servicio "Buscar"') desde cualquier cuenta de
iCloud del grupo, incluidas las de los menores.

SIM bloqueada = 1:20 @m  SIM bloqueada n21 ®m  SIM bloqueada 1214 ™. Sin servicio T 12:33 -
{ Ajustes 1D de Apple £ Atras Cancelar £ Atras Cancelar
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iTunes Store y App Store " i ili ibi invitacié
A aq:’m?i Compras de iTunes Store y Invita a tu familia Has recibido una invitacion
App Store Usa Mensajes para invitar a un Guia Servicios Apple
o Buscar 1 Comparte las apps, la musica, méximo de cinco personas a que se (_ @icloud.com) te ha
T \‘ las peliculas, los libros y los unan a tu familia y compartan su invitado a compartir la ubicacion con
M  Configurar “En familia” programas de televisién que ubicacién contigo. tu familia.
compren tades; Mas informacién sobre En familia Cuando te unas a la familia de Guia
también compartiras un album de
‘ z Apple Music fotos y un calendario familiar y
!P‘r:ot\e)deg(—;wa n Obtén musica ilimitada para podrés ayudar a los miembros de la
Este iPhone SE At %
toda la familia con una

MacBook Pro de admin suscripcion familiar.
= MacBook Pro 13" Invitar a miembros de la familia Unirse a la familia

Almacenamiento iCloud

Comparte un plan de Crear una cuenta para un nifio Ahora no
- g :imacenamiento para las
SIM bloqueada & 1215 @m  SIMbloqueada & 12:16 - T we Amxy
Ajustes  ID de Apple En familia " _. " |
< tkn < Dispositivos
Suscnpcm[les ) @gmail.c.. B ornone Contigo
Bgmal.con @gmail.com
K
Madrid - Ahora © ¥
4 @gmail.com todavia no ha
€ ok
® iCloud aceptado tu invitacién a En familia. . Madrid - Ahora
iTunes Store y App Store B 0-2 km
A o Buscando ubicacion.
@gmail.com Eliminar...
° Buscar Madrid - 0km
9 de febrero de 2020, 22:06
@ Enfamilia 1invitacion envia... Dispositivos de

Mo se ha encontrado ninguna ubicacidn

s R Dispositivos de
iPhone de Guia

Este iPhone SE

] No se ha encontrado ninguna ubicacidn

MacBook Pro de admin

MacBook Pro 13 No se ha encontrado ninguna ubicacion
Dispositivos de
L0 [l ] (2]

Dispositivas

Figura 64 - Configuracion del grupo "Familia" en iOS 13 (1)
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Los mensajes de invitaciéon al grupo "Familia" en iOS se pueden cursar mediante:

e iMessage: en este caso, puede ocurrir (si la direccién asociada al ID de Apple invitado no
pertenece al dominio icloud.com o me.com) que el mensaje se curse por SMS, por lo que
pueden conllevar un coste asociado.

e "En persona": en ese escenario, se presentard en el dispositivo un menu en el que el
invitado tendra que introducir las credenciales asociadas a su ID de Apple.

e Creacion de una cuenta para un menor.

ol T 1312

SIM bloqueada & 12:17 @ SIMbloqueada T 12:16 (I Sin servicio =
£ Atras En familia { Atrds Guia Servicios Apple £ En familia
MIEMBROS DE LA FAMILIA Guia Servicios Apple @gmail.c... »
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.
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Compartir ubicacion
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Mas informacién sobre En familia FUNCIONES COMPARTIDAS

Compartir compras No Eliminar a Guia iOS
® Almacenamiento iCloud No

& Compartir ubicacién si
Figura 65 - Configuracion del grupo "Familia" en i0S 13 (2)
Una vez aceptadas las invitaciones por parte de los ID de Apple invitados, la app "Buscar"

mostrara en la seccién "Personas" la lista de dispositivos propios (en la parte superior) y las de
los dispositivos de otros miembros de la familia en secciones sucesivas.

Los servicios disponibles para comparticion entre miembros del grupo "Familia" se describen
en los siguientes apartados.

6.9.1 ROLES DE "EN FAMILIA"

Los diferentes roles de cada miembro del grupo "Familia" se pueden consultar en "ID de Apple
- En familia - Miembros de la familia":
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e Miembros de la familia: muestra el listado de integrantes, junto a su rol (organizador,
padre/tutor, adulto) o la edad (para los menores de 18 afios). Cada rol lleva asignada una
serie de capacidades, y todos - a excepcion de los menores - pueden abandonar el grupo
mediante la opcién "Salir de la familia":

- Organizador: es el creador del grupo "Familia", y el Unico con capacidades para
disolverlo (a través de la opcidon "Detener En familia"), conceder/revocar el rol
"Padre/tutor" y afiadir otros miembros a la familia (mediante el menu "Afadir miembro
de la familia"). Tiene potestad para gestionar todas las funciones compartidas (descritas
a continuacion).

- Padre/tutor: las cuentas configuradas con este rol pueden aprobar/denegar solicitudes
de compra por parte de los miembros menores. Pueden asimismo gestionar todas las
funciones compartidas, a excepcién de "Compartir ubicacion".

- Adulto: pueden contratar un plan para almacenamiento en iCloud y activar/desactivar la
comparticién de su propia ubicacion. Puede abandonar voluntariamente el grupo.

- Menor: a este grupo se anadiran las cuentas de iCloud de los menores de 18 afos. No
obstante, los mayores de 14" afios pueden abandonar el grupo "Familia".

- La funcién "Solicitar la compra" de la App Store se habilita por defecto para los menores
de 13 afios, y el organizador debera definirla explicitamente para las cuentas
pertenecientes a menores de 18 afios que se afiadan al grupo familiar.

6.9.2 FUNCIONES COMPARTIDAS ENTRE EL GRUPO "FAMILIA"

La configuracidn de las funciones compartidas por los integrantes del grupo "Familia" esta
disponible en "ID de Apple - En familia - Funciones compartidas", algunas de las cuales solo
pueden ser activadas/desactivadas por parte del miembro "organizador".

e "Compartir compras": si la comparticion de compras se habilita por parte del organizador,
cada miembro adulto de la familia puede definir si desea compartir su cuenta de la App
Store propia con el resto de integrantes (ver apartado "5.3. Cuenta de iTunes/App Store").
Para poder hacer uso del servicio de comparticion de compras, se requiere tener
configurado algun método de pago en los ajustes correspondientes a la "App Store" (ver
apartado "5.3.1. Compras del grupo "Familia"").

La descarga de contenidos puede compartirse con hasta 10 dispositivos por cada cuenta, y
con un maximo de cinco ordenadores [Ref.- 26].

La seleccién de un componente en el menu "Familia" permite consultar su ID de Apple, y
ver qué configuracion tiene para la funcién de comparticién de compras.

NOTA: en las pruebas realizadas durante la elaboracion de la presente guia, se constata
que, en macOS, incluso aunque no se seleccione la opcidon de comparticiéon de compras,
Apple requiere que exista un método de pago vigente para el ID de Apple que se configura
como organizador, tal como ilustra la <Figura 66>. No se observa esta limitacién en iOS 13.

e "Almacenamiento iCloud": Apple permite el uso de un almacenamiento compartido para los
miembros de la familia si se dispone de un plan de pago de 200 GB o 2 TB, no siendo
posible compartir el que se proporciona de forma gratuita con la cuenta de iCloud
individual.

B Esta edad puede variar en funcion de la zona geograéfica. Para Espafia, la edad para poder abandonar
el grupo familia es de 14 afios, mientras que en EEUU es de 13 afios.
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e "Compartir ubicacion": solo el organizador puede activar esta funcionalidad; una vez
habilitada, cada miembro mayor de edad puede optar por compartir o no su ubicacién con
el resto de integrantes desde este menu. La ubicacién de los miembros que la comparten se
puede obtener a través de la app "Buscar" en la seccién "Personas".

IMPORTANTE: durante las pruebas realizadas en la elaboracidon de la presente guia, se
constata que, una vez habilitada la comparticién de ubicacién, no se dispone, ni en iOS ni
en macOS, ni en el interfaz web de administracion de iCloud, de opcidn alguna para
deshabilitarla. Unicamente se dispone de un interruptor para gestionar la propia
comparticion de ubicacion.

e "Tiempo de uso" (Screen Time): esta funcionalidad permite establecer controles parentales

sobre el uso del dispositivo (por ejemplo, apps permitidas y tiempo maximo de uso de las
mismas) sobre los menores de 18 afios. Se recomienda consultar el apartado "Tiempo de
uso" de la guia "Configuracién segura de iOS 13" [Ref.- 413] para obtener detalles sobre su
funcionalidad.
Cuando se alcance alguna restriccidn establecida, el dispositivo del menor le mostrara una
notificacién, desde la que se puede iniciar una solicitud para ampliar el limite. Los
miembros del grupo con rol organizador y padre/tutor recibiran a su vez otra notificacion,
desde la que se puede ampliar o denegar la extension del limite.

e "Apple Music", "Canales de TV" y "Apple Arcade": estos ajustes permiten configurar la
comparticion de suscripciones a cada uno de estos servicios.

° < i En familia Q

<Quieres ser el organizador de esta familia?
Como organizador de la familia, invitarés  los nuevos miembros y asumirds el pago de las Las compras realizadas con el ID de Apple * @icloud.com” s

f compras que estos inicien en los servicios de Apple. También puedes pedic a los menores de compartirén con tu familia.
18 afios que soliciten la aprobacién de los padres para reakizar compras. Antes de continuar, o e 5 Tk hkpiver ¥ deaceper o o T pocion s gpemen

{ confirma que este es tu ID de Apple personal. Lovess 5 ks, o8 o

sponibie pueds variar en funcidn del pais o regién.
GS Guia Servicios Apple ° i
e Ahora no
En familia @icloud.com En familia
? Volver ? Usar otra cuenta... [0 Sioulente |
En familia C

Afiade un método de pago para activar
En familia.

- a‘ 1)  Hace falta indicar una tarjeta de crédito o de débito
como método de pago de En familia. Afiddela a
1 dicloud.com” en App Store.

Figura 66 - Configuracion del grupo "Familia" en macOS
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Detener En familia e los dispositivos de los demds.
D Familia
. 5 Compartir compras Dispositivo:iPhone de Guia
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Figura 67 - Configuracion de funciones compartidas para "Familia"

Centro Criptolégico Nacional




cov-cert

centro criptolégico nacional

CCN-STIC-459 Guia practica de seguridad de servicios de Apple

Existen otros servicios adicionales, descritos a continuacidn, que se configuran fuera de esta
seccion. Dado que estos servicios estan accesibles a través de iCloud y, por tanto, albergados
en los servidores de Apple, se recomienda valorar su necesidad y, en caso de ser innecesarios,
prescindir de ellos.

6.9.2.1 Compartir Internet con "Familia"

iOS permite comparticion de los puntos de acceso personales entre los dispositivos vinculados
a las cuentas de iCloud del grupo "Familia". Para ello, se dispone del menu "Ajustes - Datos
moviles - Punto de acceso personal - En familia". Este menu permite habilitar la comparticion
del punto de acceso y definir, para cada integrante del grupo, si podra conectarse de forma
automatica o si se requerira aprobaciéon por parte del propietario del hotspot (recomendado
desde el punto de vista de seguridad), no siendo posible denegar la conexiéon de forma
particular para un integrante.

- 46 13:28 7% - 6 13:28 6% all 13:50 -
Ajustes  Punto de acceso personal Atras En familia
< < ( Punto de acceso personal
Permitir a otros conectarse 0
- En familia >
Contrasefia Wi-Fi En familia o

Comparte un punto de acceso personal con
miembros de “En familia“.

Pedir aprobacién #=~ PARA CONECTAR POR Wi-Fi
1 Selecciona “iPhone de Guia” en los
aiustes de Wi-Fi de tu ordenador o de

En familia

Guia iOS quiere utilizar tu
punto de acceso personal

Comparte un punto de acceso personal con miembros de
En familia’

.))

No permitir Permitir

2 En el iPhone, pulsa Enlazar o introduce
el cédigo que se muestra en el

* ordenador.
it bduhis IINER : 3 Conecta el iPhone al ordenador.

1 Enchufa el iPhone al ordenador.

2 En [a lista de servicios de red de los

eliPhone al or i ﬁ PARA CONECTAR POR USB
ajustes, elige iPhone.

Figura 68 - Comparticion del punto de acceso personal con los miembros del grupo "Familia"

Con esta comparticién habilitada, no se precisa introducir la contrasefia del punto de acceso
en los dispositivos vinculados a las cuentas de iCloud del grupo "Familia".

Este servicio requiere que el interfaz Bluetooth de los dispositivos implicados en la conexidn
esté habilitado en el menu "Ajustes - Bluetooth”, ya que, como se describe en el apartado
"7.1.6. Instant Hotspot", el interés de conexion al hotspot por parte de un dispositivo se emite
como anuncio BLE. Es importante resefiar que la operacidn de deshabilitar las conexiones
Bluetooth desde el icono "E" del Centro de control (pasando a un estado de semi-activacion
de color blanco) no impide el funcionamiento de la comparticion del punto de acceso personal.

IMPORTANTE: el mecanismo para la comparticion del punto de acceso personal entre
miembros de la familia no requiere que el ajuste "Datos moviles - Punto de acceso personal -
Permitir a otros conectarse" esté habilitado.

IMPORTANTE: durante las pruebas realizadas durante la elaboracién de la presente guia, se
constata que el interruptor "Permitir a otros conectarse" se habilita automaticamente si un
dispositivo vinculado al grupo "Familia" se conecta al hotspot. Si durante el intervalo en que
dura la conexidn se recibe una solicitud de conexidn por parte de otro dispositivo que conoce
la contrasefia, se permitira también su conexion sin informar al usuario.
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El interruptor "Permitir a otros conectarse" no se deshabilita inmediatamente cuando finaliza
la conexidn del dispositivo "familia" (se ha constatado que pueden transcurrir mas de 30
segundos), por lo que otras conexiones al hotspot por parte de dispositivos que conozcan la
contraseia seran cursadas desde ese momento.

Si un dispositivo de la familia esta conectado al hotspot y un tercero entra en el rango de
alcance y solicita conectarse a él, se recibird una solicitud de comparticion de la contrasefia Wi-
Fi en el dispositivo invitado (vinculado al familiar), no en el que ofrece el hotspot. Esto tiene
importantes implicaciones desde el punto de vista de seguridad, porque la contraseia de la
red Wi-Fi podria ser compartida sin que el propietario del dispositivo que ofrece el hotspot
tenga conocimiento de ello.

powtivos auebs
‘cuenta de iCioud sin neces
convasefa

Permitir a otros conectarse ()

Contrasefia Wi-Fi

Contrasefia Wi-Fi 2

#Quieres compartir la contrasera
de a red Wi-Fi de “iPhone de
a"con* 2

En familia

Comoarte un punto de access BEEE
Miamibios de “En familigh )

Figura 69 - Comparticion de punto de acceso personal activa con un miembro del grupo "Familia" y notificacion en el
dispositivo cliente para compartir la contrasefa de la red Wi-Fi con un tercero ajeno al grupo

Los detalles sobre el uso de hotspot en iOS 13 pueden consultarse en el apartado "Personal
hotspot" de la guia "Configuraciéon segura de iOS 13" [Ref.- 413], y se recomienda aplicar las
recomendaciones de seguridad en él descritas.

6.9.2.2 Album de fotos compartido con "Familia"

La configuracién del servicio "En familia", o creacién del grupo "Familia", lleva implicita la
creacion de un album compartido en la app "Fotos", en el que los miembros del grupo quedan
automaticamente afiadidos como "suscriptores", con capacidad para afadir y editar
contenidos. La adicién de contenidos se notificara a todos los suscriptores, de forma analoga a
la de cualquier otro dlbum compartido.

Se recomienda eliminar este album si no se desea hacer uso de este servicio. En todo caso, se
aconseja desactivar la opcion "Sitio web publico", que permitiria que el dlbum quede accesible
a través de un enlace publico en iCloud.
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Figura 70 - Album de fotos compartido asociado al grupo "Familia"

La comparticion de fotografias se describe en el apartado "11.7. Fotografias y videos".

6.9.2.3 Calendario compartido con "Familia"

La configuracion del servicio "En familia" conlleva la creacién de un calendario compartido, al
que todos los miembros se afladen como suscriptores, pudiendo consultar y afiadir eventos, y
recibir notificaciones en todos sus dispositivos con las actualizaciones realizadas sobre dicho
calendario por parte del resto de integrantes del grupo.

Se recomienda eliminar este calendario salvo necesidad expresa. El ajuste "Calendario publico"
debe mantenerse deshabilitado para impedir su acceso por parte de terceros a través de un

enlace "webcal".

Calendarios OK

ICLOUD OCULTAR TODO

@ casa ®
@ Trabajo @

Familia @
Compartido con Guia i0S 12

OTROS

o Festivos en Espaia @

Los suscritos
@ Ssugerencias de Siri

@ & Cumpleafios

Ml mbnns mtinmbon smnbnssolan

Afiadir calendario Ocultar todo

Cancelar Editar calendario

Familia

COMPARTIDO CON:

Guia i0S 12

Ver y editar
Aceptado y S

Afadir persona

EVENTOS COMPARTIDOS
Mostrar cambios

O

Muestra mensajes cuando otras personas
afaden, modifican o eliminan eventos
compartidos en este calendario.

COLOR

* Rojo

Cancelar Editar calendario

* Naranja
Amarillo v
* Verde
* Azul
* Morado

© Marrén

Calendario publico

Permite que cualquiera pueda suscribirse a una
versién de solo lectura de este calendario.

Eliminar calendario

Figura 71 - Calendario compartido asociado al grupo "Familia"

La comparticidn de calendarios se describe en el apartado "11.5. Calendarios".
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6.9.2.4 Recordatorios compartidos con "Familia"

La creacién del grupo "Familia" afiade a la app "Recordatorios" la lista compartida "Familia",
integrada por defecto por todos los miembros del grupo, y cuyo propietario es la cuenta de
iCloud asignada al rol organizador.

Es posible eliminar por completo esta lista (opciéon "Eliminar lista"), dejar de compartirla
temporalmente (opcién "Dejar de compartir") y revocar el acceso a ella para ciertos integrantes
del grupo (opcién "[Miembro del grupo] - Eliminar acceso"). Se recomienda limitar el uso de la
lista a lo minimo que se requiera.

SMbloqueada & 12:59 @ SMblogueada ®  13:00 " E 3 m
Editar | £ Listas
oas Personas X { Personas  Informacién
Q Buscar Familia
@ Guia Servicio...e (propietario) ‘3 Guia i0S 12
© compartida con Guia i0S 12
® o 0O 0 @ ocuiaios12 oo
@icloud.com
Hoy Programado 3
Afadir personas
Nombre y aspecto Eliminar acceso
© 0
5 Copiar enlace
Todo Ver participantes i
Solo pueden acceder las personas que invites.
Mis listas Eliminar lista Dejar de compartir
e Recordatorios 0
Seleccionar recordatorios...
Familia 0
Compartida con Guia iOS 12
! Mostrar completados
o Cancelar
Afadir lista

Figura 72 - Recordatorio asignado al grupo "Familia"

En el apartado "11.1. Recordatorios" se proporciona informacidn sobre esta funcionalidad.

7. SERVICIOS PROPIETARIOS DE APPLE

7.1 CONTINUIDAD

Recomendaciones de seguridad:

e Desactivar los servicios de continuidad cuando no se requiera hacer uso de los mismos,
en especial, handoff y el portapapeles universal.
e Evitar hacer uso del desbloqueo automatico del Mac con el Apple Watch.

"Continuidad" (Continuity) es un conjunto de servicios que Apple proporciona con el propdsito
de simplificar tareas cotidianas del usuario, por ejemplo:

e Utilizacién indistinta de los dispositivos vinculados a una misma cuenta de iCloud para
realizar una labor determinada, que puede ser iniciada en cualquiera de ellos y retomada
en otro.

e Establecimiento de relaciones de confianza entre dispositivos vinculados a la misma cuenta
de iCloud, por ejemplo, para desbloquear un Mac con un Apple Watch.

e Copiary pegar contenidos de un dispositivo a otro.

e Comparticidn de Internet entre dispositivos.
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En la [Ref.- 35] se proporciona el recurso oficial de Apple para la configuracion de los servicios
de Continuidad, y en la [Ref.- 36] la lista con los dispositivos Apple para los cuales estd
soportada esta funcionalidad.

Los servicios de continuidad requieren que los dispositivos tengan habilitados los interfaces
Wi-Fi y Bluetooth, lo cual contrapone la recomendacion general de seguridad de no mantener
permanentemente activos estos interfaces. Adicionalmente, el uso de estos servicios requiere
que la mayoria de los contenidos que se intercambian pasen por los servidores de iCloud de
Apple, por lo que debe sopesarse las implicaciones desde el punto de vista de la privacidad.
Por tanto, se aconseja desactivar los interfaces Wi-Fi y Bluetooth cuando no se esté haciendo
uso de los servicios de continuidad.

[ ] < Bl General Q

Aspecto: ' -

Claro Oscuro
Colordecontraste: O @ @ @ @ © @ ®
Color de resalte: Azul

Iconos de la barra lateral: ~ Medianos

Ocultar y mostrar la barra de mendis automaticamente

Mostrar b: ig [} i segan el ratdn o trackpad
Durante el desplazamiento
Siempre

Al hacer clic en la barra de desplazamiento: ) Ir a la pagina siguiente
ira donde se ha hecho clic

Navegador web por omision: @ Safari

Preguntar si se guardan los cambios al cerrar los documentos
Cerrar las ventanas al salir de una app

Cuando esta 1as ventanas y
‘abiertos no se restaurarén cuando vuelvas a abrir una app.

ftems recientes: 10 g Documentos, apps y servidores
S SCCHDSTEON MG Y SV ORI

< Permitir Handoff entre este Mac y tus dispositivos con iCloud >

Figura 73 - Opcién "Handoff" para servicios de "Continuidad"
7.1.1 APNs (APPLE PUSH NOTIFICATION SERVICE)

El servicio APNs (Apple Push Notification service) [Ref.- 37] proporciona una arquitectura para
propagar informacién entre las apps y los dispositivos Apple mediante el envio de
notificaciones remotas de tipo push.

Cuando una app o servicio que hace uso de esta funcionalidad se inicia, se establece una
conexidn TCP/IP persistente, autenticada y cifrada entre la app y el servicio APNs de Apple,
que se empleara para que la app se registre como receptora de notificaciones.

Los denominados "proveedores" (servidores que el desarrollador de la app configura para usar
APNs) envian sus notificaciones al servicio APNs mediante peticiones HTTP/2 a través de un
canal seguro, de forma que el servicio APNs las distribuya a las apps destinatarias de los
dispositivos receptores.

Figure 6-5 Establishing connaction trust batween a device and APNs
l APNs [ Device

TLS initiation

APNs certificate

Validate
APNs certificate

Figure 6-1 Dalivering a ramote notification from a provider to an app Device certificate

( SN | Validate
\ device certificate
) APN; ) ) )
| Frovider } 4 ¢ | - g CEE TLS established

D -

Figura 74 - Arquitectura del Apple Push Notification service (APNs) [Ref.- 37]
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El proveedor puede determinar qué instancias de su app estan en ejecucién a través de un
token (que asigna Apple) Unico y especifico para una app y un dispositivo. Cada instancia de la
app recibe su token cuando se registra en el APNs, y este token se traslada al proveedor, quien
debe incluirlo como parte de la notificaciéon push para que ésta pueda cursarse hacia el
dispositivo y la app legitimos.

Por su parte, la comunicacidn entre el APNs y un dispositivo se realiza a través de una conexion
TLS que utiliza:

e El certificado criptografico y la clave privada del dispositivo que el sistema operativo le
asigna durante su activacion inicial.
e El certificado del APNs.

De este modo se pretende que ninguna notificacidn push pueda llegar a un dispositivo
ilegitimo.

7.1.2 HANDOFF

"Handoff" permite iniciar una actividad en un dispositivo y retomarla en otro dispositivo Apple
vinculado a la misma cuenta de iCloud que se encuentre en el rango de Bluetooth. Entre las
tareas que se pueden continuar entre dispositivos y los intercambios que permite este servicio,
se encuentran [Ref.- 71]:

e De app nativa a app nativa: por ejemplo, entre las apps Mail de iOS y Mail de macOS, o
Safari de iOS y Safari de macOS.

e De app nativa a navegador web.

e De navegador web a app nativa.

e De app de Apple Watch a app de iOS.

Para poder hacer uso del servicio, se requiere:

e Tener el ajuste "Handoff" activado: para evitar el uso accidental de "Handoff", se aconseja
mantener el ajuste desmarcado y proceder a su activacion cuando sea preciso:

- macOS: "Preferencias del Sistema - General - Permitir Handoff entre este Mac y tus
dispositivos con iCloud".
- i0S: "Ajustes - General - AirPlay y Handoff".

Cuando se activa el ajuste de "Handoff", el sistema afiade unas claves de cifrado en la
categoria "Contrasefias" del llavero "Inicio de sesion" (ver apartado "8.2. Gestién de las
contrasefnas almacenadas en el llavero").

e Que los dispositivos implicados tengan Bluetooth y Wi-Fi activos.

Los dispositivos implicados en una operacién de "Handoff" se emparejan mediante Bluetooth
Low Energy (BLE) 4.2 a través del servicio APNs (ver apartado "7.1.1. APNs (Apple Push
Notification service)"). Cada dispositivo genera (y almacena en su llavero o Keychain) una clave
simétrica AES de 256 bits, que se emplea para cifrar y autenticar los anuncios sobre las tareas
que actualmente estdn en curso, los cuales se recibiran en el resto de dispositivos
emparejados. Los anuncios emplean AES-256 en modo GCM (Galois/Counter Mode)™ con
medidas para proteccién ante ataques de replay [Ref.- 21].

Cuando un dispositivo recibe por primera vez un anuncio asociado a una nueva clave, inicia
una conexion (cifrada con los mecanismos de cifrado BLE 4.2) con el dispositivo que la envid, y

1 https://en.wikipedia.org/wiki/Galois/Counter_Mode
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realiza un intercambio de claves de cifrado que se utilizardn para proteger los mensajes. Las
claves de "Handoff" se incluyen en el llavero (en macQS, se incluyen en el llavero de inicio de
sesion, "handoff-own-encryption-key", y son accesibles para el demonio "sharingd").

e0e® i@ Q, hando o

ED handoff-decryption-key-
@' login Kind: Handoff Decryption Kay
% iCloud Account: handeff-decryption-key-
& system ®®®  ypere: com.apple.continuity.encryption
[O) System Roots Modified: 17 Jan 2020 at 10:22:33

Name ~ Kind Date Modified Expires

. handoff-decr...0-56926793CBBCA  Handoff Decryption... 10 Feb 2020 at 21:22:29
handoff-decr..F2-781BC2844711 Handoff Decryption... Today, 11:37
handoff-decr..5-COCE1310FABD  Handoff Decryption... 17 Jan 2020 at 10:22:33

i~

/. handoff-own-encryption-key Handoff Encryption... Today, 12:36

Figura 75 - Clave de cifrado de "Handoff" almacenada en el llavero de macOS

NOTA: otras aplicaciones de terceros de macOS también pueden afiadir al llavero sus propias
entradas relacionadas con "Handoff", tal como muestra la imagen superior (tres entradas).

La operacion de "Handoff" se lanza de forma automatica en macOS en la esquina izquierda del
"Dock", y, posicionandose sobre la app, se obtendran los detalles de la app del dispositivo
origen. En iOS, es preciso iniciar el selector de tareas (mediante doble pulsacidn en el botdn de
inicio) para que se muestre el icono correspondiente a "Handoff" y a la tarea a continuar.

-
Safari
del iPhone SE (Model A1662, A1723, A1724) !

TR0

Figura 76 - Ejemplo de uso de "Handoff" entre navegadores web Safari de dos dispositivos Apple

Safari
From iPad

& ul = 14:54 100 % (- & getpocket.com/login?e=2&route=%2Fa%2Findex.php%3F X
Q Abriendo sitio web desde Handoff | DinoSec (@dinosec) /... Pocket: Log In Pocket: Log In Pocket: Log In

Figura 77 - Ejemplo de "Handoff" entre una app y un navegador web

Las ventanas de navegacion privada de Safari no son susceptibles de transferirse via "Handoff".
MECANISMO DE "HANDOFF" ENTRE APPS Y SITIOS WEB
Mediante "Handoff", una app puede:

e Retomar en otro dispositivo de confianza (2) la actividad que el usuario estuviera llevando a
cabo en el navegador web de un dispositivo (1) para una pdagina web de los dominios
propiedad del desarrollador de la app. Ambos (app y navegador web) han de implementar
las APIs de "Handoff":

- Para evitar que las apps puedan reanudar actividades de sitios web fuera del control del
desarrollador de la app, el sistema utiliza el mecanismo de credenciales web
compartidas basado en el recurso "/.well-known/apple-app-site-association" del
sitio web, en el que se declaran los identificadores de las apps permitidas para el sitio
web (applinks) y las URLs concretas dentro del sitio web (paths) (este mecanismo es
similar al descrito en el apartado "8.2.4. Autorrelleno de contrasefias y de cédigos de
seguridad").
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- Cuando el usuario esté navegando en el dispositivo (1) y el dispositivo (2) esté en rango
de Bluetooth, el sistema operativo i0S/macOS de (1) enviara un anuncio de "Handoff"
cifrado en el que se indica el dominio de la pagina web visitada. El sistema operativo de
(2) recibira el anuncio vy, si detecta que tiene una app instalada que ha declarado en sus
entitlements® aceptar "Handoff" para ese dominio, mostrara su icono en el drea de
"Handoff". Si el usuario lo selecciona, el sistema abrira la app con la URL completa vy el
titulo de la pagina.

NOTA: en las pruebas realizadas durante la elaboracidon de la presente guia, no se ha
conseguido mostrar un ejemplo real de este escenario, ya que, cualquier intento de
transferencia desde un navegador web en el dispositivo (1) a una app nativa que soporte
"Handoff" en el dispositivo (2) es interceptada por Safari, sin que ni iOS ni macOS ofrezcan
el icono de la app de forma adicional (Safari tiene prioridad sobre las apps).

e Trasladar al navegador web de (2) la actividad que la app nativa estuviese realizando en (1)
si (2) no dispone de dicha app nativa: para ello, la app de (1) puede enviar una URL de
fallback, que el sistema operativo de (2) abrird en el navegador web por defecto (siempre
que soporte "Handoff") si el usuario selecciona el icono correspondiente a la tarea a
continuar. En este caso, no es obligatorio que la URL de fallback se incluya en los dominios
del desarrollador de la app nativa.

En la <Figura 77> se proporciona un ejemplo de este escenario. Como se puede observar, el
navegador web mostrard brevemente una indicacién (en la barra de navegacion) de que
esta abriendo una pagina mediante "Handoff", y a la derecha se observa la URL de fallback.

Es importante resefiar que, si el usuario dispone de una sesidon autentificada, "Handoff"
Unicamente pasara las referencias al recurso del sitio web, sin incluir informacién de la sesién.

(3 c a https:// .com/.well-known/apple-app-site-assaciation

JSON  RawData  Headers
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 paths:
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b 2: {-}
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b4 1-}
b 5: -}
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Figura 78 - Recurso "/.well-known/apple-app-site-association" para un sitio web

"HANDOFF" A TRAVES DE CONEXIONES WI-FI "PEER-TO-PEER"

Cuando la operacion de "Handoff" requiere un intercambio de datos mayor (por ejemplo, una
app de correo que puede incluir adjuntos de gran tamafio), la app puede utilizar conexiones
Wi-Fi "peer-to-peer" (el mecanismo es similar al de AirDrop, cuyos detalles pueden consultarse
en el apartado "AirDrop" de la guia "Configuracién segura de iOS 13" [Ref.- 413]).

e Elintercambio inicial utiliza BLE, al igual que las conexiones "Handoff" tipicas.

> Consultar el enlace de Apple sobre "Supporting Associated Domains in Your App" en

https://developer.apple.com/documentation/safariservices/supporting_associated_domains_in_your_a
pp para mas informacion.
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e Posteriormente, se intercambian los certificados de identidad de iCloud a través de una
conexién TLS via Wi-Fi, cuya identidad se compara con la del usuario.

e Silas identidades coinciden, se procede al envio del resto de los datos sobre la conexion TLS
cifrada.

7.1.3 PORTAPAPELES UNIVERSAL

Este servicio permite que los contenidos que se copian en un dispositivo Apple se trasladen al
portapapeles de otro dispositivo Apple cercano, desde el que se pueden pegar hasta que sean
reemplazados por otro contenido o transcurra cierto tiempo. Esta funcionalidad requiere que
"Handoff" esté habilitado en ambos dispositivos, y los desarrolladores de apps disponen de
mecanismos para que el contenido que se copie en su app no se comparta a través del
portapapeles.

Todas las apps del dispositivo cercano tienen acceso al portapapeles universal, y no se requiere
por parte del usuario confirmacidn sobre el contenido a pegar, siendo transparente para él el
dispositivo de procedencia, a diferencia de lo que ocurre con la funcionalidad estdndar de
"Handoff".

7.1.4 RECEPCION DE LLAMADAS TELEFONICAS

Este servicio de continuidad permite cursar y responder las llamadas telefonicas de un iPhone
desde otro dispositivo Apple compatible que se encuentre en su misma red Wi-Fi. Se
desaconseja su utilizacién en entornos laborales, ya que podria ocurrir que el usuario se
ausente brevemente de su puesto de trabajo y que un tercero pueda responder desde el Mac
a la llamada que esta siendo recibida en el teléfono del usuario.

Los requisitos para el correcto funcionamiento de este servicio son:

e Los dispositivos deben estar vinculados a la misma cuenta de iCloud.

e Los dispositivos deben haber iniciado sesién en FaceTime utilizando el mismo ID de Apple
que el vinculado a la cuenta de iCloud (ver apartado "5.4.1. Cuenta de FaceTime").

e El ajuste del iPhone "Datos moéviles - Llamadas en otros dispositivos - Permitir en otros
dispositivos" debe estar activo, asi como el correspondiente al dispositivo para el que se
desea utilizar el servicio.

Preferencias

z Imposible activar las llamadas telefénicas
% deliPhone

S Para usarfas llamadas telefnicas del iPhone, debes
4 haber iniciado sesién en FaceTime y iCloud con el
mismo ID de Apple.

e ® 15:23 99 % - Aceptar

{ Atrés Llamadas en otros dispositivos 9 @icloud.com
7 testing wei19@gmail.com

Permitir en otros dispositivos O

using your iPhone

Usa la cuenta de red mévil del iPhone para realizar y recibir llamadas.
cuando el iPhone esté cerca y conectado por Wi-Fi.

(iPad) | @) & Mute End
v Permitir que se puedan hacer Live Photos durante las llamadas de video

(Mac) () Liamar desde: @icloud.com <

mavnnwo 110

Figura 79 - Configuracion de iOS y macOS para cursar llamadas telefénicas mediante Continuidad y ejemplo de
llamada en macOS

Las notificaciones de llamada entrante se cursan a través del APNs, y los datos de audio se
transmiten desde el iPhone al dispositivo en el que se descuelgue la llamada a través de una
conexién extremo a extremo cifrada. Si existe mds de un dispositivo que pueda aceptar la
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llamada, cuando uno de ellos responda, los demas serdn notificados mediante un anuncio BLE
cifrado.

7.1.5 REENVIO DE MENSAJES

Esta funcionalidad permite el envio, recepcion y sincronizacidon de mensajes (iMessages y SMS)
desde cualquier dispositivo que comparta la cuenta de iCloud, siempre que el iPhone disponga
de conexion de red (via Wi-Fi o de datos mdviles). Los requisitos para su correcta utilizacion
son:

e Que el interruptor "iMessage" esté habilitado en el menu de la app "Mensajes" (iOS).

e Que la opcion "Activar mensajes en iCloud" esté habilitada en el menu "iMessage"
(macOSs).

e Que los dispositivos hayan iniciado sesidn en el servicio "iMessage" utilizando el mismo ID
de Apple (ver apartado "5.4.2. Cuenta de iMessage"). En caso contrario, como ilustra la
<Figura 80>, no se realizara la sincronizacidn con los mensajes de otros dispositivos.

e Que se realice la inscripcidn en el servicio por parte de los dispositivos receptores:

- Esta inscripcidn es automatica para los dispositivos de confianza si el ID de Apple tiene
habilitado segundo factor de autentificacion (2FA).

- Lainscripcion requerird introducir un cédigo de 6 digitos generado por el iPhone en los
dispositivos receptores si el ID de Apple no dispone de 2FA.

Para determinar qué dispositivos de los vinculados a iMessage con el mismo ID de Apple
que el iPhone pueden enviar y recibir los mensajes de texto cursados a través de dicho
iPhone, se dispone del menu "Reenvio de SMS", con un interruptor por cada dispositivo
que habilita/deshabilita el envio y la recepcidén. En macQOS, al inhabilitar la opcion "Activar
mensajes en iCloud", se solicitara confirmacion al usuario sobre si desea deshabilitar la
recepcién de mensajes Unicamente en el propio Mac o en todos los dispositivos vinculados
a la cuenta [Ref.- 40].

El intercambio de mensajes entre el iPhone y los dispositivos enlazados utiliza los mecanismos
de cifrado propios de iMessage (descritos en el apartado "7.2.2. iMessage").

Sin servicio 1:18 - . < 18:03 L = 18:08 @3 sin servicio & 11:09 -
{ Ajustes Mensajes { Mensajes  iMessage < Mensajes  iMessage { Atrds  Reenvio de SMS

i 3 > : 5 . Permite a estos dispositivos enviar y recibir

@icl
iMessage 0 ID de Apple: icloud.com ID de Apple: Dicloud.com e saes de o desialeas hons
Enviar y recibir 2 direcciones
PUEDES RECIBIR MENSAJES DE IMESSAGE Y PUFNFS RFCIRIR MFNSAIFS DF IMFSSAGF Y iPhone de Guia (iPhone)
Esperando activacién RESPONDER CON Rl

ClUontaldo]nieseane MacBook Pro de admin (Mac)

v +34 v Ricloud.com
Compartir nombre y foto No
v icloud.com v ; iR
Para personalizar tus mensajes, elige un @ Cambiar ubicacion
nombre y una foto, y decide quién puede ver lo
AU compaios Cerrar sesion
INICIAR NUEVAS CONVERSACIONES DESDE n
Reenvio de SMS v +34 v Cancelar
Los mensajes de texto del iPhone se pueden @icloud.com @lcordicom

enviar y recibir también desde otros
dispositivos con los que hayas iniciado sesion
en tu cuenta de iMessage.

Notificar lectura

Si esta opcion estd activada, se enviaran
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iMessage

iMessage

L3

g 4 Al desactivar los mensajes en iCloud, los datos de Mensajes se descargaran a tu dispositivo
disponibles ooe ¥y ya no se sincronizaran con iCloud.

¢Desactivar los mensajes en iCloud?
Los mensajes en iCloud no estan

LA
b ,ri Los mensajes en iCloud no estan disponible porque

otiv as cuentas de iCloud y iMessage son distintas. Puedes desactivar los mensajes en iCloud solo para este dispositivo o para todos los

dispositivos.

[ Acpetar | Desactivar todo STl  Desactivar este dispositivo

les

Figura 80 - Uso de iMessage para la funcionalidad de reenvio de mensajes de texto

La funcionalidad de reenvio de mensajes de texto permite el uso de la funcidn de autorrellenar
cadigos de un solo uso en el navegador Safari (ver apartado "8.2.4. Autorrelleno de
contrasefias y de cédigos de seguridad").

7.1.6 INSTANT HOTSPOT

Este servicio habilita la utilizacién del hotspot Wi-Fi ofrecido por un dispositivo moévil Apple
(iPhone o iPad) que disponga de conexidn de datos méviles para su comparticion con otros
dispositivos vinculados a la misma cuenta de iCloud, sin necesidad de introduccién expresa de
la contrasefia por parte del dispositivo cliente, ni de habilitar expresamente el hotspot Wi-Fi en
el dispositivo movil que ofrece su conexién a Internet. Desde iOS 13, también las cuentas
vinculadas al grupo "Familia" pueden hacer uso del servicio si la opcién "Punto de acceso
personal - En familia - En familia" se encuentra habilitada (ver apartado "6.9. Grupo
"Familia™).

A diferencia de otros servicios de Continuidad, como "Handoff", esta funcionalidad no exige
ninguna accion expresa por parte del usuario, sino que estd habilitada automaticamente por el
mero hecho de tener ambos dispositivos una sesién iniciada en la misma cuenta de iCloud y los
interfaces Wi-Fi y Bluetooth activos.

A nivel técnico, el servicio se implementa:

e Cuando el dispositivo cliente accede al menu de configuraciéon Wi-Fi, emite un anuncio BLE
con un identificador conocido por todos los dispositivos vinculados a la cuenta de iCloud,
anunciando su interés de conectarse a una red Wi-Fi.

e Este identificador se genera a partir del denominado "DSID" (Destination Signaling
Identifier) de la cuenta de iCloud, que rota periédicamente.

e Los dispositivos en rango BLE que reconocen el identificador y pueden ofrecer el servicio de
punto de acceso personal, detectan la sefial y responden indicando su disponibilidad y
ofreciendo su servicio "Instant Hotspot".

e Para las cuentas que pertenecen al grupo "Familia" que tienen el servicio de comparticidn
del hotspot habilitado, la sincronizacion se lleva a cabo mediante claves publicas Ed25519 y
el servicio IDS (Apple Identity Service). El intercambio de claves efimeras utiliza ECDH
(Curve25519) y la autenticaciéon emplea las claves publicas Ed25519 [Ref.- 21].

Para mas detalles sobre la comparticion del hotspot con miembros de la familia, se
recomienda consultar el apartado "6.9.2.1. Compartir Internet con "Familia™.

e Cuando un dispositivo no vinculado al grupo "Familia" desea conectarse al punto de acceso
personal (ej. iPhone), le envia una solicitud para activar el hotspot mediante un mensaje
protegido por cifrado BLE, similar al empleado por iMessage. El iPhone responderd a través
del mismo enlace BLE cifrado con la informacién de la conexidn al hotspot. EIl mecanismo
criptografico es el mismo que el empleado para dispositivos HomeKit.
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7.1.7 DESBLOQUEO AUTOMATICO, INICIO DE SESION Y ACCESO A
FUNCIONES ADMINISTRATIVAS CON UN APPLE WATCH

La vinculacién entre un Apple Watch y un Mac al mismo ID de Apple (configurado con 2FA)
ofrece las siguientes funcionalidades, cuya configuracion se detalla en la [Ref.- 42]:

7.1.7.1 Desbloqueo automatico del Mac

Esta funcionalidad permite que el Mac salga del estado de reposo y sea desbloqueado de
forma automatica (no sirve para iniciar sesidn por primera vez tras un reinicio del sistema) si el
Apple Watch vinculado a su mismo ID de Apple se encuentra en un rango de distancia
determinado. Para ello, basta con pulsar una tecla o levantar la tapa de la pantalla.

Para confirmar si el Mac es compatible con esta funcionalidad, hay que comprobar el campo
"Desbloqueo automatico" del ment "® - Acerca de este Mac - Informe del sistema - Red - Wi-
Fi - [Interfaces]".

Cuando la opcién "Preferencias del Sistema - Seguridad y privacidad - General - Permitir que el
Apple Watch desbloquee el Mac" se habilita, se establece un enlace seguro basado en unas
claves denominadas "ldentidades de desbloqueo automatico" ("Auto Unlock Identities"). El
sistema operativo macQOS deriva un secreto de un solo uso que se transmite al Apple Watch a
través de dicho enlace, y que solo esta accesible cuando el reloj estd desbloqueado [Ref.- 21].

Cuando la funcién de desbloqueo automatico se inicia, el Mac establece una conexién BLE con
el Apple Watch, y se establece un canal seguro entre ambos mediante las claves compartidas
previamente.

Mediante una conexion Wi-Fi extremo a extremo se determina la distancia entre el Mac y el
Apple Watch vy, si esta distancia cumple el rango establecido, el Apple Watch transferira el
secreto al Mac mediante el enlace seguro.

NOTA: no se ha encontrado ninguna documentacion oficial de Apple que indique cudl es la
distancia maxima entre el Apple Watch y el Mac para que el desbloqueo automatico tenga
efecto. Durante las pruebas realizadas en la elaboracidn de la presente guia, se ha observado
gue la maxima distancia esta en torno a 1,2 metros. Superado ese umbral, el Mac mostrara el
ultimo mensaje de la <Figura 81>.

El secreto se regenera tras haber sido usado una vez, y el Mac lo transmitirad de nuevo al Apple
Watch para el siguiente desbloqueo.

Esta funcionalidad no tiene efecto si el dispositivo esta actualmente conectado a un proyector
de pantalla o a un monitor externo, lo cual evita que contenidos confidenciales se hagan
accesibles a terceros de forma accidental.

Esta funcionalidad se desaconseja desde el punto de vista de seguridad debido al riesgo de
que el usuario se aproxime al Mac de forma accidental y lo desbloquee de forma inconsciente.

o0 < FER Seguridad y privacidad Q
m FileVault  Firewall  Privacidad — Introduce In contrasedin de >  para permitir
que el Apple Watch desbloquee tu Mac.
Se ha definide una contrasefia de inicio de sesién para este usuario | Cambiar contrasefia... u Nombre de usuario: i
Solicitar contrasefia 5 minutos B tras iniciarse el reposo o el salvapantallas Contrasefa: | | |

|

Permitir que el Apple Watch desbloguee el Mac
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L K ) MacBook Pro

NVMExpress Interfaces:

pCl en0:

Tipo de tarjeta: AirPort Extreme (0x14E4, 0x133)

SAS Versién del firmware: Broadcom BCM43xx 1.0 (7.77.106.3 AirPort

SATA/SATA Express Direccién MAC: ac:bc:

SCSI paralelo Configuracién regional: ETSI

sPI Cédigo del pais: GB

i Modos PHY i 802.11 a/b/

Tarjetas Ethernet Canales admitidos: 1,2,3,4,5,6,7,8,9,10, 11,12, 13, 36, 40,

Thunderbolt 104, 108, 112, 116, 120, 124, 128, 132, 136,

uss Wake on Wireless: Compatible
¥ Red AirDrop: Compatible

Firewall Canal AirDrop: 44

el

Ubicaciones Estado: Conectado

Volimenes Informacién de la red actual: 2 e

WWAN WLAN: Unlocking with Apple Watch is

hida Modo PHY: 802.11n Apple Watch must be uniocked to  lnot available while your screen is

RSSIN: 16:6£:9 unlock this Mac. being shared

Desbloqueando con el
Apple Watch....

Figura 81 - Desbloqueo automdtico de macOS con Apple Watch
7.1.7.2 Autorizar operaciones con el Apple Watch

Desde macOS 10.15 Catalina y WatchOS 6, si la opcidon de desbloqueo automdtico descrita
previamente esta activa, es posible utilizar el Apple Watch en lugar de introducir la contrasefia
de administrador del Mac para:

e Sustituir la introduccién de la contrasefia de administracion del Mac al modificar ajustes de
"Preferencias del sistema" que requieren de maximos privilegios, por una doble pulsaciéon
en el botdn del reloj.

e Autorizar operaciones del sistema operativo y de las apps propias de Apple (por ejemplo,
aprobar la instalacion de apps).

e Autentificacién del usuario en apps de terceros.

e Acceso a notas bloqueadas.

e Acceso a las contrasefias almacenadas en Safari.

7.1.8 CONTINUIDAD DE CAMARA

Este servicio permite incorporar en las apps compatibles de macOS (a fecha de publicacién de
la presente guia, Finder, Keynote, Mail, Notas, Numbers, Pages, TextEdit y Mensajes)
documentos escaneados y fotos tomadas desde un dispositivo moévil (se requiere al menos
disponer de la version iOS 12). Cuando el usuario selecciona el menu "Archivo - Insertar desde
iPhone" en la app correspondiente, la app "Camara" se abrird sin necesidad de interaccién por

parte del usuario, incluso aunque el iPhone se encuentre bloqueado.

Este servicio de continuidad requiere que el ID de Apple disponga de doble factor de
autentificacion (2FA).

Para hacer uso del servicio, se recomienda consultar la [Ref.- 41]. La <Figura 82> ilustra el uso
de la app "Notas" de macOS, tanto para insercién de fotografias como para el escaneo de
documentos.
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Edicién Formato Visualizacién

Ventana Ayuda

Nueva nota
11:42 Ningun texto adicional

Nueva nota &N

Nueva carpeta 08N
Nie
Afadir personas a... >
D E /
Cerrar 8BW
Insertar desde iPhone »> N Haz una foto con Escanear un documento
Importar a Notas... Hacer foto “iPhone de Guia” con “iPhone de Guia"
Escanear documentos c | |
Exportar como PDF... Afiadir dibujo ancelar Cancelar

Figura 82 - Uso de la funcionalidad "Continuidad de camara"

7.1.9 DIBUJO Y MARCACION

Esta funcionalidad estd disponible desde iOS 13 y macOS 10.15 Catalina (siendo necesario que
el ID de Apple disponga de 2FA), y permite la insercidén de dibujos en macOS (ordenador Mac)
creados en el dispositivo iOS (iPhone) y la marcacién de documentos respectivamente [Ref.-
42]:

e Dibujo: al iniciar en el Mac una app compatible y seleccionar el menu "Archivo - Insertar
desde [dispositivo] - Afadir dibujo" se abrird en el iPhone una ventana de dibujo, que se
transferird y aparecerd en el Mac cuando el usuario pulse "OK" en el iPhone.

Es importante resefiar que, aunque el iPhone se encuentre bloqueado, la ventana de dibujo
se abrird en él, volviendo al estado de bloqueo al salvar el dibujo mediante "OK".

e Marcacion: desde la app "Finder" del Mac, debe accederse al menu de marcacién (bien

desde un menu de vista previa, bien desde el menu "Marcacién" de las funciones rapidas) y
elegir el boton de anotacidn, aparecera en el iPhone el menu con las herramientas de
dibujo. Los cambios se propagan al Mac de forma instantanea.
Al igual que con la funcionalidad de dibujo, el menu se abrird en el iPhone aunque éste se
encuentre bloqueado. El estado de bloqueo se reanudara al pulsar "OK" para finalizar la
edicion o desde el menu de anotacién, seleccionado "Desconectarse del [Nombre del
iPhone]".

ke :
g Usa ol iPhone para crear un dibujo. =-Qa- Dy A & O X *_fv“/ Restaurar  Aceptar

va nota ¥ . : 3
4 2arch Anotar en iPhone de Guia Desconectarse de iPhone de Guia
L3 Cancelar

Figura 83 - Uso de continuidad en dibujo y marcacion

va notg . Afiade un dibujo con iPhone de Guia

7.2 COMUNICACIONES PROPIETARIAS DE APPLE

7.2.1 AIRDROP

Recomendaciones de seguridad:

e Mantener AirDrop desactivado.

e En caso de requerirse el uso de AirDrop, deshabilitarlo tan pronto finalice la necesidad.

e Al hacer uso de AirDrop evitar habilitar el modo "Todos", especialmente en lugares
concurridos, y hacer Unicamente uso del modo "Solo Contactos".

e Cuando se desee enviar un fichero via AirDrop, utilizar el menud de comparticidn, no los
accesos directos.

e Prestar atencion a las categorias del panel de comparticién para evitar enviar contenidos
a usuarios no deseados, especialmente en lugares concurridos.
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AirDrop es un servicio empleado para la comparticién de contenidos entre dispositivos Apple
que se encuentran en un rango de alcance de Bluetooth (el interfaz Bluetooth debe estar
habilitado, asi como el interfaz Wi-Fi). El intercambio requiere que ambos dispositivos estén
desbloqueados®™ (si bien para la deteccién de dispositivos receptores es suficiente con que la
pantalla no esté suspendida). AirDrop también utiliza la tecnologia "Bonjour" (ver apartado
"'7.2.4. Bonjour (macOS)") para el descubrimiento de servicios.

A nivel técnico, AirDrop hace uso de diversos protocolos y mecanismos de cifrado, que se
pueden consultar en la [Ref.- 21]:

e Protocolo AWDL (Apple Wireless Direct Link)", que integra:

- Bluetooth Low Energy (BLE) para el descubrimiento de dispositivos que soporten el
servicio y para la implementacidn de los mecanismos de autentificacion.

- Una conexidn Wi-Fi punto a punto (es decir, entre dispositivos cliente y que no requiere
de un punto de acceso Wi-Fi) para la transmision cifrada de datos entre los dispositivos
implicados en la comunicacion, empleando un tinel TLS con certificados digitales en
ambos extremos. La conexion Wi-Fi también hace uso del servicio Bonjour (DNS) de
resolucién de nombres para el descubrimiento de servicios, en concreto, el servicio de
AirDrop. Apple hace uso de direcciones MAC aleatorias para las comunicaciones Wi-Fi
punto a punto asociadas a AirDrop (y a AirPlay).

e Un mecanismo de autentificacion basado en un certificado de identidad RSA de 2.048 bits
que se almacena en el dispositivo cuando el usuario inicia sesién en iCloud.

e Un conjunto de hashes o identidades cortas (generadas a partir de los hashes SHA256) que
se utilizan como mecanismo de autentificacidn en las conexiones AirDrop, y que se crean en
el dispositivo a partir del ID de Apple, los nimeros de teléfono y las direcciones de correo
del usuario (hasta un maximo de 4) cuando se habilita AirDrop. Adicionalmente, se hace uso
posteriormente de una identidad larga correspondiente al hash SHA256 completo de la
informacién de contacto del usuario.

7.2.1.1 Mecanismo de funcionamiento de AirDrop

La secuencia de pasos para el correcto establecimiento de un intercambio de datos a través de
AirDrop es:

e El dispositivo emisor desea realizar un envio de informacién mediante AirDrop y emite un
anuncio BLE que incluye su identidad corta de AirDrop (mediante un hash corto).

e Los dispositivos cercanos que tienen AirDrop activo (y, por tanto, son potenciales
receptores) detectan la sefial y comparan la identidad recibida con los hashes de las
identidades que tienen en su app "Contactos":

- Sila recepcidn AirDrop estd en modo "Solo Contactos", solo se responde si la identidad
recibida esta presente en sus contactos.

- Si la recepcién AirDrop estd en modo "Todos", el potencial receptor responde
independientemente de si conoce o no la identidad del emisor.

'8 Existe una excepcién a este comportamiento: si emisor y receptor comparten la cuenta de iCloud, la
transferencia puede efectuarse aunque el receptor esté bloqueado. Dependiendo de la app receptora
del contenido, la transferencia podra hacerse completamente efectiva o no de manera automatica.

v https://owlink.org/wiki/#what-is-apple-wireless-direct-link-awd|
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e larespuesta del receptor se envia a través de una conexién Wi-Fi punto a punto, y contiene
la identidad corta de AirDrop del potencial receptor (mediante un hash corto), que el
emisor también compara con la informacion de su app Contactos, y en base a la cual crea el
panel de comparticién de AirDrop (en adelante, "panel"). El panel puede contener las
siguientes categorias y, dentro de ellas, albergar iconos por cada identidad recibida para
gue el emisor seleccione el/los destinatarios (<Figura 87>):

"Personas": si se encontrd coincidencia para la identidad del receptor de AirDrop en los
contactos del emisor, éste envia a través de una conexién Wi-Fi punto a punto su
identidad larga para iniciar el intercambio de datos via AirDrop.

o Si el receptor valida la identidad larga del emisor recibida mediante Wi-Fi en su
app Contactos, también responde con su identidad larga. El emisor buscard esta
identidad larga en su app "Contactos" vy, si encuentra coincidencia, mostrara en su
panel el nombre del contacto (y su foto, si existe) bajo la categoria "Personas".

- "Dispositivos": esta categoria recoge los dispositivos receptores de AirDrop vinculados a
la misma cuenta de iCloud que el emisor de AirDrop.

- "Oftras personas": si no se encontré coincidencia para la identidad del receptor de
AirDrop en los contactos del emisor, el emisor mostrara en el panel un icono genérico
con el valor del ajuste "General - Informaciéon - Nombre" del potencial dispositivo
receptor.

Esta organizacion en categorias en el nuevo panel de AirDrop de iOS 13 es muy
importante desde el punto de vista de seguridad, ya que puede ayudar a impedir ataques
de suplantacién como el descrito en la vulnerabilidad Man-in-the-Middle (MitM) detallada
posteriormente sobre el protocolo AWDL™: si se esta enviando un fichero a un contacto y el
nombre esperado no aparece en la categoria correcta, se puede sospechar que un tercero
esté intentando hacerse pasar por el legitimo receptor. Por este motivo, se recomienda no
utilizar el menu de comparticion directa de iOS, ya que dificulta la identificacion del
receptor, y utilizar en su lugar el panel de AirDrop. Unicamente las categorias "Personas" y
"Dispositivos" reflejan que el otro usuario o contacto ha sido verificado o autentificado.

MitM: Mitigation

Contacts / “é
Own devices / DS
Others x 2]

New sharing pane
in iOS 13 beta

Figura 84 - Panel de comparticion de AirDrop

18 https://www.youtube.com/watch?v=5T7Qatoh0Vo
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e Cuando el usuario emisor realiza la seleccion del destinatario (o usuario receptor) en el
panel de AirDrop, el dispositivo emisor inicia una conexidn TLS con el receptor, en la que se
intercambian sus certificados de identidad (RSA) de iCloud.

- Si la validacién de identidades tiene éxito, el receptor mostrara en la pantalla un
mensaje solicitando al usuario confirmacién para formalizar la transferencia.

NOTA: Durante las pruebas realizadas en la elaboracion de la presente guia, se ha constatado
que, aunque el usuario emisor cierre sesidon en su cuenta de iCloud, es posible realizar
transferencias via AirDrop. Esto representa un potencial problema de seguridad ya que, en
caso de que el cierre de la sesién se haya realizado por sospechas de compromiso de la cuenta
de iCloud, los dispositivos que aun tengan en sus contactos al emisor seguiran creyendo que la
conexion proviene de un contacto legitimo.

7.2.1.2 Uso de AirDrop

Las capacidades de comunicacién de AirDrop se gestionan desde:
e i0S13:

- El "Centro de Control": desplegando el menu contextual asociado al grupo "Ajustes de
red" realizando una pulsacién larga sobre cualquiera de los iconos asociados a las
comunicaciones y seleccionando el icono "AirDrop" (ver <Figura 67>). Por defecto, se
encuentra habilitado solo para los contactos.

- El ajuste "General - Airdrop".

e macOS:

- El menu de AirDrop estd disponible por defecto en la barra lateral izquierda de la app
"Finder", dentro de la seccidon "Favoritos". En el menu inferior central "Permitirme ser
visible para:" se controla qué origenes estan autorizados para iniciar transferencias.

Para iniciar una comunicacién mediante AirDrop, tanto el dispositivo emisor como el receptor
requieren tener activos los interfaces de Bluetooth y Wi-Fi, y que la pantalla no esté
suspendida. Desde el contenido a compartir, el emisor debe pulsar el icono nr y:

®

a) Seleccionar el icono genérico de AirDrop " ..." (i0S) / " @ AIDrop " (macOS) del menu
de comparticion (parte inferior de la cuarta imagen de la <Figura 87>): ésta es la
opcion recomendada desde el punto de vista de seguridad, porque facilita la
identificacion de ataques de suplantacidon (ver apartado "7.2.1.1. Mecanismo de
funcionamiento de AirDrop").

b) EniOS, el menu de comparticion permite seleccionar un acceso directo a un contacto
mediante su icono concreto (parte superior de la cuarta imagen de la <Figura 87>).
Desde el punto de vista de seguridad, se debe prestar especial atencién a los iconos
mostrados por el interfaz grdfico de usuario de i0S de cara a confirmar si un usuario
ha sido autentificado en el proceso: si se muestra la foto del contacto, su identidad ha
sido validada, al igual que si se muestran sus iniciales (cuando el contacto no tiene una
foto asociada en la app Contactos). Sin embargo, si se muestra el icono genérico con la
silueta de una persona en color gris y blanco, la identidad del otro usuario no ha sido
verificada, pudiendo ser potencialmente victima de ataques MitM.

19 Algunas apps disponen del menu "Pulsa para compartir con AirDrop".

Centro Criptolégico Nacional




coN-cert

centro criptoldgico nacional

( N N ) CCN-STIC-459 Guia practica de seguridad de servicios de Apple

NOTA: Durante las pruebas realizadas durante la elaboracién de la presente guia, se ha
observado que, si el dispositivo tiene activo el punto de acceso personal, las comunicaciones a
través de AirDrop no pueden cursarse, incluso aunque no exista ningln dispositivo conectado
al punto de acceso personal o Personal Hotspot.

Sin servicio T 13:50 -
{ General AirDrop
Recepcion desactivada
- )
Solo contactos v

(@)

AirDrop

Modo Avién Datos méviles
No Si

= 3

Bluetooth
Si

Recepcion desactivada

Solo contactos

Todos

® @

AirDrop Punto de acceso
Recepcion personal
desactivada No

Todos

AirDrop te permite compartir contenidos al
instante con personas que estén cerca. Puedes
ser visible en AirDrop para recibir archivos de
cualquiera o solo de tus contactos.

Punto de acceso personal activado
Desconecta a los usuarios del punto de acceso
personal para compartir contenido por AirDrop.

esconectar a los usuarios del punto de acceso person

Figura 85 - Configuracion de AirDrop y error generado durante el uso de un punto de acceso personal en iOS 13

® @ @) AirDrop
< a TEE ©
Favoritos
@) Airbrop
iPhone
(& Recientes

A\ Aplicaciones
Escritorio

[H Documentos

© Descargas
iCloud
iCl v
&S iCloud Drive AirDrop te permite compartir contenidos al instante con personas
Ubicaciones Permitirme ser visible para: Solo ccnlaclcs\
Google Chrome a :
— —_— Nadie ——
V/ Solo contactos l
Todos

Figura 86 - Configuracion de AirDrop en macOS 10.15

R

AirDrop oK
Personas
s -

Dispositivos

Otras personas

006

iPhone de

®

Airdrop

iPhone ®

@) Airbrop X

iPhone
Yo

U0 ¢

Mensajes correo UNE Te
Cancelar

Figura 87 - Comparticion de contenidos via AirDrop en iOS (parte izquierda) y macOS (parte derecha)
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NOTA: Un dispositivo que sale del modo de pantalla suspendida, aunque esté con la pantalla
bloqueada, aparece como potencial receptor tan pronto activa su pantalla. Ello implica que en
dicho estado monitoriza los anuncios BLE de otros dispositivos AirDrop y comienza a divulgar
su identidad de AirDrop incluso con la pantalla bloqueada.

El dispositivo receptor mostrard un mensaje solicitando confirmacion al usuario. Si la emision
proviene de un contacto conocido, iOS mostrara una previsualizacién del contenido a enviar
(primera y segunda imagen de la <Figura 88>). En caso contrario, solo se mostrard una
notificacién (tercera imagen). En macOS la previsualizacion del contenido se presenta
independientemente del origen de la comunicacion.

Si el dispositivo receptor estd bloqueado, se informard al usuario a través de una notificacién
desde la pantalla de bloqueo que, si se despliega, solicitara el método de desbloqueo (cuarta
imagen)®:

AirDrop

quiere compartir una foto.

AirDrop
& " quiere compartir una foto.
“iPhone” quiere enviarte una foto.
Abrir en Fotos Rechazar (AT Rechazar Aceptar Rechazar Aceptar
- _|
.
1 2 L) 2 2
iércoles, 13 de noviembre
@) AIRDROP

@ ARDROP No se ha podido guardar el item.
Guia quiere compartir una foto. ¢Quieres guardarlo en iCloud Drive?

Figura 88 - Solicitud de aceptacion de recepcion de contenido via AirDrop

En macQOS, el menu de aceptacidn incluye la posibilidad de abrir el fichero recibido en una app
concreta o descargarlo (si se selecciona "Aceptar", los archivos recibidos se almacenan en la
carpeta "Descargas" ("Downloads") del usuario receptor).

El proceso encargado de la transmision via AirDrop es
"/system/Library/PrivateFrameworks/FinderKit.framework/Versions/A/PlugIns/AirD

rop.appex/Contents/MacOS/AirDrop", que se lanza al solicitarse la transferencia y finaliza
cuando esta concluye, haya tenido éxito o no.

Los atributos de cuarentena de los archivos asociados al fichero trasmitido en el ordenador
origen son propagados a través de la transferencia AirDrop hacia el ordenador destino.
Adicionalmente, se afiaden nuevos atributos para reflejar el nombre del equipo desde el que

2% sji emisor y receptor comparten cuenta de iCloud, la transferencia puede efectuarse aunque el
receptor esté bloqueado. El receptor emitira una sefial sonora y, dependiendo de la app receptora del
contenido, la transferencia podra hacerse completamente efectiva (por ejemplo, para la app "Notas") o
no (por ejemplo, para la app "Fotos").
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se ha recibido el fichero ("com.apple.metadata:kMDItemWhereFrom") y la asignacién de una
etiqueta ("com.apple.metadata:kMDLabel <etigueta>").

Desde el punto de vista de seguridad, se recomienda mantener deshabilitado el servicio
AirDrop, y, en caso de requerirse utilizar las capacidades de transmisién de datos de AirDrop,
habilitarlo solo para los contactos y solo mientras se lleve a cabo el intercambio de datos.

Dado que el servicio AirDrop emplea un identificador que se almacena en el dispositivo, y cifra
los contenidos en base a un certificado ligado a la identidad de las cuentas de iCloud
involucradas, podria considerarse mas seguro de cara a la transferencia de informacion que
otros mecanismos, como el correo electrdnico. Pese a ello, adolece de los riesgos de seguridad
asociados a la necesidad de mantener los interfaces Bluetooth y Wi-Fi activos para su
operativa, y a las debilidades descubiertas para el protocolo AWDL (consultar la [Ref.- 44] para
mas informacién).

En iOS 13 es posible establecer una restriccion sobre AirDrop (ver apartado "Restricciones" de
la guia "Configuracion segura de iOS 13" [Ref.- 413]).

7.2.2 iMessage

iMessages es el servicio propietario de Apple para el envio de mensajes instantaneos (a través
de redes Wi-Fi o redes de datos de telefonia movil), junto a imdagenes, videos, contactos,
localizaciones, etc. A través del servicio de continuidad descrito en el apartado "7.1.5. Reenvio
de mensajes"”, iMessage permite la sincronizacién entre todos los dispositivos vinculados al
mismo ID de Apple de los mensajes cuyo origen o destino sea cualquiera de estos dispositivos.

iMessage define dos pares de claves Unicas para cada dispositivo, una para firma y otra para
cifrado, ya que iMessage emplea cifrado extremo a extremo entre los dispositivos Apple
involucrados en una comunicacién (las partes privadas de las claves se almacenan en el llavero
del dispositivo y solo son accesibles cuando éste se desbloquea tras un reinicio) [Ref.- 21]:

e Las claves de firma emplean ECDSA 256-bits.
e Las claves de cifrado son dos:

- Una clave RSA de 1.280-bits.
- Unaclave de curva eliptica (EC) de 256 bits empleando la curva NIST P-256.

Las claves de cifrado y de firma que se emplean en las comunicaciones de iMessage se
almacenan en el llavero de inicio de sesién del usuario (dentro de la categoria "Claves"):
@
§ Llaveros ~ <key>
1 Inicio de sesién W/ c:asei:;::( ;&:}:TJnr:sc;’;.z::;nx:s
R i
) Raiz del sistema
Nombre ~ Clase Modificacién Caducidad Llavero ~
| <key> clave publica - - Inicio de s
| <key> clave privada - - Inicio de s,

> <key> clave privada - - Inicio de s
iMessage Encryption Key clave piblica - - Inicio de s

iMessage Encryption Key clave privada - - Inicio de s
iMessage Signing Key clave piblica - - Inicio de s
iMessage Signing Key clave privada - - Inicio de s
member: D51..0-8450DFDF786F  clave piblica - - Inicio de s
member: D51..D-8450DFDF786F  clave privada - - Inicio de s
member: D51..EA-AFAEFF8D1477 clave piblica - - Inicio de s

Categoria

A Todos los items

/.. Contrasefias
Notas seguras

(5 Mis certificados

i Claves

[ Certificados

Figura 89 - Claves de cifrado y firma de iMessage en el llavero de macOS

Cada nuevo dispositivo que un usuario incorpora a iMessage se afiadird al directorio de
servicios de Apple (IDS, Apple Identity Service). Este directorio almacena:
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e El nimero de teléfono (si procede) de la tarjeta SIM del dispositivo, previa comprobacion
de su autenticidad a través de un SMS que se cursa mediante el operador de telefonia.

e La direccion de correo electrdnico del usuario, previa verificacion mediante un e-mail de
confirmacién.

e La direccién APNs del dispositivo (ver apartado "7.1.1. APNs (Apple Push Notification
service)").

e Las partes publicas de las claves a utilizar por iMessage.

El flujo de informacién asociado a una nueva conversacion de iMessage entre el usuario origen
[1] y el destinatario [2] es:

1. Elusuario [1] introduce los datos del destinatario [2]:

- Silos datos son un numero de teléfono o un e-mail, el dispositivo [1] consulta al IDS para
obtener las claves publicas y las direcciones APNs de todos los dispositivos vinculados a
[2].

- Si los datos son un nombre, el dispositivo [1] accede a su app "Contactos" para obtener
los numeros de teléfono vy las direcciones de correo de [2], y procede como en el punto
previo.

2. A partir de las claves obtenidas del IDS en el paso 1, los contenidos del mensaje se cifran
para cada dispositivo receptor mediante un mecanismo que asegura la confidencialidad e
integridad del texto intercambiado. Cada mensaje resultante incluye el texto cifrado, la
clave de cifrado y la firma del emisor.

3. Los mensajes se envian al servicio APNs mediante un tunel TLS cifrado. Si su longitud
excede los 16 KB (o 4 KB, seguln la versién de i0OS), los contenidos se cifran con una clave
aleatoria AES de 256 bits y se suben a iCloud. Esta clave, un identificador URI (Uniform
Resource Identifier) del contenido y un hash SHA-1 se envian al destinatario como si fueran
el contenido del mensaje, protegidos con los mecanismos de cifrado propios de iMessage.

4. El servicio APNs enruta el mensaje a cada dispositivo receptor mediante notificaciones
push. Si el mensaje excedia el limite anteriormente comentado, el contenido adjunto
subido a iCloud se descargard en base al URI que acompaiia al mensaje. En caso de que el
teléfono o e-mail de [1] figuren en los contactos de [2], se mostrara el nombre del emisor.

5. Los mensajes pueden encolarse en el servicio APNs hasta un maximo de 30 dias para
permitir su recepcidn en dispositivos que no estén en linea en el momento del envio. Una
vez se complete la recepcidn, el mensaje se borrara del servicio APNs, al igual que ocurre
con cualquier otra notificacién push.

Cuando el mensaje se dirige a un grupo, el flujo anteriormente descrito se lleva a cabo para
cada dispositivo receptor.

Complementariamente, Apple ofrece un servicio de mensajeria para negocios (Business Chat),
a modo de "chat" para clientes, que presenta como peculiaridad que el origen de la
conversacién solo puede ser el usuario particular, y no el negocio. En el caso del chat de Apple,
el ID del chat esta vinculado al ID de Apple del cliente. El resto de chats de negocios no reciben
informacién del ID de Apple del cliente o usuario [Ref.- 21].
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Figura 90 - Esquema de una comunicacion de iMessage [Ref.- 21]
7.2.2.1 App Mensajes

La aplicacién de acceso al servicio de mensajeria (iMessage) disponible por defecto en iOS y
macOS se denomina "Mensajes", también empleada para el envio y recepcién de mensajes de
texto (SMS o MMS).

Los mensajes se clasifican en base al otro interlocutor en lo que se denominan
“conversaciones"”, de modo que todos los mensajes intercambiados con un mismo nimero de
teléfono o un e-mail de un mismo contacto (o de un nimero que no pertenezca a la lista de
contactos) se muestran agrupados. La app "Mensajes" permite eliminar una conversacion, asi
como silenciarla, deslizando el dedo de izquierda a derecha mientras se pulsa la conversacidn.
Ninguna de estas acciones implica que se bloquee el contacto (en el caso de chats de negocios,
la eliminacion de la conversacidn si es equivalente a bloquear el contacto, ya que solo podran
volverse a recibir mensajes de este chat en caso de que el cliente inicie una nueva
conversacion).

2Quseres eliminas €51a CONVersacion?
Eliminar

11:46 W Uit Clave DAFE SUDIZAT i COMION OnEne o

sy Ocultar | pyinar
cacion de o Apple avisos Cancelar

Figura 91 - Gestion de una conversacion de iMessage

La configuracion de iMessages se realiza desde el menu "Ajustes - Mensajes" (iOS) y
"Preferencias" de la app "Mensajes" (macOS):
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o SMS/MMS
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Mensajeria MMS

Enviar y recibir

HISTORIAL DE MENSAJES
Mostrar campo Asunto

de Conservar mensajes Siempre
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P ¥ Filtrar desconocidos
Para personalizar tus
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Mostrar fotos de los contactos ()

MENSAJES DE AUDIO
Las fotos de tus contactos se

trardn en Mensajes. FILTRADO DE MENSAJES
Caducidad Al cabo de 2 minutos

Filtrar desconocidos

Notificar lectura Levantar para escuchar
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répidamente a los mensajes de audio que te lleguen elevando
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MENSAJES DE AUDIO
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Envia como SMS si iMessage no esta disponible. Puede que. si ién hadar tas i 20 el
el operador te cobre. Levantar para escuchar ;\we' J?j?u(:ﬁxcm activada, las imdgenes se enviardn con

SMS/MMS Levantar para escuchar” te permite escuchar y responder
répidamente nsajes de audio que te lleguen elevando
3 el teléfono hasta el oido.
Mensajeria MMS

Acerca del chat para clientes y la privacidad

[ ] iMessage
- @
General iMessage
Blogueado L
1D de Apple: @gmail.com Cerrar sesion

Activar esta cuenta
Activar mensajes en iCloud

Puedes recibir mensajes en:

‘@icloud com
°® Goneral @gmail.com
un_alias. @icloud com
General iMessage
Conservar mensajes: Siempre
Aplicacién:
Avisarme cuando reciba mensajes de contactos
desconocidos
Avisarmie cuando mi nombre se mencione
Ver una tira de notificacién en los mensajes de
v
 Reproc personas que no figuren en tu lista de
Sonido de mensaje recibido: Nota (p¢ contactos o de °°'“a€l259 chat Notificar lectura
) L ~ si estd activada, se enviar alos remitentes de | hayas
Guardar archivos recibidos en: (e Descargas leldo. La notficacidn de lectura se activar para todas las conversaciones.
Tamafio del texto: A A Iniciar nuevas conversaciones desde

2 Bicloud.com ?

Figura 92 - Configuracion de iMessage

Desde el punto de vista de seguridad y/o privacidad, se recomienda la siguiente
configuracion:

o "Notificar lectura": desactivado. De este modo no se enviard acuse de recibo de la lectura
de los mensajes al emisor.

e "Enviar como SMS": activado. Para asegurar las posibilidades de recepcién del mensaje de
texto, en formato de SMS, por parte del destinatario, sin limitarlo al propio servicio de
iMessage21.

e "Enviar y recibir": determina las direcciones que pueden ser empleadas como origen y
destino de mensajes en el dispositivo moévil (ver apartado "5.4.2. Cuenta de iMessage"). Se
recomienda eliminar aquellas direcciones que no se desea publicar para este servicio. No es
posible eliminar el nimero de teléfono vinculado a la tarjeta SIM en un iPhone (de ahi que
aparezca sombreado en gris).

e "Contactos bloqueados": determina qué contactos no podran iniciar conversaciones con el
usuario, y corresponden a la misma lista que estd descrita en la seccidn "Ajustes del médulo
de telefonia" de la guia "Configuracion segura de iOS 13" [Ref.- 413].

21 . s . ., ;. .. , .
Esta recomendacion depende de las tarifas de telefonia movil: el servicio de envio de mensajes SMS
puede conllevar costes adicionales que el usuario debe evaluar.
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e "[Mensajes de audio] Levantar para escuchar": desactivado. Para impedir que un mensaje
pueda ser escuchado indebidamente por un tercero.

e '"Filtrar desconocidos": al activar este ajuste, los mensajes de nimeros que no aparezcan en
la lista de contactos se agruparan en la categoria "Remitentes desconocidos", y no se
emitird ninguna notificacion cuando se reciban. Esta caracteristica es util para evitar spam.

e "Reenvio de SMS": esta opcidn, asociada a los servicios de continuidad, solo estd
disponible si se ha dado de alta un ID de Apple para uso de iMessage en el dispositivo.
Consultar el apartado "7.1.5. Reenvio de mensajes" para mas informacion.

Adicionalmente, el servicio iMessage soporta el "Reenvio de SMS", que permite que los
mensajes de texto (SMS) recibidos en el nimero de teléfono asociado al dispositivo mévil se
reciban también en aquellos dispositivos vinculados al mismo ID de Apple y, que dispositivos
que carecen de capacidades de telefonia mdvil puedan utilizar las capacidades del iPhone
como pasarela de mensajes.

Si se habilita esta funcionalidad de reenvio de SMS con un ordenador macQOS, la funcién de
autorrellenar cddigos de un solo uso se propagara al navegador web Safari de dicho ordenador
tan pronto se reciba el mensaje que contenga el cédigo asociado a un segundo factor (2FA) via
SMS en el iPhone (ver apartado "8.2.4. Autorrelleno de contrasefias y de cédigos de
seguridad").

La app "Mensajes" permite en macOS acceder a la comparticion de pantalla del Mac (ver
apartado "Compartir pantalla" de la "Guia practica de seguridad de macOS 10.14 Mojave"
[Ref.- 412]).

7.2.3 FaceTime

El servicio FaceTime ofrece llamadas de audio y videollamadas cuyo contenido esta cifrado
extremo a extremo entre el dispositivo del usuario y otros dispositivos, incluyendo llamadas de
grupo de hasta 33 dispositivos. Es preciso disponer de un ID de Apple habilitado para el uso del
servicio (ver apartado "5.4.1. Cuenta de FaceTime").

Su mecanismo de funcionamiento es el siguiente:

e Cuando se inicia una conexidn, se utilizan notificaciones del servicio APNs y mensajes STUN
(Session Transversal Utilities for NAT) que permiten verificar las identidades de los
dispositivos implicados y generar una clave secreta de sesion.

e La clave secreta permite derivar claves de sesién para los distintos canales (audio y video)
en base a SRTP (Secure Real-time Transport Protocol), cuyos paquetes se cifran con AES-
256.

e Una vezinicializada la sesion, la conexién entre los dispositivos es extremo a extremo.

Las llamadas de grupo también se cifran extremo a extremo, pero emplean un mecanismo de
generacion de claves que asegura que el compromiso de un dispositivo no revelara clos
ontenidos de llamadas pasadas (forward secrecy). Las claves de sesidén se envuelven con AES-
SIV y se distribuyen entre los participantes mediante ECIES con claves ECDH de curva eliptica P-
256 efimeras. Si alglin nuevo participante se incorpora a una llamada en curso, las claves se
regeneran para todos los dispositivos.

A diferencia del servicio iMessage, FaceTime no almacena claves de cifrado en el llavero del
dispositivo en macOS, Unicamente una contrasefia de aplicacién:
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sne |+ ® Q face o

Wi com.apple facetime: registrationv1
& login / Kind: application password
LXK}

< iCloud Account: registrationV1
5 system Where: com.apple.facetime

) System Roots Modified: Yesterday, 8:40

Name ~ Kind Date Modified Expires.

/_com.apple.facetime: registrationV1 application password _Yesterday, 8:40

Figura 93 - Elementos del llavero asociados a FaceTime

La configuracién de FaceTime se realiza a través del menu "Ajustes - FaceTime" (en iOS) y del
menu "Preferencias" de la app FaceTime. Se recomienda hacer uso de alias para evitar revelar
a terceros el ID de Apple del usuario, asi como cerrar la app FaceTime (en macOS, utilizar el
menu "Salir de FaceTime") para evitar que la app quede de fondo y puedan establecerse
comunicaciones accidentales (especialmente en macQS).

7.2.4 BONJOUR (macOS)

"Bonjour" (también conocido como "Rendezvous") es una implementacién desarrollada por
Apple para las denominadas tecnologias "Zeroconf" (zero-configuration networking) [Ref.- 45]
[Ref.- 46], basadas en establecer una red de ordenadores mediante el uso de direccionamiento
a nivel local y del uso de paquetes DNS y mDNS (multicast DNS) para el nombrado e
identificacion de servicios. Su objetivo es el descubrimiento de servicios basados en TCP/IP
dentro de una misma subred, sin que sea necesario ningun tipo de configuracidn previa.

Los servicios descubiertos mediante el uso de este protocolo se muestran bajo la seccién
"Compartido" (Shared) de la ventana de la app "Finder".

A nivel de sistema, los ficheros de configuracién asociados a Bonjour en macOS son:

e "/system/Library/LaunchDaemons/com.apple.mDNSResponder.plist": corresponde al
proceso principal de mDNS, "/usr/sbin/mbNSResponder".
e "/System/Library/LaunchDaemons/com.apple.mDNSResponderHelper.plist".

Por defecto, los distintos nombres de equipo asignados por macOS tras el proceso de
configuracion inicial son "MacBook-Pro-de-<usuario>.local", donde "<usuario>" es el
nombre de la cuenta de usuario creada inicialmente durante este proceso inicial (en el
ejemplo, "Administrador").

Se recomienda modificar los diferentes nombres del equipo de forma que no desvelen detalles
ni del tipo de equipo, ni del sistema operativo empleado, ni del propietario u organizacién, ni
de la cuenta de usuario. Tras esta operacién, se recomienda limpiar la caché de DNS mediante
el comando "dscacheutil -flushcache".

Usa este nombre para acceder a este ordenador desde otros de la misma
subred local.

Nombre de host local: | eqp0001] |

[ < 2] Compartir Q
Usar nombre de host global dindmico
Nombre del ordenador: ' MacBook Pro de Administrador

Los ordenadores de tu red local pueden acceder a tu ordenador en: Editar... ? Cancelar Aceptar
MacBook-Pro-de-Administrador.Jocal

S hostname
MacBook-Pro-de-Administrador.local

$ sudo hostname portatil
$ hostname
portatil

Figura 94 - Modificacion de los diferentes nombres del equipo en macOS
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7.3 COMPARTICION DE CONTRASENAS DE REDES WI-FI

El servicio de comparticiéon de contrasefias de redes Wi-Fi (Wi-Fi password sharing) permite a
un dispositivo iOS [1] enviar (de forma inalambrica) la contrasefia de acceso de una red Wi-Fi a
la que estd conectado a (o que es conocida por) otro dispositivo iOS [2], sin revelar
directamente al otro usuario las credenciales de la red** (seccién "Wi-Fi password sharing" de
la [Ref.- 21]).

El procedimiento requiere:

e Que el interfaz Bluetooth esté activo en ambos dispositivos.
e Que el dispositivo [1] esté desbloqueado.
e Que [1] tenga en sus contactos el ID de Apple (u otro identificador de contacto) de [2].

El mecanismo de actuacién de este servicio esta basado en la siguiente secuencia:

e El dispositivo [2] entra en el menu de configuracion de redes Wi-Fi y se le solicita introducir
la contraseia de la red.

e [2] emite un anuncio BLE avisando de que quiere conocer la contrasefa de la red Wi-Fi.

e Los dispositivos Apple cercanos que conocen la contrasefia de la red Wi-Fi, se conectan a
[2] por BLE y le solicitan su informacidn de contacto.

e [2] debe proporcionar su identidad, utilizando un procedimiento similar al empleado por
AirDrop (ver apartado "7.2.1. AirDrop").

e Si[1] valida la identidad proporcionada por [2], solicitara al usuario, mediante la ventana de
didlogo de la <Figura 95> autorizacidén para compartir la contrasefia de la red Wi-Fi con [2].

e Si el usuario del dispositivo [1] acepta:

- [1] enviara a [2] la contrasefia de la red Wi-Fi cifrada con AES 256%.
- [2] almacenara esta contrasefia en su llavero o Keychain, por lo que la contrasefia en
claro no podra conocerse directamente por el usuario del dispositivo [2].

La principal ventaja de este mecanismo es que evita tener que proporcionar directamente a un
tercero (aunque sea de confianza) las credenciales de acceso a una red Wi-Fi propia. Como
principal inconveniente, sucede que, mientras [2] no olvide voluntariamente la red, tendra la
contrasefia almacenada, y podra a su vez aceptar peticiones de comparticién de otros
dispositivos que cumplan los requisitos expuestos anteriormente.

Desde el punto de vista de seguridad, si se va a hacer uso de este mecanismo, la
recomendacién es renovar la contrasefa de la red Wi-Fi regularmente, de forma que los
dispositivos con los que se haya compartido no dispongan de ella permanentemente.

r g
%
Contrasefia Wi-Fi Completado
La contrasefia de la red Wi-Fi se ha compartido
correctamente.
¢Quieres compartir la contrasefia de la red //' . 3
Wi-Fi de “WL “con ? ( J \‘
LSl
Compartir contrasefia OK
(- A 4

Figura 95 - Comparticion de contrasefias de redes Wi-Fi

2 Este procedimiento no es de aplicacidn en redes Wi-Fi que emplean filtros por direccién MAC.
2 El cifrado mediante AES 256 se introdujo en iOS 11. Hasta entonces, este procedimiento utilizaba un
cifrado mas inseguro.
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NOTA: El servicio de comparticion de contrasefias Wi-Fi puede deshabilitarse mediante
politicas de gestion de dispositivos empresariales (MDM).

8. GESTION DE CREDENCIALES EN iCLOUD

Recomendaciones de seguridad en el uso del llavero de iCloud como gestor de contrasenas:

e Mantener las contrasefias mas sensibles fuera del llavero, en especial, la de la cuenta de
usuario vinculada al ID de Apple y el servicio iCloud, correo electrénico, servicios
corporativos, servicios de banca on-line y servicios relacionados con la salud.

El llavero de iCloud proporciona un servicio de gestidon de credenciales, al cual se pueden
afiadir elementos tanto por parte del usuario como del navegador web Safari y de las apps, y
que se almacena y custodia en la nube de iCloud, protegidas con cifrado AES-256 bits.

Una de las principales caracteristicas del llavero de iCloud es que permite al usuario
comparticion de credenciales entre sus diferentes dispositivos (tanto modviles como
tradicionales).

Un dispositivo vinculado a una cuenta de iCloud podrd acceder a todos los contenidos del
llavero de iCloud en cuanto active el llavero. La activacion del llavero implica el
establecimiento de un circulo de confianza entre los dispositivos vinculados, basado en las
siguientes premisas:

e El primer dispositivo crea una identidad de sincronizacién (par de claves publica y privada).
La clave publica se introduce en el circulo de confianza [Ref.- 21].
e Elcirculo de confianza se firma por duplicado por parte de:

- Laclave privada de la nueva identidad de sincronizacién.
- Una clave asimétrica derivada de la contrasefia de la cuenta de usuario de iCloud
generada mediante curva eliptica P-256.

e Elcirculo incluye, por tanto:

- Laclave publica de la identidad de sincronizacién.
- La semilla y el nimero de iteraciones (pardmetros) empleados para crear la clave
asimétrica derivada de la contrasefia de la cuenta de usuario de iCloud.

e Elcirculo firmado se afiade al drea de almacenamiento de pares "clave-valor" (key-value) de
iCloud del usuario, no pudiendo leerse sin conocer la contraseia de iCloud. Su integridad
esta asegurada por la firma, no pudiendo modificarse sin la clave privada de la identidad de
sincronizacion.

e Cuando se activa el llavero de iCloud en otro dispositivo vinculado a la misma cuenta de
usuario, se identifica que ya existe un circulo de confianza (del cual no se forma parte), y el
dispositivo genera su par de claves de identidad de sincronizacion.

e El dispositivo solicita su ingreso en el circulo de confianza mediante la creacidén de un ticket
de aplicacién que incluye la clave publica de la identidad de sincronizacién del dispositivo.
El usuario del dispositivo debe introducir la contrasefia de la cuenta de iCloud, lo que
permite recuperar los parametros de la generacién de la clave asimétrica y generar la clave
empleada para firmar el ticket.

e El ticket de aplicacion se almacena en iCloud y, cuando el primer dispositivo que se afiadio
al circulo lo ve, solicita al usuario consentimiento para afiadir el nuevo dispositivo al circulo,
mediante la introduccién de su contrasefia de iCloud.
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e Si el usuario acepta el ingreso del nuevo dispositivo, el primer dispositivo aifiade la clave
publica del nuevo dispositivo al circulo de confianza, el cual se firma nuevamente por parte
del primer dispositivo, se almacena de nuevo en iCloud, y también se firma por el nuevo
dispositivo.

e Como cada integrante del circulo posee la clave publica del resto, pueden afiadir e
intercambiar elementos a través del llavero de iCloud empleando el almacenamiento de
pares "clave-valor" de iCloud o CloudKit. Si un elemento existe en mas de un dispositivo, el
gue haya sido modificado mas recientemente se sincroniza para todos.

e Los elementos sincronizados solo pueden ser descifrados por dispositivos del circulo de
confianza.

e Para la incorporacién de sucesivos dispositivos al llavero de iCloud, la aprobacién del ticket
puede llevarse a cabo desde cualquier dispositivo que ya forme parte del circulo.

El llavero de iCloud Unicamente sincroniza aquellos elementos del llavero o Keychain del
usuario que presentan el atributo "exportable" (kSecAttrSynchronizable) y, por tanto, no
son especificos de un dispositivo. Por ejemplo, las identidades de redes VPN no son
sincronizadas ni compartidas, mientras que las credenciales empleadas por Mobile Safari o las
contrasefas de redes Wi-Fi si lo son. Por defecto, los elementos afiadidos al llavero por las
apps de terceros estdn identificados como no sincronizables, debiendo el desarrollador de la
app modificar el atributo si desea que sea compartido entre diferentes dispositivos.

La activacion del llavero de iCloud implica que los items exportables ya existentes del llavero
local se traspasen a la nube, no siendo posible para el usuario elegir a nivel de cada elemento
en qué llavero desea alojarlo®®. Complementariamente, si se desactiva el llavero de iCloud, se
ofrecera al usuario la posibilidad de guardar una copia de los elementos existentes en iCloud
en el llavero local (ver <Figura 99>).

NOTA: los datos del llavero de iCloud no se incluyen en la copia de seguridad del dispositivo,
sino que se guardan en la nube de iCloud y estan accesibles mientras al menos uno de los
dispositivos vinculados a la cuenta de usuario de Apple tenga activo el llavero. Los datos se
eliminan de la nube cuando ningln dispositivo de la cuenta tiene habilitado el Ilavero de
iCloud.

El uso del llavero de iCloud debe de evaluarse minuciosamente, ya que el compromiso de un
dispositivo podria exponer todas las credenciales, ademdas de que implica asumir plena
confianza en la custodia que Apple hace de estos datos tan sensibles.

Para hacer uso del llavero de iCloud, es preciso habilitarlo en:

e iOS: "Ajustes - ID de Apple - iCloud - Llavero".
e macOS: "Preferencias del sistema - ID de Apple - iCloud - Llavero".

El sistema operativo almacena dentro del llavero elementos especificos para controlar el
acceso al propio llavero:

24 /. . / .
Los items de sistema si se siguen almacenando en el llavero local, de forma transparente para el
usuario, por parte del sistema operativo.
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com.apple.cloudd.deviceldentifier.Production
(XM Control de acceso

Permitir a todas las aplicaciones acceder a este item

Llaveros

com.apple.cloudd.devi ifi r
Clase: contrasefa de la aplicacién

Cuenta: com.apple.security.keychain

eee : com.apple.cloudd

Modificacién: 21 oct 2019 14:66:23

u’ Inicio de sesién
iCloud

1 Sistema

(=) Raiz del sistema

© Confirmar antes de permitir el acceso

Solicitar contrasefia del llavero

Nombre A Permitir siempre el acceso desde estas aplicaciones:
/.. com.apple.cloudd | Nombra
/.. com.apple.cloudd, B cloudd
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/.. iCloud Keychain Account Meta-data
/.. MetadataKeychain
YL Control de acceso
Eisveros com.apple.cloudd.devi ifier.Pr i L3 No se puede modifi
w Inicio de sesién Clase: contrasefia de la aplicacién acceso a este ftem.
iCloud Cuenta: com.apple.security.keychain
=i eoo com.applecloudd
© Raiz del sistema Modificacién: 16 dic 2019 12:14:40 GIIo e Reces0 arh Bate e
Nombre ~ Clase Nombre

contrasefia de I com.apple.cloudd
contrasefia de Ik
contrasefia de l¢

contrasefia de I

/. com.apple.cloudd.deviceldentifier.Production
com.apple.cloudd ifi i

/.. iCloud Keychain Account Meta-data
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Figura 96 - Elementos de gestion del llavero almacenados en el dispositivo

8.1 MECANISMO DE DEPOSITO DEL LLAVERO DE ICLOUD

Apple ofrece al usuario un mecanismo de depdsito o custodia del llavero de iCloud (escrow
service), transparente para el usuario, como respaldo para evitar que todas las contrasefias se
pierdan, que se custodia en clusters HSM (Hardware Security Module). Este servicio requiere
disponer de un segundo método de autentificacidon para cifrar el llavero y proporcionar una
copia si se cumplen las condiciones de seguridad requeridas por Apple.

Es importante resefiar que el usuario no dispone de opciones para decidir si se guardara este
depdsito o no, que se creara incluso si sélo se dispone de un dispositivo con el llavero de
iCloud activo.

La copia del llavero debe protegerse mediante un cédigo de seguridad (iCloud Security Code,
ISC), que corresponde al cédigo de acceso al dispositivo (iOS) o la contrasefia del usuario
administrador (macOS).

] -

Introduce tu contrasefia de Mac.

La contrasefia que uses para desbloquear este Mac se

Cancelar ®

El codigo que uses para desbloguear
este iPhone se usard también para
acceder a las centrasefias guardadas
y a otros dates sensibles que

usara también para acceder a las contrasefas
guardadas y a otros datos sensibles que almacenes en
iCloud.

Nombre de usuario:

almacenes en iCloud,

|

|
S—

Contrasefia: l |

Cancelar

Figura 97 - Alta del iCloud Security Code

IMPORTANTE: aunque en la guia oficial de seguridad de Apple [Ref.- 21] se indica que el
depdsito del llavero de iCloud puede obtenerse sin que la cuenta disponga de 2FA, y que, en
este caso, el ICS podra ser determinado por el usuario, bien usando un cddigo de seguridad de
6 digitos, bien uno propio, o bien uno generado aleatoriamente por parte de sus dispositivos,
durante las pruebas realizadas en la elaboracidn de la presente guia se constata que no es
posible habilitar el llavero de iCloud si la cuenta no dispone de 2FA.

Al habilitar el llavero de iCloud en una cuenta que no disponga de 2FA, se solicitara al usuario
revisar su configuracién de seguridad para habilitar el 2FA. En macOS, si se intenta habilitar el

Centro Criptolégico Nacional




cov-cert

centro criptolégico nacional

CCN-STIC-459 Guia practica de seguridad de servicios de Apple

llavero de iCloud en una cuenta que no dispone de 2FA, el proceso de activacién se quedara
permanentemente en estado "Configurando" (ver siguiente imagen).

Actualiza la seguridad de tu cuenta
Para activar el llavero de iCloud, revisa y actualiza la

u seguridad de tu ID de Apple.
M

— Q
Cancelar " Continuar f'ﬁ Llavero Configurando... 3

Figura 98 - Prueba de la obligatoriedad de disponer de 2FA para habilitar el llavero de iCloud

Para realizar el depdsito del llavero en los servidores de Apple, se requiere generar el
denominado "iCloud Escrow Record" (registro de depdsito o custodia de iCloud), para lo cual:

e El dispositivo debe exportar una copia del llavero de iCloud del usuario, cifrarlo con las
claves en una bolsa de claves (keybag) asimétrica y subirlo al drea de almacenamiento de
pares "clave-valor" de iCloud.

e La bolsa de claves se envuelve con el cddigo de seguridad de iCloud (ISC) y con la clave
publica del médulo HSM de Apple que lo almacena.

8.1.1 RECUPERACION DE LA COPIA DEL LLAVERO EN DEPOSITO

Para que el usuario pueda recuperar un llavero de iCloud (apartado "Escrow security for iCloud
Keychain" de la [Ref.- 21]) debe:

e Autenticarse con las credenciales de su cuenta de usuario de iCloud.

e Responder al SMS que Apple envia al nimero de teléfono que registré como respaldo.

e Introducir el "iCloud Security Code" (ISC) que se configuré al crear el depésito. Este codigo
no se envia propiamente a Apple, sino que se verifica su conocimiento mediante el
protocolo SRP® (Secure Remote Password). Este cédigo permite desenvolver la clave
aleatoria de cifrado del llavero, que se recuperara desde el almacenamiento de pares
“clave-valor" de iCloud y se restaurara en el dispositivo.

Se dispone de un maximo de 10 intentos para introducir el cédigo de seguridad, tras los cuales
la copia en depdsito se bloquea (es posible en este punto contactar con el soporte de Apple
para obtener intentos adicionales). Para evitar ataques de fuerza bruta, tras el décimo intento
fallido de introducciéon del cédigo, el cluster de HSMs de Apple destruira el registro, y no sera
posible recuperar la copia del llavero de iCloud.

NOTA: dado que hay varios sistemas que forman parte del cluster de HSMs, el nimero maximo
de intentos fallidos comprende la suma de todos los intentos erréneos procesados por cada
sistema individual.

Segln Apple, el acceso de administracion a estos sistemas es imposible, al haberse destruido
las tarjetas de acceso de administracidon (que permiten cambiar el firmware de los HSMs).
Complementariamente, cualquier intento de modificar el firmware o acceder a la clave privada
provocaran que ésta sea destruida, y los propietarios de los registros de custodia seran
notificados de la pérdida de dichos registros.

% https://es.wikipedia.org/wiki/Secure_Remote_Password
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8.2 GESTION DE LAS CONTRASENAS ALMACENADAS EN EL LLAVERO
8.2.1 iOS

Desde el punto de vista del usuario, los elementos almacenados por él en el llavero se pueden
gestionar desde la seccidn "Contrasefias y cuentas - Contrasefias de webs y apps", no siendo
posible en este menu diferenciar entre elementos almacenados en local o en el llavero de
iCloud.

Para mas informacién sobre la gestion de los elementos del llavero, se recomienda consultar el
apartado "Gestion de los elementos del llavero" de la guia "Configuraciéon segura de iOS 13"
[Ref.- 413].

8.2.2 macOS

Cuando se habilita el uso del llavero de iCloud en macOS, se afiade un nuevo llavero "iCloud" a
los tres existentes por defecto ("Inicio de sesién", "items locales" y "Sistema"). Los contenidos
de este llavero se pueden consultar desde la app "Acceso a llaveros" pinchando sobre la
entrada "iCloud" (se recomienda revisar el apartado "Llavero (Keychain)" de la "Guia practica
de seguridad de macOS 10.14 Mojave" [Ref.- 412] para una descripcion detallada del uso de
los llaveros en macOS).

Complementariamente, las contrasefias almacenadas en el llavero se pueden acceder a través
de la app "Safari" (ver apartado "8.2.3. Uso del llavero por parte de Safari").

ene + ® Q soe +.0® Q
Keychains Keychains
& login / Kind: application password &' login / Kind: applicatian password
- iCloud Account: 15AF7 il items Account; 1SAF7GTD
& System @®©  wnore: Rpidentity-SameAccountDevica @ System ®8®  \iore: RPIdentity-SameAccountDevice
) System Roots Modified: 23 sept 2018 14:46:46 B S Madifiod: 23 sept 2018 18:46:46
Name ~ Kind Date Modified Expires Name ~ Kind Date Modified Expires
£ <unknown> application password 7 feb 2018 18:27:11 = /.. <unknown> application password 7 fob 2018 18:27:11
@ accounts.google.com Web form password 26 jun 2018 14:05:36 - @ accounts.google.com Web form password 26 jun 2019 14:05:36
@ aceounts.google.com Web form passward 31 jul 2018 4115:01 Web form password 31 ul 2018 4:15:01
© accounts.gaagle.com jmall com) password 20 feb 2019 8154110, |mail.com) password 20 feb 2019 8:54110
@ accounts.goagle.com Web form password 20 fob 2019 9:07:34 Web form password 20 fab 2019 9:07:34
@ accounts.google....drol Web form password 27 jun 2019 22:43:03 - @ -accounts.google....droi Web form password 27 jun 2019 22:43:03
@ accounts.gaogle.com Web form password  27jun 2019 22:4303 - @ sccounts.google.com Web form password 27 jun 2019 22:43:03
"“ AEOBBAAD-FO2C..87F application password 2 ene 2020 21:02:52 == f“ AEQBEA application password 2 ene 2020 21:02:62
Category @ cares.incibe.es {ext.m Web form password B oct 2019 9:56:56 - Categony @ Web form password 8 oct 2019 9:56:56
\Passwords not saved) Web form password 15 oct 2018 11:24:09 = @ Passwords not saved) Web form password 15 oct 2018 11:24:09
A Aijtems /.. com.apple.account CalDAV.passward  application password 17 oct 2018 10:552:17 = A Allitems /.. com.apple.account CalDAV.password  application password 17 oct 2019 10:52:17
£ Passwords £ com apple.accountMAP password  application password 8 Jun 2018 0:04:57 - L. Passwords 7. comappleaccountMAPpassword  application password 8 jun 2018 0:04157
Secure Notes {.. com.apple.accountIMAP.password  application password 18 oct 2019 10:00:30 - Secure Notes /. com.apple.account IMAP.password  application password 18 oct 2018 10:00:30
[ My Certificates m.apple:account. SMTP.password  application password 18 oct 2019 10:43:15 - (=" ... com.appl 't application password 18 oct 2019 10:43:16
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[ Certificates £ com.apple. IAdIDRecords application password 24 feb 2019 11:48:51 B Certificates /.. com.apple.iAdIDRecards application password 24 fob 2019 11:48:51
ICloud Q

Quieres guardar una copia de tus contrasefias de Safari en este Mac?

\l Si no guardas una copia, las contrasefas se eliminarin de este Mac pero seguirén
.& disponibles en los demds dispositivos que utilicen el llavero de iCloud

Eiiminar del Mac Cancelar

=
(Me)
o siri
Datos de Ia cuenta A
,'ﬁ Llavero
Gestionar familia
o @ o

Figura 99 - Gestion del llavero de iCloud
8.2.3 USO DEL LLAVERO POR PARTE DE SAFARI

Tanto la versién de Mobile Safari disponible en iOS como la version de Safari de macOS se
integran directamente con el llavero de iCloud, permitiendo el almacenamiento de
credenciales y tarjetas de crédito, su reutilizacién, e incluso la generacién y almacenamiento
de nuevas contrasenas (a través de un generador de contrasefias aleatorias robustas). Esta
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funcionalidad de Safari se complementa con capacidades para autocompletar formularios
web.

Desde el menu de Safari "Preferencias - [Contrasefias]", previa introduccion de la contrasefia
del usuario administrador, se accede a los contenidos del llavero. Seleccionando una entrada
concreta, ademas de ver los datos de la credencial, se puede compartir via AirDrop con los
contactos dados de alta en el Mac.

en todos tus di:

Las contrasefias guardadas se pueden ver y eliminar en el panel Contrasefias de las

!:i ¢Quieres guardar esta contrasefia en el llavero de iCloud para que se rellene
preferencias de Safari.

Nunca para este sitio web Ahora no Guardar contrasefia

® o Contrasefias

y - -

/ | Q ~ O () ) A
General Pestaflas Autorrelleno Contraseflas Busqueda Seguridad Privacidad Sitios web Extensiones Avanzado

ntrasef ¢
o Contrasefias Rellenar automaticamente nombres de usuario y contrasefias

L \ SR 0 e a ™ Sitio web Nombre de usuario Con
General Pestafias Autorrelienc Contrasefias Busqueds Seguridad Privacidad Sitios web Extensiones Avanzado F DO | CTTsm————
) Copiar sitio web
Rellenar autométicamente nombres de usuario y contrasefias | Copiar nombre de usuario

Copiar contrasefia
Sitio web Nombre de usuario Contrasefia

z * .com @gmailcom  eesesens Compartir con AirDrop...

Figura 100 - Comparticion de contrasefias del llavero de iCloud

Safari puede afiadir nuevos elementos al llavero cuando se introducen las credenciales en un
sitio web para el cual no existen entradas, a excepcién de cuando se navega de forma privada.
Algunos sitios web imponen el no almacenamiento de credenciales, en cuyo caso Safari no
guardara datos para ellos.

8.2.4 AUTORRELLENO DE CONTRASENAS Y DE CODIGOS DE SEGURIDAD

Los contenidos del llavero de iCloud son accesibles por parte de la funcionalidad de
autorrelleno (para mas informacién, consultar los apartados "Autorrellenar contrasefias" y
"Ajustes de Safari" de la "Guia practica de seguridad en dispositivos méviles: iPhone (i0OS 13)"
[Ref.- 413]).

La principal funcionalidad de este servicio es la de rellenar las credenciales tanto en apps como
en sitios webs, sin que el usuario deba teclearlas activamente. Complementariamente,
permite:

e La comparticidn de contrasefias con los contactos del usuario.
e Lageneracidén automatica de contrasefias seguras.
e Proporcionar la contrasefia a un dispositivo Apple TV cercano que la solicite.

La funcidn de autorrelleno permite al usuario compartir las credenciales almacenadas por
Safari con otras apps, siempre que el usuario dé su consentimiento, presentando la lista de
credenciales fuera del proceso asociado a la app. De forma equivalente, las credenciales que
un usuario introduce en una app de confianza pueden almacenarse en el llavero para su uso
por la funcién de autorrelleno.

Para que una app pueda consultar las credenciales almacenadas para un sitio web, es
necesario:

e Que haya declarado un "entitlement" solicitando acceso a las contrasefias almacenadas por
Safari en el llavero. El "entitlement" debe incluir los FQDN (Fully Qualified Domain Names)
de los sitios cuyas credenciales puede solicitar.

e Que el servidor web del sitio incluya en su recurso "/.well-known/apple-app-site-
association" los identificadores Unicos de la app autorizados por Apple.
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e Adicionalmente, el usuario debe aprobar la consulta mediante el menu de dialogo.

Complementariamente, el denominado "relleno automatico de cédigos de seguridad" (security
code autofill), permite que los mensajes SMS asociados a contrasefias o cddigos de un solo uso
(OTP, One Time Password, empleados habitualmente como segundo factor de autentificacion,
2FA) puedan ser autorrellenados, tanto en el dispositivo iOS que los recibe como en
ordenadores con macOS vinculados a la cuenta de iCloud. El cédigo OTP se mostrara en la app
destinataria a través de la barra "QuickType" (disponible en la parte superior del teclado en
i0S) o como un menu flotante cercano al campo destinado al OTP (en macQS), requiriendo
simplemente realizar una pulsacién sobre él para que el cédigo se inserte automaticamente en
el campo correspondiente. El autorrelleno de cédigos en macOS forma parte de las funciones
de continuidad, y requiere que el menu "Mensajes - Reenvio de SMS" del iPhone incluya al
Mac.

Esta funcidon pretende simplificar de cara al usuario la introduccidn de credenciales asociadas a
2FA. Para detectar cuando un SMS puede corresponder a un cédigo, se utilizan elementos
heuristicos como la deteccidn de las palabras "cddigo" o "contrasefia".

O vansax

268006 05 tu codigo de seguridad de

Verificacién en dos pasos

introduzca ol (6digo que se ha ermviado al numero de
teléfono acabado en

il *® 18:43 85 % -
No vuelvas a pedir ningin cédigo en este

< Mensajes Reenvio de SMS navegador
Enter OTP:
nviar y recibir mensajes de
o N has sneiinidn ol cAdina? " From Messages
ox @ Fill code 711935
(iPad) 3 e
p  OeMonmaies | Sign-in |
(Mac) O 268606

Figura 101 - Autorrelleno de cddigos de seguridad por SMS en iOS y macOS

9. APPLE PAY

Apple Pay es un conjunto de funcionalidades que Apple proporciona para realizar pagos
electrénicos en diferentes servicios:

e Tiendas fisicas: permite efectuar pagos sin contacto (contactless) en establecimientos
comerciales, maquinas expendedoras, taxis, etc.

e Sitios web: en los comercios on-line que dispongan del simbolo "ELEERIIEIET" desde el
navegador web Safari. Si se utiliza un Mac, es preciso que disponga de "Touch ID" o, en su
defecto, que esté vinculado a una cuenta de iCloud existente en un iPhone o un Apple
Watch (en este ultimo caso, el pago se hard efectivo desde el iPhone o desde el reloj).

e Compras en apps: para apps que dispongan de la opcion "EEEEEIET" .

e Transporte publico: solo disponible en determinadas regiones, no incluyéndose Espafia.

e En EEUU, permite el envio y la recepcién de dinero a través de la app "Mensajes".

El uso de Apple Pay requiere que el dispositivo soporte autentificacion basada en biometria
(Face ID o Touch ID) o que tenga definido un cédigo de acceso. La informacién relativa a Apple
Pay se vincula con el ID de Apple con el que se haya abierto sesién en el dispositivo, y es
posible deshabilitar el servicio accediendo al interfaz appleid.apple.com.
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Para habilitar el servicio es necesario configurar al menos una tarjeta de
crédito/débito/prepago dentro de la app Wallet®. Se recomienda consultar la [Ref.- 48] para
obtener mds detalles sobre el uso de Wallet, que queda fuera del &mbito de la presente guia.

Con Apple Pay el niumero real de la tarjeta no se comparte con la entidad receptora del pago.
Cuando una tarjeta se anade a Wallet:

e Sus datos se envian cifrados a Apple, donde se descifran para determinar la red de pago de
la tarjeta, y se vuelven a cifrar mediante una clave propia de dicha red de pago.

e La entidad emisora de la tarjeta asocia un numero de cuenta al dispositivo, lo cifra y lo
envia a Apple, incluyendo una clave para generar cdédigos de seguridad dinamicos
exclusivos de cada transaccién.

e El nimero de cuenta del dispositivo se almacena en el "Secure Element" del dispositivo (un
chip disefiado para almacenar informacion de pago de forma segura®’). Este nimero no se
incluye en la copia de seguridad de iCloud.

Segun afirma Apple, "Apple Pay solo almacena una parte del nimero de cada tarjeta y una
parte de cada nimero de cuenta de dispositivo, junto con una descripcion de la tarjeta" [Ref.-
48].

Si el usuario cierra sesién en su cuenta de iCloud, las tarjetas configuradas en Apple Pay se
eliminan del dispositivo, siendo preciso volverlas a afiadir si se inicia sesién de nuevo.
Complementariamente, es posible eliminar las tarjetas configuradas en un dispositivo desde
otro dispositivo vinculado al mismo ID de Apple, lo cual resulta util en caso de robo o pérdida
[Ref.- 70].

10. ASISTENTE PERSONAL "SIRI"

Recomendaciones de seguridad:

e Desactivar el uso de Siri en la pantalla de bloqueo.
e Inhabilitar a Siri para analizar el uso que se hace de las apps sensibles.
e Evitar el uso de atajos de Siri que impliquen acciones sensibles.

Siri es el asistente personal digital introducido por Apple en iOS 5.x, basado en un sistema de
reconocimiento de voz y lenguaje natural, que permite al usuario realizar multitud de tareas a
través de comandos de voz, entre otras [Ref.- 66] [Ref.- 68]:

Hacer llamadas o enviar mensajes.

Iniciar aplicaciones.

Acceder a recordatorios cuando el usuario llega a una ubicacién concreta.

Proporcionar informacién detallada sobre ubicaciones cercanas en base a la localizacion
actual del usuario.

e Ejecutar atajos.

e Desde iOS 13, para leer las notificaciones entrantes asociadas a aplicaciones de mensajeria
a través de los AirPods y auriculares compatibles.

%% La entidad emisora de la tarjeta debe permitir su configuracion como medio de pago en Wallet, para
lo cual puede solicitar mecanismos de verificacion adicionales.
7 https://www.kaspersky.es/blog/secure-element/16189/
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Siri precisa de acceso a Internet y esta disponible para todos los dispositivos del ecosistema
Apple, incluido el Apple Watch, CarPlay, Apple TV y HomePod. Debido a que la informacién
procesada por Siri es enviada a Apple (incluida la localizacién si el ajuste "Privacidad -
Localizacion - Siri y Dictado" estd activo), y a que, a lo largo de la historia, se han identificado
numerosas vulnerabilidades en este servicio®, la recomendacion de seguridad y privacidad es
evitar el uso de Siri en la medida de lo posible. No obstante, en el presente apartado se
proporcionan las recomendaciones para la utilizacion del servicio buscando el equilibrio entre
seguridad y funcionalidad.

NOTA: Apple ha reconocido en varias ocasiones que fragmentos de grabaciones recibidas en
base al uso de Siri han sido accedidos por personal externo, sin que los usuarios afectados
fueran conscientes de haber invocado la funcionalidad del asistente™®.

La activacion de Siri se lleva a cabo desde el menu:

e iOS: "Ajustes - Siri y Buscar" (i0S), habilitando cualquiera de los interruptores "Activar al oir
"Oye Siri"" o "Botdn de Inicio para abrir Siri". Durante el proceso de activacion, el asistente
guiard al usuario a través del proceso de reconocimiento de voz. La primera
recomendacion es denegar la funcionalidad "Mejorar "Siri y Dictado"", para evitar que las
grabaciones de audio sean enviadas y analizadas por Apple:

{ Ajustes  Siriy Buscar < Ajustes  Siriy Buscar

Cancelar

CONSULTAR A SIRI

: 5 Z= CONSULTAR A SIRI
Activar al oir "Oye Siri"

Activar al oir “Oye Siri"

A

Mejorar "Siri y Dictado”

Ayudanos a mejorar Siri y Dictado

permitiendo a Apple almacenar el
SUGERENCIAS DE SIRI audio de tus interacciones con Siri y

O — Configurar "Oye Siri"” Dictado en este iPhone o en

Botén de Inicio para abrir Siri
Botdn de Inicio para abrir Siri C

te ayuda a llevar a cabo tareas con tan solo
rlo. Acerca de "Consultar a Siri" y la Siri te ayuda a llevar a cabo tareas con tan solo
privacidad... pedirlo. Acerca de "Consultar a Siri" y la
privacidad...

SUGERENCIAS DE SIRI

Sugerencias de Buscar
cualquier Apple Watch o HomePod
configurado con este iPhone. Es
g ; : 5 posible que Apple revise una muestra

Sugerencias en pantalla blog. o Vadi stk del audio almacenado. Puedes
modificar esto mas adelante en los

Activar Siri Esto ayuda a Siri a reconocer tu voz

Sugerencias de Consultar O cuando digas "Oye Siri"

ta informacién a Apple (como

Buscar y Consultar. Acerca de las Activar Siri

sugerencias de Siri y la privacidad » Compartir grabaciones de audio
TN e Continuar
ﬁ Ajustes Cancelar Ahora no
N AUSLIEDS ’

%% https://support.apple.com/es-es/HT210406

2 https://www.cvedetails.com/cve/CVE-2018-4252/, https://www.cvedetails.com/cve/CVE-2018-4244/,
https://www.cvedetails.com/cve/CVE-2016-7597/,
https://www.theverge.com/2019/9/13/20863993/ios-13-exploit-lockscreen-bypass-security

% https://www.forbes.com/sites/kateoflahertyuk/2019/07/28/apple-siri-eavesdropping-puts-millions-
of-users-at-risk/#1adaf516a530, https://www.theguardian.com/technology/2019/jul/26/apple-
contractors-regularly-hear-confidential-details-on-siri-recordings
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Sin SIM &
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Siri y Dictado

PERMITIR ACCESO A UBICACION

& ¥ Nunca
Cf)nflgurado con este iPhone. Es Botén de Inicio para abrir Siri O Sugerencias de Consultar o
posible que Apple revise una muestra
del audio almacenado. Puedes Cuando se use la app v

modificar esto mas adelante en los
ajustes de cada dispositivo.

©

Espafiol (Espafia)

Siri con pantalla bloqueada

Idioma

Sugerencias en pantalla blog. O

Explicacion de la app: “Siri utiliza tu ubicacién
para cosas como responder preguntas u
ofrecer sugerencias sobre lo que hay cerca.”

funci B
sugerencias de Siri y la privacidad..

s Buscar y Consultar. Acerca de las

Estos datos no se relacionan con tu Voz de Siri Espafiola (Mujer)
ID de Apple y solo se almacenaran
durante un periodo de tiempo

limitado.

Respuestas de voz Siempre

0 Ajustes
App Store

B Archivos

Mi informacién Ninguno
Sobre mejorar “Siri y Dictado”..

Historial de “Siri y Dictado”

Siri te ayuda a llevar a cabo tareas con tan solo
A N " pedirlo. Acerca de “Consultar a Siri" y la . Atajos
Compartir grabaciones de audio pivacidad.. Jl
Bolsa
SUGERENCIAS DE SIRI .
Ahora no
Cuimaranniae da Rienar n - Retinla
Figura 102 - Proceso de activacion de Siri en iOS 13
® < Seguridad y privacidad Q
General FileVault  Firewall [EgFEEEE]
° < i sin Q
X
Siri te ayuda a llevar a cabo tareas con tan solo pedirlo: buscar archivos en el Permite alas apps y os servicios siguientes determinar
Mac, dictar una nota, ver la previsién del tiempo y mucho més. ‘ Contactos tu ubicacién.
Funcion répida de teclado: Mantener pulsado Comando + Espacio [
@ Calendarios
Idioma: Espafiol (Espafia) ]
Voz de Siri:  Espafiola (Mujer) % | Recordatorios
e
Siri Respuestas de voz: © Activadas  Desactivadas k Fotos
Activar “Consultar a Siri* Historial de Siri: Ehmm§ el historial de Siri y Dictado m
@) cimara D
Mostrar Siri en la barra de mends  Sugerencias de Siri y privacidad... 2 (@) servicios del sistoma etalls...
\sbie| Microfono

Figura 103 - Proceso de activacion de Siri y ajustes del asistente en macOS 10.15 Catalina

e macOS: "Preferencias del sistema - Siri - Activar "Consultar a Siri"".

Complementariamente, el usuario puede determinar si desea que la informacion de Siri se
comparta entre todos sus dispositivos o no activando/desactivando el ajuste "ID de Apple -
iCloud - Siri".

Las <Figura 102> y <Figura 103> ilustran el proceso de activacidn y los ajustes relativos a Siri
que quedan por defecto en el sistema iOS 13 y macOS 10.15 Catalina (respectivamente) tras
completarse dicho proceso. Se aconseja actualizar la configuracion por defecto para minimizar
los riesgos de seguridad y privacidad derivados del uso de Siri:

e Desactivar "Siri con pantalla bloqueada" (i0S): esta recomendacién se basa en el historial
de vulnerabilidades que han afectado a Siri en la pantalla de bloqueo. Adicionalmente, se
evita que sea posible acceder a contenidos de mensajes, de eventos del calendario, etc. que
pueden estar siendo atendidos por terceros de forma accidental. Este ajuste es equivalente
a "Ajustes - Touch ID y cédigo - Permitir acceso al estar bloqueado: Siri", y la modificacién
de uno conduce automaticamente a la modificacion del otro.

e Cambiar el ajuste "Respuestas de voz": seleccionar "Controlar con el botén de tono" o
"Manos libres" (iOS) y "Desactivadas" (macOS) para impedir que Siri proporcione
respuestas en voz alta en cualquier situacion.

e Eliminar el "Historial de "Siri y Dictado"" cuando se considere que se han realizado
interacciones con Siri que involucren contenido sensible, tanto del usuario como de su
actividad personal y o profesional.
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e Desactivar "Sugerencias en pantalla bloqueada" (i0S): se considera que la condicién de
bloqueo del dispositivo es un elemento que debe preservarse por encima de cualquier
funcionalidad. Estando activa, Siri puede emitir sugerencias que desvelen informacion
sensible, por ejemplo, al aproximarse el dispositivo a un lugar determinado, puede sugerir
enviar un mensaje a un contacto. Por otro lado, a lo largo de la historia Siri a introducido
numerosas vulnerabilidades en la pantalla de bloqueo de iOS [Ref.- 30].

e Para cada app individual, el usuario debe valorar los siguientes ajustes relacionados con las
sugerencias de Siri, ya que, aunque Apple indica que el procesamiento de los datos por
parte de Siri se realiza a nivel local y que en ningln caso esta vinculado a informacion
personal del usuario, los elementos recabados se envian (ademas de a iCloud para la
sincronizacién de Siri en todos los dispositivos vinculados al mismo ID de Apple) al propio
Apple, para mejoras en sus productos y en otros motores de busqueda [Ref.- 67]:

"Aprender de esta app": se recomienda desactivar el interruptor para las apps que
manejen contenido sensible, evitando asi que sus datos puedan ser enviados a Apple y
procesados por éste o sus filiales de cara a analisis de uso del producto.

- "Mostrar en Buscar" (i0S): de este modo se impide que la propia app aparezca en los
resultados del servicio "Buscar".

- "Sugerencias de Siri en la app" (disponible solo para algunas apps, como "Calendario" o
"Recordatorios"): con esta opcidn se controla si Siri podra interferir en el uso de la app
para ofrecer sugerencias.

- "Sugerir atajos" (i0S): ver apartado "10.2. Atajos de Siri".

e Desactivar "Ajustes - Privacidad - Localizacion - Servicios del sistema - Sugerencias segun
ubicacion" (iOS) o "Preferencias del sistema - Seguridad y privacidad - Privacidad -
Localizacion - Servicios del sistema - Detalles... - Sugerencias segun la ubicacién" (macOS)
para impedir que Siri envie a Apple la localizacion exacta del dispositivo mientras opera en
segundo plano. Pese a ello, Apple si podrd utilizar la direcciéon IP del dispositivo para
determinar una ubicacién aproximada.

e Seleccionar "Ajustes - Privacidad - Localizacion - Siri y Dictado: Nunca" (iOS) para impedir
que la localizacidon se envie a Apple durante las busquedas de Siri.

e Desactivar "Ajustes - Notificaciones - Avisar de los mensajes con Siri" para evitar que Siri
lea el contenido de los mensajes recibidos con la pantalla bloqueada si el usuario lleva
puestos auriculares compatibles®, ya que no existe ninglin mecanismo para detectar que el
portador de los auriculares sea el propietario del dispositivo. Aunque este ajuste permite
filtrar los contactos para los cuales se habilitard esta funcionalidad, debido a que no es
posible determinar qué contenidos pueden ser recibidos, se aconseja desactivar la opcion
global.

Es posible bloquear las busquedas web a través de Siri estableciendo una restriccién en el
menu "Ajustes - Tiempo de uso - [Restricciones de contenido] - [Siri] Contenido de busquedas
web" (consultar el apartado "Restricciones" de la guia "Configuracion segura de iOS 13" [Ref.-
413] para mas informacién sobre el establecimiento de restricciones en el dispositivo movil).

10.1 FUNCIONAMIENTO DE SIRI

NOTA: el alcance de la presente guia no contempla la realizacidn de un analisis de seguridad
detallado de Siri ni de sus protocolos de comunicaciones.

*! https://support.apple.com/es-es/HT210406
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Cuando el usuario pronuncia "Oye Siri" o pulsa el botén de inicio (i0S), o el botén de Siri del
Touch Bar o el atajo de teclado (macOS) o utiliza la busqueda de "Spotlight" (dependiendo de
los ajustes del dispositivo), Siri comienza a procesar la entrada (ya sea la voz del usuario o el
texto introducido en el campo de busqueda) e intenta resolver la consulta de forma local. En
caso negativo, traslada la consulta a los servidores Siri de Apple utilizando unos identificadores
aleatorios generados por el dispositivo durante la activacidn Siri. Los contenidos de la consulta
y la respuesta se intercambian cifrados, impidiendo su intercepcion por parte de terceros. Si se
desactiva Siri y vuelve a ser activado de nuevo, estos identificadores aleatorios cambiaran por
lo que, tedricamente, seria posible eliminar toda la informacidn que Siri hubiera almacenado
previamente sobre el usuario desactivando el servicio.

Siri es capaz de resolver expresiones del lenguaje natural y trasladar los resultados a otras apps
del dispositivo que implementan el SiriKit: por ejemplo, la indicacion "Telefonear a <nombre>"
accedera a la informacidn de "Contactos" del usuario para encontrar correspondencias con
"<nombre>" y ejecutar la acciéon especificamente sobre el resultado. Siri comprueba si la app
que solicita la resolucion tiene permiso de acceso (concedido por el usuario) a la informacion
concreta. En caso negativo, en lugar del resultado, pasara a la app la expresion de lenguaje
natural tal cual ha sido reconocida.

10.2 ATAJOS DE SIRI

Desde i0OS 13 la app "Atajos" se ofrece como app de sistema y se integra completamente con
los "Atajos de Siri". En el apartado "Atajos (Shortcuts): Automatizacién en iOS 13" de la guia
"Configuracion segura de iOS 13" [Ref.- 413] puede consultarse mas informacién sobre el uso
de atajos de forma local.

A través de esta integracion, Siri puede ejecutar un atajo en cuanto el usuario inicie el
asistente y pronuncie el nombre asignado al atajo. Complementariamente, Siri analiza el uso
que el propietario hace del dispositivo y de sus apps y, en base a sus heuristicas, crea patrones
de comportamiento y realiza sugerencias para iniciar tareas. Por ejemplo, el uso de una app de
una cadena de restaurantes puede llevar a que, si se detecta un establecimiento en una
localizacién cercana, se sugiera al usuario pedir comida.

Los atajos derivados por parte de Siri se incorporan al menu "Ajustes - Siri y Buscar - Atajos
Sugeridos", y el usuario puede afiadirlos a su galeria mediante el botén "+", para lo cual debe
grabar un patrén de voz que, al ser identificado por Siri, lanzara la automatizacion [Ref.- 69].

Las apps de terceros compatibles con los atajos de Siri ofrecen el botén "Afnadir a Siri" en los
atajos que implementan (la ubicacion de estos atajos depende de la app); por medio de este
botdn, el usuario puede incorporar un atajo a Siri para que éste lo procese al escuchar el
patrén de voz asociado al atajo. En la <Figura 104> se ofrece el ejemplo de integracion con los
atajos de Siri de la app "Gmail", a cuya configuracion se accede desde el men(i " = - & Ajustes

La propia app "Atajos" incorpora en su seccidon "Galeria" una serie de atajos titulados "Genial
con Siri", que vienen pre-configurados con acciones habituales para ser usados desde el
asistente.

Desde el punto de vista de seguridad, se recomienda no ejecutar atajos que impliquen
acciones potencialmente sensibles a través de Siri, debido al riesgo de que un tercero pueda
grabar una locucién del propietario del dispositivo invocando el atajo y pueda posteriormente
tratar de reproducirlo.
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< App Store B 5:44 3 < App Store T 5:44 ©3  Sin servicio B 5:45. 3 sin servicio 5:45 2]

< @gmail.com < Atajos de Siri -

Cancelar Cancelar
Ajustes de la firma > Atsiossugeridos Anadir a siri

Enviar correo <
Respuesta automatica N i 6 Afade una frase personalizada que
Desactivada Siri pueda utilizar para pedir a Gmail
que ejecute este atajo.
Ajustes de sincronizacién > Aﬁadir a si ri
Imégenes N Afade una frase personalizada que Al decir:
Mostrar siempre las imagenes externas Siri pueda utilizar para pedir a Gmail %
que ejecute este atajo. .

Respuesta Inteligente Enviar correo
Mostrar sugerencias de respuestas si .
hay disponibles

Al decir: .
Atajos de Siri > Hacer:

Enviar correo

Vista de conversacion ™M
lt;gﬁ:t;par los correos con el mismo . Enviar correo

Hacer:
Notificaciones

_ M Afiadir a Siri
Notificaciones > "

Figura 104 - Configuracion de un atajo de Siri desde la app Gmail

< Safari 6:06 @3 Sin servicio T 6:12 @3
{ Galeria
Galeria Genial con Siri
Q Buscar

0 +

Reproducir en el HomePod
Transfiere la reproduccién desde el iPhone
al HomePod

A=

Genial con Siri -e- +
Informe matutino
Siri te dird como esta el tiempo y cudnto
Atajos de tus apps Ver todo tardaras en llegar al trabajo y reproducird...

™ Enviar correo + ‘ o

Hora de cenar
‘ Ver el dlbum “Recientes” + Avisa a tu familia de que es hora de cenar y
pon una lista de reproduccion

(1] > (1] B
as ~ as ~
Mis atajos Automatizacion Galeria Mis atajos Galeria

Figura 105 - Galeria de atajos de Siri en la app "Atajos"”

11. APPS CON FUNCIONALIDAD LIGADA A LA CUENTA DE ICLOUD

Recomendaciones de seguridad:

e Evaluar la necesidad de sincronizar los contenidos de las apps entre distintos
dispositivos, ya que puede ocurrir que el uso que el propietario hace de ellas no lo
justifique.

e Evitar la comparticidn de elementos con terceros y, especialmente, la comparticién
mediante URLs de indole publica.

11.1 RECORDATORIOS

El servicio “Recordatorios” se ha modificado sustancialmente desde iOS 13, y los recordatorios
almacenados en iCloud no son accesibles desde dispositivos que no dispongan de iOS 13 o
macOS 10.15 Catalina [Ref.- 50]. Se han afadido diversas funcionalidades vinculadas a la
comparticion de recordatorios via iCloud.
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El acceso a los datos de “Recordatorios” estd disponible tanto desde los dispositivos vinculados
al mismo ID de Apple como desde el interfaz de iCloud, y estos datos se incluyen en las copias
de seguridad de iCloud (ver apartado "12. Copias de seguridad y restauracién en iCloud").

Las capacidades vinculadas al uso de "Recordatorios" en iCloud permiten al usuario:

e Compartir tareas y consultar las que otros usuarios han compartido con él/ella a través de
las listas compartidas. Para ello, se debe seleccionar el mend " =" dentro de una lista
concreta y elegir la opcién "Afadir personas". Se mostrara la lista de apps a través de las
cuales se podrd enviar al destinatario la URL de iCloud que da acceso al recordatorio. Si se
opta por compartir un recordatorio mediante la app "Mail", el usuario invitado debera
aceptarlo a través del enlace "Unirme" incluido en el contenido del mensaje de invitacién.
Es importante identificar en el menu principal de la app "Recordatorios" las listas que estan
siendo compartidas, a fin de determinar cuando la comparticion deja de ser necesaria.
Cuando cese el motivo por el cual se compartié un recordatorio con un tercero, se aconseja
eliminarlo de la lista de personas con acceso mediante el menu " = - Ver participantes -
Dejar de compartir".

Asimismo, los integrantes del grupo con roles diferentes al de organizador pueden
abandonar la lista de forma activa a través del menu "Ver participantes - [Seleccionar el ID
de Apple propio] Eliminar acceso" (ver <Figura 72>).

e Crear listas de comparticién con el grupo "Familia" (ver apartado "6.9.2.4. Recordatorios
compartidos con "Familia"").

La app "Recordatorios" se integra con otras apps para ofrecer funcionalidades adicionales:

e Incluir recordatorios basados en la ubicacion del dispositivo®, para lo cual la app
"Recordatorios" solicitara al usuario permiso de ubicacion.

e Activar un recordatorio cuando se esté enviando un mensaje a un contacto concreto.

e Permitir que se afiada un recordatorio cuando se programen eventos en otra app (por
ejemplo, una app de planificacion de viajes). Se desaconseja autorizar el acceso a
"Recordatorios" a apps que no sean de total confianza y especialmente, si no se requiere
que incluyan elementos de este caracter.

e Insertar ficheros adjuntos, incluyendo fotografias.

at = moz -
{ Listas  Recordatorios

\\ Compartida con @icloud.com

ENS

hoy
Cert

@ Al subir al coche

1imagen
iCloud Recordatorios v -
0 Al enviar mensaje aiOS 12
e Recordatorios .
mparido cor ‘ Recordatorios
Compartido con oud.com . “Recordatorios” quiere utilizar tu
= ubicacién actual.
ENS n El acceso a la ubicacién te permite configurar
recordatorios para avisarte cuando llegues a cierto
sitio o salgas de él.
Cert s
> coche ? No permitir Aceptar 0 Nuevo recordatorio

32 "How to Create a Location-Based Reminder on Your iPhone". https://www.macrumors.com/how-
to/create-location-based-reminder-ios/
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Afadir personas E
® iBvgaw
®
® Copiar enlace
: 7 &Abrir “Casoplon”?
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Elige cémo quieres enviar tu invitacién: ; comm B oane Abrir =
) 577 ) ) =) (A | <1
O () ! [ QweERT YU I OP

Mensajes Correo Telegram [ Halwlelr]tlylulilolp [ — 7,~
D e e [Als|D]FlGiH] J K]L|N

128 @ espxcic @ . intro ..Q‘ espacio -

Figura 106 - Uso de "Recordatorios" en iCloud en iOS 13

Para obtener una descripcién detallada sobre el uso de este servicio, se recomienda consultar
la documentacidn oficial de Apple [Ref.- 51], [Ref.- 52] y [Ref.- 61].

11.2 ICLOUD DRIVE

iCloud Drive es un servicio de almacenamiento de archivos en la nube que permite la
comparticion de informacion tanto entre los dispositivos vinculados a una misma cuenta de
iCloud como con otros usuarios. Los archivos modificados en un dispositivo sin conexién se
sincronizaran con el almacenamiento de iCloud Drive cuando se disponga de acceso a Internet.
A fecha de elaboracién de la presente guia, Apple ofrece de forma gratuita 5 GB de
almacenamiento en Drive, disponiendo de diversos planes de ampliacion®.

A través de la app "Archivos", se pueden crear carpetas compartidas en iCloud Drive a las que
se puede incluso otorgar permiso para poder afiadir nuevos archivos.

Desde macOS 10.15 Catalina, para que una app pueda acceder a iCloud Drive deberd solicitar
el permiso expreso del usuario. Para inhabilitar el permiso de acceso a iCloud Drive una vez
concedido, se dispone del menu "Preferencias del sistema - iCloud - iCloud Drive - Opciones... -
Documentos". Si la opcién "Carpeta Escritorio y Documentos" se habilita, todos los
documentos del Mac almacenados en las carpetas "Escritorio" y "Documentos" se trasladaran
a iCloud®, desde donde estaran accesibles por parte de todos los dispositivos vinculados a la
cuenta. En el "Finder" de macOS ambas carpetas se mostraran en la rama "iCloud" (ver <Figura
107>).

NOTA: si se desactiva la opcion "Carpeta Escritorio y Documentos", los archivos se conservaran
en iCloud Drive, y se crean sendas carpetas "Escritorio" y "Documentos” en el directorio
"Home" (/Users/<usuario>) del usuario en macOS sin contenido. El usuario debera trasladar
manualmente desde iCloud Drive los archivos que desee que estén disponibles localmente.

Por su parte, en iOS todas las apps suministradas de fabrica tienen concedido el permiso de
acceso de iCloud Drive una vez el usuario inicia sesién en iCloud. Para alterar este
comportamiento, cada app dispone de un interruptor bajo "Ajustes - ID de Apple - [Apps que

3 "precios y planes de almacenamiento de iCloud". https://support.apple.com/es-es/HT201238
 Es importante diferenciar entre el "Escritorio” de macOS (Unico) y los "Espacios" del escritorio (las
multiples vistas que el usuario puede crear para organizar el espacio de trabajo).
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usan iCloud]". En la seccion "Ajustes - ID de Apple - Almacenamiento - iCloud - Gestionar
almacenamiento” se puede consultar el uso que cada app hace del espacio en la nube.

0 e = Escritorio

< = =2 v # v
Recientes
A Aplicaciones

° Descargas

LLSCUICER  Buscarme por correo

Aqui apareceran las apps que guardan documentos y datos en iCloud:

l»' _— Compartida 1
Carpetas Escritorio y Documentos oo

&, il & iCloud Drive O

[$) Documentos
(@ preferencias del Sistema .

Figura 107 - Control del acceso a iCloud Drive por parte de las apps en macOS 10.15 Catalina

El acceso a los contenidos almacenados en iCloud Drive desde iOS se realiza a través de la app
"Archivos" (descrita en el apartado "App "Archivos™ de la guia "Configuraciéon segura de iOS
13" [Ref.- 413]). Como se indica en dicho apartado, la opcién "Afadir personas" del menu
"Compartir" permite compartir ficheros mediante los enlaces a su ubicacién en iCloud. La
modificacién del archivo (si estd permitida por el usuario que comparte) implicara que todos
los usuarios vean reflejados los cambios.

Jy  CONTENIDOS+ HAACUBALL . X Personas X < +34 > Recientes
o (Me) (propietario) A Q Buscar
‘ https://www.icloud.com/
@icloud.com i :
- 9 or iclouddrive/
Aadir personas 252G9Q
@ 8 Q E Opciones para compartir
o R = = e W CTTD
o & _— Modificado po.
cobiss ® ejar cle compartir
» Documentos compartidos
FQl https://www.icloud.com/
iclouddrive/
Guardar en DS (5]
spvTQ W
Afiadir etiquetas &
El remitente no estd en tu lista de contactos
cuardaron Keen = A o oo S
Guardar en Dropbox 33 m Q) Mo i
@ -
Editar acciones.. % Q Q N ° cae c =
Recientes Explorar

Figura 108 - Uso de la app "Archivos" en iOS 13 para comparticion de ficheros de iCloud Drive

Segun la [Ref.- 38], el transito de los datos que se intercambian con iCloud Drive incorpora
cifrado extremo a extremo, y también se cifra el contenido de los propios datos almacenados
en los servidores de iCloud. Sin embargo, si un atacante tuviera acceso a cualquier dispositivo
vinculado a la cuenta de usuario podria comprometer la informacion de todos los dispositivos,
lo cual lleva a desaconsejar el uso del almacenamiento en iCloud Drive para los contenidos
sensibles.

Consultar el apartado "12.2.2.1. Restauracién de archivos de iCloud Drive" para obtener
informacién sobre cémo recuperar elementos que se han borrado de iCloud Drive.

11.3 MAIL

"Mail" es la app cliente de correo electrdnico proporcionada por Apple en las distribuciones de
sus sistemas operativos iOS y macOS. Puede ser configurada para acceder tanto al servicio de
correo de iCloud como a servidores de correo externo, y soporta cifrado y firma mediante GPG
a través de extensiones de terceros.
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La app "Mail" utiliza una base de datos cifrada (incluyendo los adjuntos) mediante unas claves
protegidas por el cédigo de acceso al dispositivo.

Las cuentas de correo del dominio "icloud.com" pueden obtenerse al dar de alta un nuevo ID
de Apple o activando el interruptor "Ajustes - [ID de Apple] - iCloud - Mail" en iOS (ver <Figura
109>).

Los ajustes vinculados a la app "Mail" estan disponibles en:

e i0OS: "Ajustes - Correo".
e macOS: desde el menu "Preferencias" de la app "Mail".
e iCloud: desde el menu "Mail" accediendo a la configuracién disponible en el icono "

H n
Preferencias".
all = 17:33 - Sin servicio & 0:52 (@  sinservicio B 0:52 -
£ ID de Apple iCloud £ Ajustes Correo { Ajustes Correo
PERMITIR A MAIL ACCEDER A HILOS
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Cancelar

=
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Figura 109 - Creacion de una cuenta de correo en el dominio icloud.com y ajustes de correo en iOS 13
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Figura 110 - Ajustes de la app "Mail" en macOS 10.15 Catalina
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ualizacion + Cargar contenido remoto en mensajes
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Aceptar @ Aceptar

Figura 111 - Ajustes de Mail en icloud.com

Desde el punto de vista de seguridad y privacidad, se recomienda establecer los siguientes
ajustes:

e [Cuentas] - Informacién de cuenta - Descargar archivos adjuntos" (macOS): fijar a "Nada"
para evitar que "Mail" descargue de forma automatica archivos con un formato que no
corresponda a contenido multimedia®>. Aunque macOS dispone de mecanismos de
proteccion contra malware (consultar el apartado "Mecanismos de proteccién y tecnologias
de seguridad en macOS" de la "Guia practica de seguridad de macOS 10.14 Mojave" [Ref.-
412] para mas informacion), se recomienda en todo caso no seleccionar ningln archivo
cuyo remitente no sea de confianza, y no abrir contenido que resulte sospechoso.

e [Visualizacion] Cargar contenido remoto en mensajes" (macOS): desactivar.

e "Firma" (i0S): eliminar el texto "Enviado desde mi iPhone" para no desvelar el tipo de
dispositivo.

e Suprimir de la pantalla de bloqueo el contenido de los mensajes de "Mail" para evitar que el
acceso visual por parte de terceros pueda revelar contenido sensible:

- i0S: "Ajustes - Mail - Notificaciones - Mostrar previsualizaciones - Si esta
desbloqueado/Nunca".

- macOS: "Preferencias del sistema - Notificaciones - Mail - Mostrar previsualizaciones de
notificaciones - Al desbloquear".

11.3.1 CORREO CIFRADO (macOS)

La app "Mail" soporta el envio de mensajes cifrados y firmados si se dispone de una smart-card
con un token PIV (Personal Identity Verification) o de una extensién como OpenPGP?®. Si la
cuenta de correo configurada en el Mac se corresponde con el certificado del token, "Mail"
mostrara el icono "= ", que representa la opcién para firmar el mensaje; si se pulsa dicha
opcion, el mensaje mostrara el icono "@" indicando que lleva incorporada la firma digital del
emisor.

Para el cifrado del mensaje, si "Mail" dispone del certificado asociado a la direccidon del
destinatario o bien puede obtenerlo de un GAL (Microsoft Exchange Global Address List),
presentard un botén " = " en la barra de herramientas del mensaje vy, al pulsarlo, el mensaje se

* Las imagenes, archivos PDF y archivos de video y/o audio siempre se descargan de forma automatica,
n?on

de acuerdo con lo descrito en el "Manual del usuario de Mail" que se despliega desde el icono
*® https://www.openpgp.org/software/ y https://gpgtools.org
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cifrard con la clave publica del receptor y la barra mostrara el icono "&" indicando que se
enviard cifrado.

11.3.2 CORREO NO DESEADO

La app "Mail" permite bloquear remitentes, de forma que sus mensajes se procesen como
bloqueados en todos los dispositivos vinculados al mismo ID de Apple y se apliquen las reglas
definidas para ellos. Para ello el remitente debe figurar en los contactos del usuario.

e iOS:

- "[Hilos] - Opciones del remitente bloqueado": permite determinar si los mensajes
bloqueados se mostraran en el buzén de entrada o se trasladaran a la papelera.
"[Hilos] - Blogueados": desde este menu se permite seleccionar los contactos que se
desea bloquear.

e macOS:

- El bloqueo de remitentes se configura desde el menu "Correo no deseado - Direcciones
bloqueadas”, pudiéndose optar por enviar los mensajes a la Papelera o dejarlos en la
carpeta de entrada como bloqueados.

Desde el mensaje bloqueado es posible acceder al menu de preferencias (en caso de que se
desee, por ejemplo, eliminar al remitente de la lista de bloqueados o cambiar algin otro
ajuste).

Los mensajes bloqueados se identifican en la app "Mail" por el simbolo " ¥ " (en gris en i0S).

Sin servicio = = 5:31 - ® Correo no deseado

Buzones Editar @ . / 4
< 0 : A 00 O

General Cuentas Correo no deseado Tipos y colores Visualizacién Redaccién Firmas Reglas
Entrada
Sin servicio = ¢ 5:32 - ) -
Q Buscar Comportamiento del correo no deseado [IIEEELREER AL ERE P
<@ v

" = 5 = Activar filtro de correo bloqueado

® i0S12 5:31 Este mensaje es de un destinatario
i de tu lista de bloqueados. &
Testremitents bioquesdo el bl Cuando se reciba correo de direcciones bloqueadas:
Este mensaje esta vacio.
° Marcarlo como correo bloqueado, pero dejarlo en el buzén de entrada
5:31 rasladarlo a la papelera
™ 0512 5:31 Trasladarlo a la papel

@ Apple domingo N Para: dicl... >

TuID de Apple se ha usado para iniciar... Introduce las direcciones de correo que quieres bloquear en la lista siguiente:

Estimado/a Guia Servicios Apple: Tu ID 3

de Apple ( @icloud.com) s. Test remitente bloqueado i0s 12 @icloud.com

Figura 112 - Bloqueo de remitentes en la app "Mail"

Complementariamente al bloqueo de remitentes, la app "Mail" ofrece la opcion "silenciar",
mediante la cual es posible suprimir las notificaciones y los avisos sonoros en todos los
dispositivos vinculados a la misma cuenta de iCloud para todos los mensajes de correo que
formen parte de un mismo hilo. Las acciones para silenciar un hilo son:

e jiOS:

- Realizar una pulsacidn prolongada "haptic touch" en uno de los mensajes del hilo hasta
que se muestre el mend de la primera imagen de la <Figura 113>, y elegir la opcidn
"Silenciar". De forma equivalente, un hilo silenciado puede reactivarse mediante otra
pulsacidn "haptic touch" sobre él y la opcion "Dejar de silenciar".

- Elegir la opcién """ del mensaje para que se muestre el menu de la tercera imagen de
la <Figura 113>y proceder a "Silenciar".

La accidn a realizar con los mensajes silenciados depende del valor "Ajustes - Mail - [Hilos] -
Accidn para hilos silenciados".
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e macOS:

- Obtener el menu contextual secundario (el gesto dependerd de la configuracion del
trackpad del usuario) y marcar "Silenciar".

La accidn a realizar con los mensajes silenciados depende del valor "Preferencias de la app
Mail - General - Archivar o eliminar los mensajes silenciados".

o @y Aople - Apple. -
o: o Ao %
TuID de Apple se ha usado TulID de Apple se ha usado Estimado/a Guia Servicios Ap..
para iniciar sesion en iCloud para iniciar sesion en iCloud
‘desde un navegador de ‘desde un navegador de
Internet
('3 Marcar con indicador [:1
s Ok Sorvios o
(uesmricos®idosdcon) se Marcar como no leido =
Responder Lo Responder XK Trasladar mensaje... £
Responder a todos &K Responder a todos & 2 :
P P Archivar mensaje =
. Reenviar =4 | Reenviar &
| " Trasladar a “No deseado” =
Marcar... Marcar...
| Notificarme Qo | Dejar de silenciar Q N
| Silenciar P} | Trasladar mensaje... B P e
. I Notificarme AN
| . i' | ) . f.
. _Trasladar mensaie... (= \_Fliminar mensaie Jill
-
® Apple 18/2/20 B
Tu ID de Apple se ha usado para iniciar sesién en ... y
Estimado/a Guia Servicios Apple: Tu ID de Apple A
{ @icloud.com) se ha usadg il 1
Abrir E
Apple ;
Guia i0S se ha unido a tu familia Jiae = onviar
0S sé . Responder
I i . Responder a todos ) !
® Apple Reenviar
Bienvenido/a a En familia Reenviar como archivo adjunto | 1
iTe damos la bienvenida a En familia, G4 Redirigir
organizador de la familia, invitards a tod
Marcar como no leido o¢
® Apple 3 -
Bienvenido/a a En familia Trasladar a “No deseado 11

{Te damos la bienvenida a En familia, Gu
organizador de la familia, invitards atod  Efiminar.

Figura 113 - Accidn para silenciar un hilo de correo electronico

11.3.3 MAIL DROP

"Mail Drop" es un servicio (deshabilitado por defecto) proporcionado por Apple para el envio y
recepcion de ficheros adjuntos de correo electrénico cuyo tamaiio exceda el tamafio maximo
permitido por el proveedor de la cuenta de e-mail del remitente (para cuentas de iCloud el
maximo tamafio permitido son 20 MB), y siempre que no supere los 5 GB [Ref.- 54]. Si se
habilita, el adjunto se sube a la nube de Apple, donde se almacenara cifrado, y el destinatario
recibird en su lugar un enlace desde el que puede proceder a su descarga en un plazo de 30
dias.

Para habilitar el servicio se requiere:

e icloud.com: marcar el ajuste " - Preferencias - Redaccion - Utilizar Mail Drop para enviar
archivos adjuntos grandes" (ver <Figura 111>).

e macOS: activar la opcién "Cuentas - Enviar archivos adjuntos grandes con Mail Drop" del
menu "Preferencias" de la app "Mail" (ver <Figura 110>).

e i0OS: seleccionar la opcion "Usar Mail Drop" del menu de didlogo que el sistema desplegara
cuando detecte un tamafio de archivo superior a 20 MB.

Como ilustra la <Figura 114>, el adjunto se reemplaza por un enlace que se enviard al
destinatario (en funcién del tamafio puede ocurrir que tarde un tiempo en estar disponible), y
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la app "Mail" iniciara automaticamente la descarga al directorio "pescargas" (en macOS se
puede especificar otro directorio a través de la opcién "General - Carpeta de descargas") tan
pronto se selecciona el fichero, sin solicitar confirmacién por parte del usuario:

Cancelar  Mail drop test (1]
Para: @me.com
Cc/Cco:

Asunto: Mail drop test

Mail Drop

T Mail thinks this message is Junk Mail.

Guia Servicios Appl @
uia Serviclos Apple Guia Servicios Apple &

Mail drop 3 )
Mail drop 3
To: (Me)
To: [Me)
Usar Mail Drop
Intentar enviar archivo adjunto i i
=
Archivo 7.zip
Downloading.. Archivo 7.zip
Cometne Enviado desde mi iPhone Enviado desde mi iPhone

Figura 114 - Envio de adjuntos de gran tamaiio via Mail Drop

NOTA: durante las pruebas realizadas en la elaboracion de la presente guia, se ha observado
que la app "Mail" de macOS considera algunos mensajes de Mail Drop como spam, y los ubica
en el buzén "No deseado" (ver Ultima imagen de la <Figura 114>).

11.4 NOTAS

Recomendaciones de seguridad:

e Limitar el uso de notas o carpetas de notas compartidas.
e Limitar el acceso de escritura por parte de terceros.
e Desactivar la comparticién cuando cese la razén que dio lugar a ella.

En iOS 13 y macOS 10.15 Catalina, la app "Notas" puede almacenar sus contenidos, ademds de
en el propio dispositivo, en la cuenta de iCloud vinculada a él (siendo éste el valor por defecto
mientras no se cambie el parametro "Ajustes - Notas - Cuenta por omision" (i0OS) y "Notas -
Preferencias - Cuenta por omision" (macQS)), permitiendo asi editar y sincronizar carpetas y
notas individuales entre todos los dispositivos de la cuenta.

NOTA: para poder disponer de notas en el Mac, es preciso seleccionar la opcidon "Activar la
cuenta en mi Mac" [Ref.- 53]. macOS permite ademas incorporar cuentas que almacenen notas
desde otros servicios, por ejemplo, la cuenta de usuario de Google.
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Sin servicio & 8:36 wm SinSIM T 9:56 (2]
&

< Ajustes Notas Carpetas Edit:

ICLOUD v

PERMITIR A NOTAS ACCEDER A

= Notas 6 >
Siri y Buscar

IPHONE v

CUENTAS
] Notas 0> e Preferencias
Cuenta por omisién iCloud ;
Ordenar notas por:  Fecha de edicién
Selecciona una cuenta por omision para Siri y el

Las notas nuevas empiezan por:  Titulo
widget de Notas en la visualizacion Hoy.

vEE

Cuenta por omisién:  iCloud
Contrasefia Seleccionar cuenta Ordenar autométicamente los ftems marcados
1 marcando

final de la lista a medida que se

Es necesario introducir una contraseiia para ver
las notas bloqueadas. iCloud Activer I cuenta *En mi Mec”
L

Cuenta de “iPhone”

iPhone

Tamaio de texto por omision:
Utiliza una cuenta de “iPhone” para poder

almacenar notas en este dispositivo. Tus otras

notas no se verdn afectadas. Cancelar

Notas bloqueadas:  Definir contrasefia... ?

Figura 115 - Ajustes de "Notas" y seleccion de cuenta para "Notas" en iOS 13 y macOS 10.15 Catalina

Adicionalmente, "Notas" ofrece la posibilidad de compartir con otros usuarios de iCloud:

e Carpetas de notas:

- i0S: accediendo al contenido de una carpeta, desde el menu "&" que se muestra en la
parte superior (ver <Figura 116>) se desplegard el menu "Afadir personas", desde el
cual es posible determinar el método de comparticion y las opciones ("Solo lectura" o
"Puede hacer cambios").

- Las carpetas de notas compartidas se muestran con el icono "=" a la izquierda de su
entrada, y el texto "Compartido con <ID de Apple>" bajo el nombre de la carpeta.

Sin servicio & 15:22 - m Sin servicio & 15:31 -
< Carpetas o ® Editar

X
CCN Carpetas
Anadir personas )
CCN Nota 1 ICLOUD
15:16 Noto Afiade personas a esta carpeta y — S
todas veran los cambios. =37 18aa (iclotd) &
3 Notas 3
F=a CCN 1
= Compartida cor @me.c
I CCN =
Guia Servicios Apple ( vicloud.com) F=e Mis notas 0
— Compartido con @me.
Renombrar Elige cémo quieres enviar tu
invitacion:
“ H ) u 8 -
Ver archivos adjuntos Mensajes Correo Coplar enlace M

Cancelar Opciones para compartir N
Las personas que invites pueden hacer cambios Carpeta nueva

Figura 116 - Comparticion de carpetas de notas y visualizacion de una carpeta de notas en iOS 13
- macOS: desde el ment "®" situado a la derecha del nombre de la carpeta se muestra el

asistente "Anadir personas", que incluye, como en el caso de iOS, el método de
comparticién y los permisos de modificacion.

Centro Criptoldgico Nacional




coN-cert

( M N ) CCN-STIC-459 Guia practica de seguridad de servicios de Apple centro aiptolégico nacional

- Las carpetas compartidas incluyen el icono "[E1" a la derecha del nombre. En el menu
gue aparece en la parte superior tras seleccionar una carpeta de notas, se ofrece el
icono "#" que, ademas de indicar que la carpeta esta siendo compartida, permite
obtener los detalles de usuarios y opciones de edicion actuales, asi como modificarlos
(tanto para afiadir/suprimir el acceso a todos o ciertos usuarios, como para cambiar los

permisos).
{Clotid Afadir personas Cancelar Enviar
Elige cémo quieres enviar tu invitacion: Para: @me.com| [©]
Todas las de iCloud 3 5
c
Notas 3 “» ' ﬂ @ Asunto: “CCN"
CCN ° 0 Mail Mensajes  Copiar enlace  AirDrop
Mis notas 0 o LIS v Solo quien invites podra hacer cambios kit 1. :
Solo pueden verlo las personas que invites ceN
- s ittt
Fy Personas a5 Personas yarzo de 2020, 0:15
S5 compartido por mi S compartido por mi
@ Guia Servicios Apple (propietario) - @ Guia Servicios Apple (propietario)

@me.com
Invitado

Crear nuevo contacto
Copiar correo electrénico

Permiso: Solo quien invites podra hacer cambios < Permiso: Solo quien invites podra hacer cambios Vv Lectura y escritura
Solo lectura
Copiar enlace Dejar de compartir Copiar enlace Dejar de compartir S
Eliminar acceso
Anadir personas Afadir personas

Figura 117 - Comparticion de carpeta de notas en macOS 10.15 Catalina

e Notas individuales:

- i0S: tras seleccionar la nota a compartir, se pinchara el menu "<2", que incluye el menu
"Anadir personas", desde el cual es posible determinar el método de comparticién y las
opciones ("Solo lectura" o "Puede hacer cambios").

- macOS: tras seleccionar la nota a compartir, se mostrara el menu " %" (si la nota no estd
siendo compartida actualmente) que, al pincharlo, mostrara la opcidon "Nota <nombre
de la nota>""’; si la nota ya estd siendo compartida, en lugar del ment " © " se mostrara
el menu "%", desde el cual se obtiene el mismo menu descrito anteriormente para la

comparticion de carpetas, ilustrado en la <Figura 117>.
O ] Q Buscar
Nota “Nueva nota”

Figura 118 - Comparticion de nota individual en macOS 10.15 Catalina

Cuando el receptor de la nota/carpeta recibe, a través del medio seleccionado en el dispositivo
origen, el elemento, se solicitara al usuario consentimiento para unirse a su comparticién.

Open “Mis notas” in Notes.app?

’. Guia Servicios Apple shared this note. You will join as
(Me) ( " @me.com).

37 .z . s , . s

En la version de macOS empleada en la elaboracién de la presente guia, parece existir un bug por el
cual el mend "Afadir personas" aparece sombreado, debiéndose cursar la comparticion mediante el
menu "Nota <nombre nota>".
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Figura 119 - Solicitud de permiso para abrir en la app "Notas" un elemento compartido

Las denominadas "notas bloqueadas", que son notas protegidas con contrasefa (y aparecen
con el simbolo "& " a su izquierda), no pueden ser compartidas con otros usuarios de iCloud. La
contrasefia se define desde el menu "Ajustes - Notas - Contrasefa”, y se recomienda
establecer contraseias distintas para las notas almacenadas en iCloud y las almacenadas en el
iPhone.

En el apartado "App "Notas" de la guia "Configuracion segura de iOS 13" [Ref.- 413] se
dispone de informacidn adicional sobre el uso de notas en dispositivos moéviles.

11.5 CALENDARIOS

Recomendaciones de seguridad:

e Evitar el uso de calendarios compartidos de cardcter publico.

e Revisar el estado de comparticion de los calendarios privados (suscriptores y contenidos)
y suprimir los que puedan comprometer la privacidad del usuario.

¢ Si Unicamente se dispone de un dispositivo Apple (o solo se consulta el calendario en un
dispositivo concreto), elegir el calendario local frente al calendario de iCloud.

Tanto macOS como i0S permiten la utilizacion del calendario de iCloud, de forma que los
eventos incluidos en él se sincronicen entre todos los dispositivos vinculados al mismo ID de
Apple y que sus datos estén accesibles desde el interfaz https://www.icloud.com/calendar/.
Para ello, es preciso que el interruptor "[ID de Apple] - iCloud - Calendarios" se encuentre
activo. iCloud conserva los eventos de calendario con antigliedad inferior a 6 meses y hasta 3
afios vista.

La app "Calendario" permite la gestion de distintos calendarios, asociados a cuentas
diferentes. La gestion de las cuentas vinculadas a calendarios estd disponible en el menu
"Ajustes - Contrasefias y cuentas". Los eventos que se creen se asignaran al calendario por
omisién si el usuario no especifica uno en particular. Para establecer el calendario por defecto,
se dispone de la opcidn "Ajustes - Calendario - Calendario por omision".

La copia de seguridad de los datos de calendario se incluye en iCloud, pudiendo volcarse una
version antigua desde el menu "Avanzado - Restaurar calendarios". Adicionalmente, se puede
(y se recomienda desde el punto de vista de seguridad) descargar un archivo de extension
".ics" y salvaguardarlo localmente (ver apartado "12.1. Copia de seguridad").

La utilizacién de calendarios en iCloud conlleva el mismo riesgo que el resto de servicios
asociados a la cuenta del usuario, principalmente ante el compromiso de la cuenta por parte
de un tercero.

Para trasladar el calendario de iCloud a otra app cliente de calendario, se aconseja descargar el
calendario de iCloud al dispositivo local siguiendo el procedimiento descrito en Ia

documentacidn oficial de Apple "Descargar un calendario de iCloud.com"*.

11.5.1 COMPARTICION DE CALENDARIOS

El servicio "Calendarios" de iCloud permite la comparticiéon de calendarios con otros usuarios
desde el interfaz de iCloud https://www.icloud.com/calendar/, seleccionando el calendario

% https://support.apple.com/es-es/HT204055#calendars
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concreto y el botén " situado a la derecha de su nombre (los calendarios que no estan
compartidos actualmente tienen el icono en gris claro, frente a los ya compartidos, que lo
tienen en gris mas intenso ""). Se distinguen dos tipos de comparticién:

e Privada: Unicamente otros usuarios que dispongan de un ID de Apple y utilicen los servicios
de iCloud pueden acceder al calendario compartido. El destinatario recibira una notificacion
con la invitacidn al calendario, desde la que puede unirse o rechazar la comparticion. Si se
une, el propietario del calendario sera asimismo notificado.

Si el invitado acepta, el calendario aparecerd tanto en la app "Calendario" de sus
dispositivos como en su interfaz de iCloud https://www.icloud.com/calendar/. El invitado
podra ver las direcciones del propietario y de otros miembros del calendario, pero no podra
a su vez compartirlo con otros usuarios (Unicamente puede abandonar el grupo si lo desea).

e Pdublica: se crea un enlace publico en iCloud, de forma que, cualquier persona con acceso al
enlace, puede incorporar el calendario a su entorno. La invitacion puede cursarse
directamente desde el interfaz de iCloud (via correo electrénico), bien enviando el enlace
webcal por cualquier medio. El uso de calendarios compartidos, especialmente publicos, se
desaconseja desde el punto de vista de seguridad/privacidad, y debe observarse mucha
precaucion con los eventos que se aiiaden a dicho calendario.

iCloud Calendario ~ < 2-8marz
v e Casa E
e % Compartir calendario
» Tral N
q s 5
iCloud Calendario ~ ¥ Calendario privado
v Familia A 231 . ifia 6 CALENDARIO ahora
v Casa 21 Trabajo _ .
todo el dia Invitacion para compartir un calendario
o ‘ con Guia Servicios Apple.
+ @ Trabajo A Calendario piblh * 5"'“"
. fer
Sin
Eamili . Compartir calendario Volver a invitar B R osia eioud St
i
¢ O EmlE & 1:00 Eiminar persona  star B s R
P | CALENDARLT 0 iCloud Calendario <
6 ora —_—
Nuevo Respondido OK
Trabajo v e Casa
@gmail.com se ha unido a .
tu calendario compartido. v Trabajo
CAMBIOS EN CALENDARIO COMPARTIDO
Calendarios OK e o =
0.Compakt ICLOUD OCULTAR TODO
U | calend: Rechaz
Ta— DT o Casa @ Dejar de participar Aceptar
Trabajo ®
® Trabajo ®

Compartido por Guia Servicios Apple

Figura 120 - Comparticion de un calendario privado de iCloud

iCloud Calendario v
Compartir calendario

v e Casa
Calendario privado
«  Trabajo QD wita a usuarlos de (Cloud a que vean o moditiquen
«  Familia D 0 & Joud. - o = |
|
v G 3
Calendario publico Cancelar sardade & A Enviar
i
ri Para: @me.com
3/2/MTexM]
mieRZflweupHBYNUA3
unto:  Calendario
Enviar enlace por correo electrénico  Copiar enlace
idav.icloud. d
Cancelar Aceptar HBVNUA43CI

Enter the URL of the calendar you want to subscribe to.
Calendar URL: | webcal://p39-caldav.icloud ished/2/MTexMj|

Figura 121 - Comparticion de un calendario publico de iCloud
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La existencia del grupo "Familia" afiade a iCloud un calendario compartido especifico para los
miembros del grupo (ver apartado "6.9.2.3. Calendario compartido con "Familia"").

11.6 ATAJOS

Recomendaciones de seguridad:

e Evitar la importacién de atajos de iCloud que no procedan de fuentes fiables.
e Antes de importar un atajo obtenido de un tercero, revisar concienzudamente las
acciones que ejecuta.

"Atajos" es una funcionalidad de automatizaciéon que Apple ha integrado en iOS 13 a nivel de
sistema operativo, que permite, en base a elementos "disparador”, iniciar una secuencia de
acciones sin intervencion (o con intervencién parcial) por parte del usuario. La descripcion
exhaustiva de esta funcionalidad se describe en el apartado "Atajos (Shortcuts):
Automatizacion en iOS 13" de la guia "Configuracién segura de iOS 13" [Ref.- 413].

Para que los atajos creados en un dispositivo iOS estén disponibles en todos los dispositivos de
este tipo, es preciso habilitar la opcidn "Ajustes - Atajos - Sincronizar con iCloud", "Sincronizar
el orden" o ambas [Ref.- 59].

La comparticidén de atajos con otros usuarios se realiza desde la app "Atajos", seleccionando el
atajo concreto y pinchando en el botén "O". Se creard un enlace
https://www.icloud.com/shortcuts/<identificador_del atajo> accesible por todo aquel que lo
conozca, independientemente del medio empleado para la comparticion.

Sin servicio & 4:15 ® ) sinservicio & 4:24 @) sinservicio B 4:26 ® | sinservicio & 4:26 -
{ Ajustes Atajos < Ajustes Atajos oK R
“. Madrid X
Madrid ®
Sincronizar con iCloud O Sincronizar con iCloud ()
:  RECORDATORIOS ®
Sincronizar el orden 0 Sincronizar el orden () @ .
Afadir “Madrid"” e
AirDrop Mensajes Correo Record
SEGURIDAD AL COMPARTIR Sl ;Permitir atajos no fiables? Mostrar al ejecutar o
Apple no revisa los atajos que no Copiar enlace de iCloud
Permitir atajos no fiables P proceden de la galerfa. Si ejecutas ) i a
atajos de fuentes no fiables, podrias e
Para poder permitir atajos no fiables, tendras P poner en peligro tu informacién Afadir a pantalla de ik
que ejecutar un atajo al menos una vez. Acerca P personal.
de compartir atajos y la privacidad al
- - Duplicar ataj ]
No permitir Permitir P jo
Avisos legales Avisus iegaies >

Editar acciones...

Q Buscar apps y acciones
.

Figura 122 - Sincronizacion de atajos con iCloud

Es posible compartir los atajos creados en el propio dispositivo con otros usuarios de iCloud, e
importar los que otros usuarios hayan compartido, mediante la opcidn "Permitir atajos no
fiables" (que requiere la introduccidn del cédigo de acceso del dispositivo). Dado que los atajos
pueden ejecutar tareas y acceder a configuracién sensible del dispositivo, se desaconseja su
importacién desde otras fuentes®, especialmente si no se dispone de conocimientos técnicos

%9 Existen diversos recursos en Internet gue incluyen los enlaces a atajos que se han afiadido a
iCloud por parte de otros usuarios.
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para la evaluacién del comportamiento del atajo, o si no se tiene plena confianza en el creador
del atajo.

En el dispositivo receptor de un atajo compartido, al accederse a su enlace, se abrira la app
"Atajos" solicitando confirmacidon del usuario para afiadirlo a su repositorio local.

< ‘@gmail... >

Cancelar  Ahadir atajo ﬂ]
iMira el atajo que he Al ejecutar:
creado!
Call
https://www.icloud.com/
shortcuts/
975a8b5 Hacer
oo Q | muaum

& Q & 7 ° = 1 + [ Portapapeles

Anadir atajo no fiable

123 @ g espacio intro No afiadir
— |

4 ZXCVBNM :

)

Figura 123 - Importacion de un atajo compartido por una fuente externa

En el apartado "10.2. Atajos de Siri" se proporciona informacién sobre el uso de atajos por
parte del asistente personal de Apple.

11.7 FOTOGRAFIAS Y VIDEOS

Recomendaciones de seguridad y privacidad:

e Asegurarse de que las fotografias y videos compartidos no contienen informacion de la
ubicacién en las que fueron tomados.

e Evitar el uso de dlbumes compartidos de libre acceso.

e Evitar afiadir elementos de contenido sensible a dlbumes compartidos.

e Evitar etiquetar rostros de personas en las fotografias.

Apple ofrece el servicio de almacenamiento de fotografias y videos dentro del espacio de
iCloud del usuario, permitiendo la sincronizacion de elementos en todos los dispositivos, tanto
para la adicion como para su edicion y eliminacién. El uso del servicio se habilita desde
"Ajustes - ID de Apple - iCloud - Fotos en iCloud" (i0S) o su ajuste equivalente bajo
"Preferencias del sistema" (macOS). Los archivos se guardan en iCloud con la resolucién que
fueron tomados, puesto que la opcién "Optimizar almacenamiento” de iOS solo aplica a la
reduccion de tamafio de los archivos para minimizar el consumo de espacio en el propio
dispositivo.

Con el servicio activo, las fotos y videos se sincronizaran con la nube de Apple cuando el
dispositivo esté conectado a la corriente y a una red Wi-Fi (si el ajuste "Datos moviles - Fotos"
esta activo, la transferencia también podra realizarse a través de una conexion de datos movil.
En funcidn del plan de datos contratado con el operador de telefonia, el usuario debera valorar
la desactivacion de este ajuste).

Si la app "Camara" dispone de permisos de localizacién, iOS afiadira a la cabecera EXIF de los
archivos de fotografias las coordenadas GPS correspondientes a la ubicacién en la que fueron
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obtenidas. Debido a la sensibilidad de esta informacidn, se aconseja elegir la opcién "No
permitir'" en el menu de solicitud de permiso que iOS mostrara la primera vez que se inicie la
app "Camara" y, en caso de haberse concedido previamente, inhabilitarlo mediante el
interruptor "Ajustes - Privacidad - Localizacion - Camara". La informacidn de geolocalizacién
de una fotografia no esta disponible a través de la app "Fotos", pero si lo esta si la fotografia se
copia a la app "Archivos" y, desde el menu contextual asociado a su fichero, se selecciona
"Informacién - Mostrar mas".

En caso de que una fotografia haya sido tomada con permisos de ubicacion, la app "Fotos"
dispone de una medida de preservacién de la privacidad del usuario a través de su opcion de
comparticion "Incluir - Ubicacion", que se aconseja sea desactivado si se va a distribuir la foto

en Internet (redes sociales, etc.).
S P

Opciones OK Informacion OK

Enviar como

ongitud focal 4,15 mm

Automatico v Velocidad ISO 32

Flast NO
Foto individual
NO

Enlace de iCloud /2,2

B
- Si realizas el envio solamente usando Patrén
¢Permitir a Camara acceder a Mensajes, la opcién “Automatico”
seleccionara el mejor formato seguin el
tu UbicaCién? tamafio del archivo o el nimero de items Bz Automético
| Las fotos y los videos se etiquetaran compartidos. Si lo envias como enlace de de blancos
con la ubicacién en la que se hayan iCloud, se compartiré una URL desde la
tomado o grabado. que ver o descargar las fotos y los videos. 133
=8 Incluir ongitud 20 "
Permitir al usarse la app
Ubicacion O Lot an N
Permitir una vez
3% Todos los datos de Etiquetas Afiadir etiquetas
No permitir s fotos

Figura 124 - Permiso de ubicacion "Camara" y supresion de la informacion de localizacion del ment de comparticion

Como mecanismos de proteccién de los contenidos de fotografias, Apple afirma que los
ficheros asociados a ellas se dividen en porciones que se cifran de forma individual con AES-
128 y una clave derivada de los contenidos de cada porcidn, haciendo también uso de hashes
SHA-256. Estas claves y los metadatos del fichero se almacenan en la cuenta de iCloud del
usuario sin que exista ninguna vinculacion con la identidad del usuario®.

La app "Fotos" de macOS permite asignar palabras clave a las fotografias, que pueden ser
utilizadas para buscar contenido concreto [Ref.- 65]. Se aconseja seleccionar términos que,
aunque tengan sentido para el usuario, no revelen informacion sensible sobre el potencial
contenido de las fotografias.

11.7.1 COMPARTICION DE FOTOGRAFIAS Y VIDEOS

Ademas de la comparticidn aislada de elementos mediante el menu de comparticién de la app
"Fotos", el servicio de fotos de iCloud ofrece la posibilidad de compartir el contenido subido al
almacenamiento del usuario de dos formas:

0 https://support.apple.com/en-us/HT202303  (https://www.imore.com/icloud-photo-library-and-

security-what-you-need-know)
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e Albumes compartidos: esta funcionalidad estd orientada a la comparticién permanente y
bidireccional de fotografias y videos. El caracter de "compartido" se asigna a un album
durante su creacién desde el menu de "Fotos", no siendo posible transformar en album
compartido un album que no se cred con esa condicién. Desde el menyg "[ =~ K"
disponible tras seleccionar un album compartido, se puede consultar qué usuarios estan
actualmente suscritos al album, anadir usuarios adicionales o revocar el acceso al album de
un suscriptor concreto mediante la opcién "Eliminar suscriptor”, que se muestra pinchando
sobre dicho usuario. La comparticion puede ser:

- Circunscrita a usuarios de iCloud: el propietario afiade suscriptores que deben disponer
de una cuenta de iCloud, y que recibirdn una notificacién para unirse al album. Un
ejemplo particular de este uso es el dlbum compartido que se crea de forma automatica
cuando se configura la funcionalidad "Familia" (ver apartado "6.9. Grupo "Familia"").

- Publica: se crea un enlace al dlbum de libre acceso. El uso de esta opcidén debe sopesarse
cuidadosamente, evitando compartir cualquier contenido sensible a través de este
medio, ya que, aunque el album se elimine pasado un tiempo, el propietario no tendra
control de la distribucién que cualquier tercero pueda hacer de los elementos
publicados.

NOTA: paraddjicamente, los contenidos de albumes compartidos no se contabilizan para el
limite de almacenamiento de iCloud del propietario, sino que se limitan a 5.000 elementos,
independientemente del tamafio que ocupen. Por el contrario, los contenidos de alboumes no
compartidos estan limitados por el espacio disponible para su propietario.

e Comparticién puntual de contenido sugerido por Apple: la activacion de "Fotos" en iCloud
lleva implicita la creacién de la seccidén "Sugerencias para compartir" dentro de la seccidén
"Para ti" de la app "Fotos". Esta seccidn agrupa contenidos en base a la ubicacién y la fecha
en que fueron tomados, permitiendo su comparticion mediante la app "Mensajes" con
otros usuarios de iCloud, que, una vez reciban el enlace y afiadan los contenidos a su
fototeca, podran a su vez compartir los que Apple haya identificado como relacionados con
los recibidos. El uso detallado de este servicio queda fuera del ambito de la presente guia,
disponiéndose de informacidn exhaustiva en la documentacion oficial de Apple [Ref.- 23].

UNES, 9 DE MARZO Sin servicio & 4:42 ©3)  Sin servicio B 5:35 [

Para ti { Fotos comparte { Atrds  Fotos compartidas
Sin
Actividad de album compartido  Ver todc o o o @
INVITACION g je  FaceTme FaceTime  correo Invitar a personas...
Solicitud para compartir album Livian tensage
Compartir contacto Suscriptores pueden publicar 0
GS Crear nuevo contacto T y las personas a las que invites podéis
anadir fotos y videos a este album.
Guia Servicios Apple te ha invitado a Afiadir a contacto
acceder a o i
Sitio web publico O

Fotos compartidas
Compartir enlace

https://www.icloud.com/sharedalbum/
Enviada por dicloud.com. Marcar #B0dS
& roTOS ahora €omo no deseado
A Eliminar suscriptor S
All?umes _cm‘md“ P Notificaciones n
Guia Servicios Apple te ha invitado a =) E = Q
acceder a "Fotos compartidas” ; <% Fotos | Personas

Para

Figura 125 - Uso de dlbumes compartidos de iCloud
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11.7.2 ETIQUETADO DE PERSONAS EN "FOTOS"

Apple escanea las fotografias que incluyen rostros de personas para agruparlas dentro del
album "Personas" de la app "Fotos", y puede sugerir (en base a la informacién obtenida de la
app "Contactos"), nombres para asignar a un rostro concreto [Ref.- 64]. Esta funcionalidad no
puede ser deshabilitada, aunque Apple afirma que el reconocimiento facial se realiza de forma
local en el dispositivo y nunca se carga en los servidores de iCloud.

12. COPIAS DE SEGURIDAD Y RESTAURACION EN ICLOUD

Recomendaciones de seguridad:

e Sj se hace uso de almacenamiento de elementos en iCloud, se recomienda activar la
copia de seguridad en iCloud para poder proceder a la recuperaciéon de datos en caso
necesario.

e Verificar de forma habitual que las copias de seguridad han sido exitosas.

e Comprobar el espacio libre en iCloud para que quede capacidad para albergar las copias.

iCloud ofrece un servicio de copias de seguridad para iPhone, iPad y iPod Touch,
complementario a la funcionalidad de copia de seguridad en un ordenador propio a través de
una conexién USB, que permite al usuario salvaguardar sus datos en la nube de Apple y, en
caso necesario, proceder a restaurarlos. Desde el punto de vista de privacidad, aunque las
copias estan cifradas, se recomienda realizar copias de seguridad locales frente al uso de los
servidores de Apple.

El espacio fisico disponible para las copias de seguridad es el asociado a la cuenta de iCloud del
usuario (en la actualidad, Apple proporciona 5GB de espacio de almacenamiento gratuito en
iCloud, pudiendo ampliarse dicha capacidad mediante varias opciones de pago).

Estas copias no incluyen los datos que el usuario ya tenga almacenados en iCloud (entre otros,
Contactos, Calendarios, Fotos de iCloud, iMessages, y mensajes SMS y MMS), que Apple
custodia de forma independiente, ni los de otros servicios de la nube (como Microsoft One
Drive). La lista completa de los elementos salvaguardados en la copia de iCloud esta disponible
en la [Ref.- 56]. El usuario dispone de otros mecanismos para salvaguardar los elementos que
quedan fuera de las copias de seguridad de iCloud (y se recomienda emplearlos desde el punto
de vista de seguridad), como se detallara en los siguientes subapartados.

La informacidon de metadatos de los ficheros almacenados en iCloud, junto a las claves de
cifrado, se almacenan por Apple en la cuenta de iCloud del usuario. Los contenidos de los
ficheros son almacenados por Apple sin que se establezca ninguna vinculacién con el usuario.

12.1 COPIA DE SEGURIDAD

Para activar esta funcionalidad, en iOS se dispone del menu "Ajustes - [ID de Apple] - iCloud -
Copia en iCloud", desde el cual:

e El interruptor "Copia en iCloud" activa la copia de seguridad automatica, que se iniciard
cuando se den las condiciones descritas en dicho menu (ver <Figura 126>).

e Alternativamente, desde el botdn "Realizar copia de seguridad ahora", el usuario puede
iniciar un backup instantaneo si el dispositivo mévil se encuentra conectado a Internet
mediante una red Wi-Fi.
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e Este menu mostrard la informacién sobre la fecha de la ultima copia de seguridad exitosa.

Sin servicio < 10:12 - Sin servicio < 10:18 -
{iCloud Copia de seguridad {iCloud Copia de seguridad
COPIA DE SEGURIDAD COPIA DE SEGURIDAD
Copia en iCloud O Copia en iCloud 0
Se realizara automaticamente una copia de Se realizara automaticamente una copia de

seguridad de los datos (las cuentas, los seguridad de o
documentos, la configuracion de la app Casa y documentos, la

fado

los ajustes) cuando este iPhone esté enchufado los ajustes) cua

ala corriente, bloqueado y conectado a una red ala corriente, bloqueado y conectado a una red
Wi-Fi. Mas informacién... Wi-Fi. Mas informacién...

Realizar copia de seguridad ahora Cancelar copia de seguridad

Ultima copia de seguridad correcta: ayer, 2:33 - Realizando copia de seguridad...

Calculando tiempo restante...

Figura 126 - Realizacion de copias de seguridad en iCloud desde iOS

Las copias de seguridad de iCloud son de tipo incremental, es decir, solo se transfieren los
datos que cambiaron desde la Ultima copia realizada con éxito.

12.1.1 COPIA DE SEGURIDAD DE ARCHIVOS

Se recomienda mantener copias de respaldo en almacenamiento propio de los archivos
importantes hospedados en iCloud, tanto ante posible indisponibilidad del servicio como de
problemas con el acceso a Internet.

En macOS es posible copiar los archivos almacenados en iCloud a otra unidad (de disco
interno, externo o de almacenamiento en red) utilizando la app "Finder", como para cualquier
otro fichero.

En iOS, para poder realizar la copia de los archivos hospedados en iCloud Drive, es preciso abrir
la app "Archivos" y seleccionar mediante una pulsacion prolongada "haptic touch" el archivo o
carpeta que se quiere salvar en otra ubicacién. Desde el menu emergente, la opcion "Copiar"
permitira hacer una copia del elemento y, mediante la navegacién dentro de la propia app
"Archivos", llegar hasta la ruta destino, para elegir "Pegar".

Complementariamente, el interfaz de iCloud Drive dispone de la opcion "<*", para proceder a
la descarga de los elementos que el usuario haya seleccionado.

<« c @ © @ hitps:/wwwicloud.comficloudd @ Opening Archivo 2.zip
You have chosen to open:

i ive v D

iCloud Drive £ 1 9 ———

< iCloud Drive Docum  Whichis: ZIP archive (15.9 MB)

from: https:/fevws.icloud-content.com

‘What sheuld Firefox do with this file?
Open with Archive Utility (default)
O save rile

Zl p Do this automatically for files like this from now on

Archivo 2

Figura 127 - Salvaguarda de archivos de iCloud Drive

12.1.2 COPIA DE SEGURIDAD DE CALENDARIOS

Para guardar una copia de respaldo de un calendario, es posible:
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e Exportarlo en macOS desde el menu "Archivo - Exportar" de la app "Calendario". Se creard
en la ubicacion indicada por el usuario un fichero con extension ".ics" que puede
importarse posteriormente en cualquier aplicacién que soporte el formato, incluidas las de
Windows.

e Descargar el calendario directamente desde iCloud, siguiendo el proceso descrito en la
documentacién oficial de Apple de la [Ref.- 60].

ece
T
Favoritos
@ Airdrop E
(© Recientes cs
A\ Aplicaciones calendariol.ics
[ Documentos

Figura 128 - Copia de seguridad local de un calendario

12.1.3 COPIA DE SEGURIDAD DE RECORDATORIOS

Las diferentes listas que componen los recordatorios se pueden exportar utilizando macQOS
versiéon 10.14 Mojave o anterior. Para ello, tras seleccionar la lista concreta desde la app
"Recordatorios", se utilizard la opcién "Archivo - Exportar", proporcionando el nombre y la
ubicacién de la copia. En macOS 10.15 Catalina, el redisefio completo del servicio no incluye
esta posibilidad.

=N ]
Q Search J
Save As: ICompras (pendientes).ics I
1) Scheduled Tags:
iCloud Where:  [i] Documents v
Recordatorios 4

Compras (pendientes).' Cancel m

Compras ('

Figura 129 - Copia de seguridad en fichero de una lista de recordatorios (macOS 10.14 Mojave)
12.1.4 COPIA DE SEGURIDAD DE "FOTOS"

Se recomienda mantener copias de seguridad de los archivos de fotografias y videos, ya que no
se incluyen en la copia de seguridad de iCloud. El proceso esta completamente detallado en las
secciones "Hacer una copia de seguridad de las fotos y los videos" y "Descargar tus fotos y
videos" de la documentacidn oficial de Apple [Ref.- 62].

12.1.5 COPIA DE SEGURIDAD DE LOS MARCADORES DE SAFARI

Para poder obtener una copia de seguridad de los marcadores de Safari debe utilizarse macOS.
Desde el menu de Safari "Archivo - Exportar marcadores..." es posible indicar la ubicacién y el
nombre del archivo de extensién " .htm1" que albergara la copia.

Desde el menu "Archivo - Importar desde - Archivo HTML de marcadores..." es posible restaurar
una copia obtenida anteriormente.

O - ———z

F

Importar desde > € Google Chrome...

Exportar marcadores...
Archivo HTML de marcadores...
imprimir #P P —————
AN

Figura 130 - Exportacion / Importacion de marcadores en Safari desde macOS
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12.2 RESTAURACION DE DATOS DESDE ICLOUD

Se contemplan dos tipos de restauracion a partir de la informacidn disponible en iCloud para el
dispositivo:

e Completa: la copia de seguridad realizada segun el procedimiento descrito en el apartado
anterior puede ser restaurada en el dispositivo.

e Parcial: el interfaz web de iCloud dispone de capacidad para restaurar contactos,
calendarios y los marcadores del navegador web Safari si el usuario sincroniza estos
elementos en iCloud, mediante el interruptor correspondiente del apartado "Ajustes - ID de
Apple - iCloud" (i0S) o "Preferencias del sistema - ID de Apple - iCloud" (macOS).
Adicionalmente, es posible restaurar archivos eliminados recientemente de iCloud Drive.

12.2.1 RESTAURACION COMPLETA DESDE COPIA DE SEGURIDAD EN iCLOUD

Para poder volcar en el dispositivo mdvil una copia de seguridad desde iCloud, es preciso
restablecerlo previamente a fabrica [Ref.- 57] (ver apartado "Eliminacién de datos de usuario
manteniendo la versiéon de iOS" de la guia "Configuracién segura de iOS 13" [Ref.- 413]). Se
recomienda realizar una copia de seguridad antes de proceder a la eliminacién de los
contenidos del iPhone.

Tras el reinicio, se lanzard el proceso de activacidon del dispositivo, en el que debera
establecerse conexidn con una red Wi-Fi y seleccionar la opcién "Restaurar con copia de
iCloud". El proceso solicitara iniciar sesion utilizando el ID de Apple asociado a la cuenta de
iCloud. Si la sesidn se inicia correctamente, se mostrardn las copias disponibles, de entre las
cuales se elegira la deseada. El menu de restauracion guiara al usuario durante el proceso.

Figura 131 - Restauracion completa en iOS desde copia de seguridad de iCloud

12.2.2 RESTAURACION DE ELEMENTOS INDIVIDUALES DE iCLOUD

Accediendo al menu "Ajustes de la cuenta - Avanzado" del interfaz web icloud.com es posible
recuperar la informacidn de contactos, calendarios, marcadores y ciertos archivos.

La opcidn "Restaurar archivos" permite recuperar archivos eliminados por parte de apps que
guardan ficheros en iCloud. Los contenidos que el usuario almacene en su espacio de iCloud
Drive y sean eliminados de dicha unidad, deben recuperarse desde el menu de "iCloud Drive".
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Figura 132 - Restauracion parcial desde iCloud.com
12.2.2.1 Restauracion de archivos de iCloud Drive

Los archivos que hayan sido eliminados de iCloud Drive en los ultimos 30 dias se encuentran
disponibles para su restauracién desde la seccién de "iCloud Drive". En la parte inferior de la
pagina web de dicha seccion, se presenta el enlace "Eliminados recientemente (n)", donde
"(n)" indica el nimero de archivos que se eliminaron de iCloud Drive en los 30 dias anteriores
al momento presente.

Al seleccionar "Eliminados recientemente (n)", aparecen los archivos disponibles para su
restauracion.

Complementariamente, la app "Archivos" de iOS también ofrece la seccién "Recién eliminado",
en la que se indica, para cada elemento, su procedencia (el propio dispositivo o el
almacenamiento en iCloud Drive) y, bien desde la opcidn "Seleccionar - <marcar elementos>
Recuperar", bien desde el menu "Recuperar" que se despliega con una pulsacién "haptic
touch" sobre un elemento, es posible restaurarlos de nuevo en iCloud Drive.

. iCloud Drive » Documentos 1 elemento, 4.61 GB disponibles = Eliminados recientemente (3)
iCloud Drive ~ Recuperar Eliminar
< iCloud Drive Eliminado recientemente

Zip

Archivo Archivo Archivo 2
9 ) d 29

Figura 133 - Restauracion de ficheros de iCloud Drive desde el interfaz web de icloud.com

Centro Criptoldgico Nacional




coN-cert

CCN-STIC-459 Guia practica de seguridad de servicios de Apple centro criptolégico nacional

Sin servicio & 2:16
Explorar
Q Buscar
Ubicaciones

@ iCloud Drive
D En miiPhone

m Recién eliminado

Favoritos

. Descargas

Etiquetas
® Roja

B Nlavania

Recientes

@ sinservicio T 3:39 @ sinservicio T 3:49 -
< Recién eliminado Seleccionar Seleccionar todo 2 items OK
Q Buscar Q

recientemente.

- e
Archivo Archivo.zip Archivo 2 ;g
iCloud Drive ayer iCloud Drive | @ A

iCloud Drive
Archivo Archivo.zip Archivo 2
iCloud Drive ayer iCloud Drive
AT iCloud Drive
&
= o
& m
&= — == Eliminar ahora
IMG_0001 Mail drop =
ayer test
En mi iPhone I == Recuperar
iCloud Drive IMG_0001
bl Informacién
En mi iPhone
5items
- -
= o L Recuperar Eliminar
Explorar Recientes Explorar

Figura 134 - Restauracion de ficheros de iCloud Drive desde la app "Archivos" de iOS 13
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RESUMEN DE LAS RECOMENDACIONES DE SEGURIDAD DE LOS

SERVICIOS DE APPLE

10

Decdlogo de seguridad para el uso de los servicios de Apple
Elegir una contrasefia robusta para el ID de Apple, preferiblemente de tipo passphrase, que no
coincida con la de ningun otro servicio ni cddigo de acceso de ningun dispositivo u ordenador.
Habilitar el segundo factor de autentificacion (2FA) para el ID de Apple, prestando especial
atencion a las alertas de seguridad que se recibiran en los dispositivos vinculados a la cuenta de
usuario de Apple y en la direccion de correo electrénico correspondiente.
Hacer uso de "alias" para las cuentas de iMessage y FaceTime, a fin de preservar el ID de Apple y
evitar que sea conocido por terceros.
Utilizar las capacidades de gestién remota del dispositivo vinculadas al servicio "Buscar" en caso
de extravio o sustraccion. Hacer uso del "Modo perdido" vy, si se sospecha que no habra
posibilidad de recuperarlo, proceder a eliminar su contenido remotamente.
Asegurarse de que el modo "Encontrar sin conexidon" se encuentra habilitado.
Evaluar el uso de servicios de continuidad y desactivar aquellos que no se utilicen. En todo caso,
procurar realizar activaciones puntuales Unicamente cuando estos servicios sean requeridos.
Habilitar AirDrop Unicamente cuando se requiera hacer uso del servicio, y no utilizar nunca el
modo de recepcion "Todos".
Utilizar la ocultacion del correo electrénico mediante el servicio "Sign-in with Apple" para evitar
el seguimiento del usuario por parte de apps y servicios web de terceros.
Deshabilitar el uso de los servicios de localizacién para todas las apps que no proporcionen
funcionalidad expresa de ubicacion, incluidas las fotografias. Asimismo, deshabilitar el envio de
informacién de ubicacidon a Apple a través de Siri, en caso de utilizarse este asistente digital
personal.
Desactivar el uso de Siri en la pantalla de bloqueo, y revisar los ajustes de "Sugerencias de Siri y
Buscar" para cada app individualmente, especialmente para las aplicaciones mas delicadas, en
caso de utilizarse este asistente digital personal.
No utilizar los servicios de comparticion de contenidos de las apps vinculadas a iCloud en modo
"publico". Desactivar la comparticidn privada tan pronto deje de ser precisa.
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