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1. Introduccion

Los rapidos avances tecnoldgicos y la dimensién mundial de Internet han hecho
que, primero las empresas y después los ciudadanos y la administracion, estén
haciendo cada vez mas uso de las telecomunicaciones y de las nuevas
tecnologias. Esta siendo verdaderamente espectacular el crecimiento de las
transacciones telematicas que se vienen realizando con contenido econémico.

El fuerte desarrollo de la sociedad de la informacion y de los elementos
positivos que de ella se derivan, nos esta llevando a una sociedad del
conocimiento. Pero, en esta nueva sociedad llena de redes telematicas abiertas
y al alcance de cualquier ciudadano que tenga una conexion a Internet, aun
existe mucha desconfianza respecto a la seguridad de las comunicaciones y
mas aun a la certeza juridica de las transacciones comerciales.

Aqui podriamos preguntarnos ées segura la red para realizar transacciones con
contenido econdmico y juridico? Evidentemente la seguridad total no existe,
pero entiendo que no deberiamos preocuparnos por ello, ya que en el comercio
ordinario a pié de calle y en las transacciones convencionales tampoco existe
seguridad plena.

Lo que si es una realidad es que la red se inicié con sencillas paginas Web a un
minimo coste y con escasos niveles de seguridad. Mas adelante se fueron
introduciendo medios de marketing, sistemas de pago, transacciones aun
rudimentarias, pero con poco nivel de seguridad. Pero hoy en dia podemos
afirmar que existen implantados sistemas capaces de garantizar altos niveles de
seguridad en la red, mayores incluso que en el negocio tradicional, ya que
ademas de proteccidén frente a riesgos, cubierta por entidades de seguros,
existen mecanismos de seguridad que permiten el acceso a ciertos usuarios,
sistemas de control de accesos, defensas contra hakers, etc.

Y, ha sido precisamente la utilizacion de las nuevas tecnologias en las
transacciones comerciales y los inconvenientes que se planteaban desde el
punto de vista juridico, lo que ha llevado a los legisladores a la creacidén de
sistemas seguros que garanticen la autenticidad, la integridad y la
confidencialidad de los datos que se transmiten a través de la red.
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La evolucién tecnoldgica y la dimension mundial de la red hicieron necesario un
planteamiento abierto a diferentes tecnologias y servicios de autenticacién y en
esta direccion el gran reto fue encontrar un sistema electrdnico alternativo que
sirviera para sustituir a la firma manuscrita y que a la vez cumpliera sus mismas
funciones, es decir, asegurar la identidad de las partes contratantes, y
vincularlas en cuanto a las declaraciones de voluntad que realizaran, o lo que es
lo mismo, al contenido del contrato.

La formula se ha encontrado en la “firma electrénica” y en los proveedores de
“servicios de certificacion”. Consiste en un instrumento generado por
documento electrénico relacionado con la herramienta de firma en poder del
usuario, y que es capaz de permitir la comprobacion de la procedencia y de la
integridad de los mensajes intercambiados y ofreciendo bases para evitar su
repudio. Con ello se alcanza el vinculo contractual o la autenticidad de un
documento al igual que si se tratara de una firma manuscrita.

Marco juridico:
Directivas Comunitarias:

o Directiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13
de diciembre de 1999, por la que se establece un marco comunitario
para la firma electrénica Diario Oficial n° L 013 de 19/01/2000 P. 0012-
0020.

Leyes Organicas:

« Ley Organica 6/1985, de 1 de Julio, del Poder Judicial. Articulo
Doscientos treinta.

« Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos
de Caracter Personal.

Leyes:

« Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos
a los Servicios Publicos.

« Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun.

e Ley 24/2001, de 27 de diciembre, de Medidas Fiscales, Administrativas
y del Orden social. Titulo V. de la accién administrativa. Capitulo XI.
Accion administrativa en materia de seguridad juridica preventiva.
Seccion VIII. Incorporacion de técnicas electronicas, informaticas y
telematicas a la seguridad juridica preventiva.

o Ley 24/2001, de 27 de diciembre, de Medidas Fiscales, Administrativas
y del Orden Social. Titulo IV. Normas de gestion y organizacién
administrativa.  Capitulo III. Procedimientos. Articulo 68.
Modificaciones de la Ley 30/1992, de Régimen Juridico de las
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Administraciones Publicas y del Procedimiento Administrativo Comun
para impulsar la administracién electrénica.

o Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
informacion y de comercio electrénico.

e Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de
Inteligencia. ]

o DISPOSICION ADICIONAL DECIMOSEPTIMA, de la Ley 53/2002, de 30
de diciembre, de Medidas Fiscales, Administrativas y del Orden Social.
Modificacion de la Ley 66/1997, de 30 de diciembre, de Medidas Fiscales,
Administrativas y del Orden Social.

e Ley 53/2002, de 30 de diciembre, de Medidas Fiscales, Administrativas
y del Orden Social. Titulo I, Capitulo II Impuestos indirectos. Seccién 12
Impuesto del Valor Afladido. Articulo 4 Modificacion de la Ley 37/1992,
de 28 de diciembre, del IVA. Capitulo VII Régimen especial aplicable a
los servicios prestados por via electrénica.

« Ley 59/2003, de 19 de diciembre, de firma electronica.

« Anteproyecto de Ley de Impulso de la Sociedad de la Informacion,
que persigue la adaptacion de la firma electrénica en los procesos de
negocios.

Reales Decretos-Ley:

o« Real Decreto Ley 14/1999, de 17 de septiembre, por el cual se
regula el uso de la firma electrdnica, el reconocimiento de su eficacia
juridica y la prestacion al publico de servicios de certificacion.

Reales Decretos:

o Real Decreto 263/1996, de 16 de febrero, por el que se regula la
utilizaciéon de técnicas electrdnicas, informaticas y telematicas por la
Administracion General del Estado.

o Real Decreto 994/1999, de 11 de junio, por el que se aprueba el
Reglamento de medidas de seguridad de los ficheros automatizados que
contengan datos de caracter personal.

o« Real Decreto 1114/1999, de 25 de junio, por el que se adapta la
Fabrica Nacional de Moneda y Timbre a la Ley 6/1997, de 14 de abril, de
Organizacién y Funcionamiento de la Administracion General del Estado,
se aprueba su Estatuto y se acuerda su denominacion como Fabrica
Nacional de Moneda y Timbre-Real Casa de la Moneda.

o Real Decreto de 1289/1999, de 23 de julio, de creacion de la
Comisidon Interministerial de la Sociedad de la Informacién y de las
Nuevas Tecnologias en Espafia.

o« Real Decreto 111/2000, de 28 de enero, por el que se modifican
determinados articulos del Reglamento General de Recaudacion,
aprobado por Real Decreto 1648/1990, de 20 de diciembre, en materia
de ingresos correspondientes a declaraciones prestadas por via
telematica.
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o Real Decreto 1317/2001, de 30 de noviembre, por el que se
desarrolla el articulo 81 de la Ley 66/1997, de 30 de diciembre, de
Medidas fiscales, administrativas y del orden social, en materia de
prestacidon de servicios de seguridad, por la Fabrica Nacional de Moneda
y Timbre-Real Casa de la Moneda, en las comunicaciones a través de
medios electronicos, informaticos y telematicos con las Administraciones
Publicas.

o Real Decreto 1029/2002, de 4 de octubre, por el que se establece la
composicion y el régimen de funcionamiento del Consejo Asesor de las
Telecomunicaciones y de la Sociedad de la Informacion.

o« Real Decreto 209/2003, de 21 de febrero, por el que se regulan los
registros y las notificaciones telematicas, asi como la utilizacién de
medios telematicos para la sustitucion de la aportacion de certificados
por los ciudadanos.

o Real Decreto 292/2004, de 20 de febrero de 2004, por el que se crea
el distintivo publico de confianza en los servicios de la sociedad de la
informacion y de comercio electrénico y se regulan los requisitos y
procedimientos de concesion.

o Real Decreto 421/2004, de 12 de marzo, por el que se regula el
Centro Criptoldgico Nacional.

Ordenes Ministeriales:

e Orden de 13 de abril de 1999 por la que se establecen las
condiciones generales y el procedimiento para la presentacion telematica
de declaraciones del Impuesto sobre la Renta de las Personas Fisicas.

e Orden de 26 de julio de 1999 por la que se regulan las bases de
datos y ficheros automatizados de caracter personal existentes en la
Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda.

o Orden del 21 de diciembre de 1999 por la que se fijan los umbrales
estadisticos de asimilacién definidos en el articulo 28 del reglamento
(CEE) 3330/91 del consejo y se autoriza la presentacion de declaraciones
intrastat por via telematica.

e Orden de 20 de enero de 1999 por la que se establecen las
condiciones generales y el procedimiento para la presentacion telematica
de las declaraciones-liquidaciones mensuales de grandes empresas.

e Ordende 21 de febrero de 2000 por la que se aprueba el reglamento
de acreditacién de prestadores de servicios de certificacion y de
certificacion de determinados productos de Firma Electrénica.

e Orden de 28 de febrero de 2000 por la que se establecen las
condiciones generales y el procedimiento para la renovacidn y revocacion
del certificado de usuario X 509 V3 expedido por la Fabrica Nacional de
Moneda y Timbre-Real Casa de la Moneda al amparo de la normativa
tributaria.

e Orden de 26 de septiembre de 2000 por la que se establece el
sistema para la presentacion telematica por Internet de los documentos
de circulacion utilizados en la gestidon de los impuestos especiales.




www.patrulleros.com

e Orden de 21 de diciembre de 2000 por la que se establecen las
condiciones generales y el procedimiento para la presentacion telematica
por Internet de las declaraciones correspondientes a los modelos
117,123,124,126,128,216,131,310,311,193,198,296 y 345.

e Ordende 11 de Diciembre de 2001 por la que se regulan los ficheros
de datos de caracter personal de la FNMT-RCM.

e Orden de 21 de febrero de 2000 por la que se aprueba el
Reglamento de acreditacion de prestadores de servicios de certificacion y
de certificacion de determinados productos de firma electrdnica.

e Orden ECO/2579/2003, de 15 de septiembre, por la que se
establecen normas sobre el uso de la firma electrénica en las relaciones
por medios electrdnicos, informaticos y telematicos con el Ministerio de
Economia y sus Organismos adscritos.

e Orden HAC/1181/2003, de 12 de mayo, por la que se establecen
normas especificas sobre el uso de la firma electrénica en las relaciones
tributarias por medios electrénicos, informaticos y telematicos con la
Agencia Estatal de Administracidon Tributaria.

e Orden PRE/1551/2003, de 10 de junio, por la que se desarrolla la
disposicion final primera del Real Decreto 209/2003, de 21 de febrero,
por el que se regulan los registros y las notificaciones telematicas, asi
como la utilizacion de medios telematicos para la sustitucion de la
aportacion de certificados por los ciudadanos.

2. La Firma Electrodnica
Definicion

La Directiva 1999/93/CE del Parlamento Europeo y del Consejo de la Unidn
Europea, creé un marco juridico para la firma electrénica y para determinados
servicios de certificacion, con el fin de garantizar un adecuado funcionamiento
del mercado comunitario y ademas formuld la necesidad de buscar acuerdos
transfronterizos para garantizar la interoperabilidad a nivel mundial.

Esta Directiva pretende mantener un marco juridico coherente en toda la
Comunidad, conscientes de que ese marco claro aumentara la confianza en las
nuevas tecnologias. Igualmente contribuye al uso y al reconocimiento legal de
la firma electronica. Es importante alcanzar el equilibrio entre las necesidades
de los consumidores, de las empresas y de la propia administracion y ademas
de todo ello, para contribuir a la aceptacion general de los métodos de
autenticacion electronica, debe de garantizarse la admisibilidad de la firma
electrénica como prueba en procedimientos judiciales de los estados miembros.

Para incrementar la confianza de los usuarios en sus comunicaciones y en el
comercio electrdnico, los proveedores de servicios de certificacion deberan de
observar las normativas sobre proteccion de datos y el respeto de la intimidad.
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Esta Directiva entiende por “firma electrénica”.los datos en forma electrdnica
anejos a otros datos electronicos o asociados de manera légica con ellos,
utilizados como medio de autenticacién..." (Articulo 2.1).

Igualmente distingue la "firma electrénica" de la denominada "firma electrdnica
avanzada", un especie de firma electronica "cualificada", y la define como "...la
firma electrénica que cumple con los siguientes requisitos: a) estar vinculada al
firmante de manera Unica; b) permitir la identificacion del firmante; c) haber
sido creada utilizando medios que el firmante puede mantener bajo su exclusivo
control; y d) estar vinculada a los datos a que se refiere de modo que cualquier
cambio ulterior de los mismos sea detectable." (Articulo 2.2).

La firma electrénica avanzada cominmente la conocemos como “firma digital”.
Desde el punto de vista juridico, esta distincion resulta importante, pues los
efectos juridicos de una firma electronica seran equiparables a los de la firma
manuscrita Unicamente cuando se trate de una firma electronica avanzada o
firma digital articulo 5).

La Ley espaifiola 59/2003, de firma electronica, en su articulo 3, define
igualmente la firma electronica de este modo:

1. La firma electrénica es el conjunto de datos en forma electronica,
consignados junto a otros o asociados con ellos, que pueden ser utilizados
como medio de identificacion del firmante.

2. La firma electrdénica avanzada es la firma electrénica que permite identificar
al firmante y detectar cualquier cambio ulterior de los datos firmados, que esta
vinculada al firmante de manera Unica y a los datos a que se refiere y que ha
sido creada por medios que el firmante puede mantener bajo su exclusivo
control.

3. Se considera firma electrénica reconocida la firma electronica avanzada
basada en un certificado reconocido y generada mediante un dispositivo seguro
de creacion de firma.

4. La firma electronica reconocida tendra respecto de los datos consignados en
forma electronica el mismo valor que la firma manuscrita en relacién con los
consignados en papel.

Funcionamiento (Conceptos de PKI)

La firma electrénica se instrumenta mediante un sistema de “criptografia
asimétrica”.

Conviene que invirtamos unas pocas lineas en explicar qué es la criptografia,
para mejor comprension de los lectores que en principio se supone tienen
formacion juridica, pero no técnica.
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La criptografia es la rama de las matematicas que estudia el cifrado de
informacion legible e informacion que no puede ser leida directamente, al tener
que ser descifrada. La criptografia es el arte de cifrar y de descifrar los
mensajes intercambiados entre un emisor y un receptor.

Los sistemas de criptografia utilizados en las tarjetas digitales, utilizan un
algoritmo asociado a una llave para convertir un mensaje inicial en un mensaje
codificado que no puede ser decodificado mas que mediante un algoritmo de
decodificacidn asociado a una llave de desencriptacion.

Existen dos esquemas clasicos de encriptacién: La simétrica que obliga a al
emisor y receptor del mensaje a utilizar la misma clave para encriptar y
desencriptar el mismo (como por ejemplo el criptosistema DES, Data Encription
Standard, desarrollado por IBM), y la encriptacidon asimétrica o criptografica de
claves publicas que esta basada en el concepto de pares de claves, de forma
que cada uno de los elementos del par (una clave) puede encriptar informacion
que solo la otra componente del par (la otra clave) puede desencriptar.

El par de claves se asocia con un solo interlocutor, asi un componente del par
(la clave privada) solamente es conocida por su propietario mientras que la otra
parte del par (la clave publica) se publica ampliamente para que todo el mundo
pueda verla (en este caso destaca el famoso criptosistema RSA cuyas iniciales
son las de sus creadores: Rivest, Shamir y Adelman). Esta clave publica es dada
por un tercero que es el conocido como “autoridad de certificacion”.

El sistema se compone de cuatro etapas:

1. A cada usuario se le asigna una clave publica.

2. Igualmente, cada usuario posee una clave privada que solo él conoce, y
que puede cambiar cuantas veces desee.

3. Se crea un directorio de claves publicas accesibles al publico general.

4. El usuario de la red envia sus mensajes con la clave publica del
destinatario encriptada con su clave privada. El destinatario sélo podra
abrir el mensaje con la clave publica junto con su clave privada.

Es un método que habitualmente se viene utilizando con total aceptacion de los
usuarios, ya que garantiza adecuadamente la seguridad y la confidencialidad de
lo que se transmite.

Podemos decir por tanto, que la firma electronica es un bloque de caracteres
que se anade a un documento o fichero para acreditar quien es su titular
(autenticacion) y también para detectar que no haya habido ninguna
manipulacidon subsiguiente de los datos (integridad). En la firma el titular utiliza
el codigo personal que el solo conoce (criptografia asimétrica) y esto es lo que
impide que después se pueda negar su autoria (no revocacion o no repudio).
De este modo el titular de la firma queda vinculado por el documento emitido e
igualmente la validez de la firma podra ser adverada por cualquier persona que
disponga de la clave publica de titular.
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Para la firma electrénica “escrita” se necesitara un pad o dispositivo de firma
electrénica que sea capaz de capturar o registrar la firma escrita y todos sus
aspectos, tales como tiempo, presién y trazado. También necesitara un
programa capaz de codificar la firma electréonica de modo seguro y asimétrico
en un documento electrénico con poder probatorio. El sistema que utilice habra
de ser capaz de captar la firma escrita de modo que, en caso de juicio, y a
pesar de tratarse de una firma electrénica, un grafélogo pueda verificar su
autenticidad.

Al realizar una firma electrdnica, el sistema informatico del titular introduce un
algoritmo sobre el documento a firmar obteniendo un extracto de longitud
determinada y especifico para este documento de modo que si se produjere
una minima modificacién posterior, se generaria un extracto totalmente
diferente y por ello, no se corresponderia con el original que firmd el titular. El
extracto conseguido, cuya longitud oscila entre 128 y 160 bits, se somete
seguidamente a un cifrado mediante la clase secreta del titular.

El algoritmo mas utilizado en este procedimiento de encriptacion asimétrica es
el RSA. Con el se obtiene un extracto final cifrado con la clave privada del
autor, que se afiadira al final del texto o mensaje para que se pueda verificar la
autoria e integridad del documento por aquella persona interesada que
disponga de la clave publica del autor.

Ahora, una vez realizada la firma electronica habra de determinarse su validez y
para ello el software del receptor, previa introduccidon en el mismo de la clave
publica de remitente (obtenida a través de una Autoridad de Certificacion),
descifrara el extracto cifrado del autor y a continuacién calculara el extracto
hash que le corresponderia al texto del mensaje v, si el resultado coincide con
el extracto anteriormente descifrado, se considera valida; en caso contrario
significaria que el documento ha sufrido una modificacion posterior y por tanto
no es valido.

Ventajas

« Mediante la firma electrdnica se suprime el choque de medios, es decir,
se evita la impresidbn en papel para la firma y se protegen
adecuadamente los datos transmitidos.

« Se facilita la identificaciéon tanto del emisor del mensaje como del
receptor.

« Como la firma es intransferible, la firma electrénica escrita es una forma
de identificacion que al contrario que las contrasefias y llaves no se
puede robar ni olvidar.

« La firma es sin duda un acto voluntario y ademas permite que el
contenido de los mensajes lanzados a la red, sea irrevocable y no
repudiable.

« La firma es un proceso reconocido por todos que da constancia de un
acuerdo voluntario.
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« El sujeto firmante no tiene que ser socio de ninguna compafiia
certificadora para poder utilizar la firma electronica escrita.

« La firma capturada mediante la firma electronica escrita puede ser
examinada por expertos grafélogos (comparando, por ejemplo, la firma
electrdnica contra otra realizada sobre papel).

Desventajas

El sistema por si solo no es infalible y los riesgos no se pueden eliminar en su
totalidad, y por ello es necesario utilizar un adecuado sistema de distribucion de
claves publicas.

De otra parte, el sistema de distribucion debera estar debidamente protegido y
debe ser administrado por una persona o entidad autorizada expresamente
para ello.

3. Certificados de Seguridad Electrdnicos
Concepto

Para generar confianza en el usuario, el entorno Internet ha de ser seguro. Por
ello los estados han venido trabajando para resolver esos problemas hasta
llegar a definir lo que ya podemos llamar “identidad digital”. Esto es algo asi
como un DNI o identificador digital Unico dentro de la red que permite a su
poseedor ser identificado como tal dentro de la misma.

Los certificados electronicos son dispositivos que posibilitan el almacenamiento
de diversos datos relativos al propietario de los mismos (datos personales,
claves, etc) y permiten identificarlo en la red, garantizando tanto la emision de
los datos, como su recepcion, la integridad de la informacidon transmitida, la
confidencialidad y lo mas importante, el no repudio de la transaccién.

En el marco juridico comunitario, los certificados de seguridad han sido
expresamente definidos como: "...la certificacion electrénica que vincula unos
datos de verificacion de firma a una persona y confirma la identidad de ésta..."
(Articulo 2.9 de la Directiva 1999/93/CE).

La Ley 59/2003 de Firma Electronica, en su a
href="http://noticias.juridicas.com/base_datos/Admin/I59-
2003.t2.html#a6">articulo 6, nos da el siguiente concepto: Un certificado
electréonico es un documento firmado electrénicamente por un prestador de
servicios de certificacion que vincula unos datos de verificacion de firma a un
firmante y confirma su identidad. El firmante es la persona que posee un
dispositivo de creacion de firma y que actia en nombre propio o en nombre de
una persona fisica o juridica a la que representa.
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Estos certificados deben ser emitidos por las autoridades de certificacion,
también conocidas con el nombre de proveedores de servicios de certificacion.
Al igual que existe una firma electrénica general y otra cualificada, en el caso
de los certificados de seguridad se habla también de certificados ordinarios y
certificados reconocidos. Estos Ultimos son certificados que ofrecen mayores
garantias, ya que relnen una serie de requisitos que aumentan su seguridad:

El articulo 11 de la referida Ley nos dice que como minimo un certificado
reconocido incluira los siguientes datos:

1. La indicacion de que se expiden como tales.

2. El cddigo identificativo Unico del certificado.

3. La identificacion del prestador de servicios de certificacion que expide el
certificado y su domicilio.

4. La firma electronica avanzada del prestador de servicios de certificacion
que expide el certificado.

5. La identificaciéon del firmante, en el supuesto de personas fisicas, por su
nombre y apellidos y su nimero de documento nacional de identidad o a
través de un seuddnimo que conste como tal de manera inequivoca y, en
el supuesto de personas juridicas, por su denominacion o razon social y
su codigo de identificacion fiscal.

6. Los datos de verificacion de firma que correspondan a los datos de

creacion de firma que se encuentren bajo el control del firmante.

El comienzo y el fin del periodo de validez del certificado.

Los limites de uso del certificado, si se establecen.

Los limites del valor de las transacciones para las que puede utilizarse el

certificado, si se establecen.

0 o N

Los certificados reconocidos podran asimismo contener cualquier otra
circunstancia o atributo especifico del firmante en caso de que sea significativo
en funcién del fin propio del certificado y siempre que aquél lo solicite. . Si los
certificados reconocidos admiten una relacion de representacién incluiran una
indicaciéon del documento publico que acredite de forma fehaciente las
facultades del firmante para actuar en nombre de la persona o entidad a la que
represente y, en caso de ser obligatoria la inscripcion, de los datos registrales,
de conformidad con el apartado 2 del articulo 13.

Antes de la expedicidon de un certificado reconocido, los prestadores de servicios
de certificacion deberan cumplir las siguientes obligaciones:

1. Comprobar la identidad y circunstancias personales de los solicitantes de
certificados con arreglo a lo dispuesto en el articulo siguiente.

2. Verificar que la informacion contenida en el certificado es exacta y que
incluye toda la informacion prescrita para un certificado reconocido.

3. Asegurarse de que el firmante esta en posesion de los datos de creacidn
de firma correspondientes a los de verificacion que constan en el
certificado.

10
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4. Garantizar la complementariedad de los datos de creacidn vy verificacion
de firma, siempre que ambos sean generados por el prestador de
servicios de certificacion.

Utilidades del Certificado de Seguridad Electronico

El certificado de seguridad electrénico puede ser utilizado para muchas
aplicaciones, desde la firma de documentos hasta la identificacion dentro de
una organizacion. Un certificado de seguridad es una identidad digital, y por
tanto como identidad, sirve entre otros, para los siguientes usos:

1. Firma digital. El certificado de seguridad se utiliza para firmar todo tipo
de documentos digitales, desde simples e-mails hasta los mas complejos
contratos mercantiles. Esto implica garantia de no repudio, de
conocimiento inequivoco de quien es el emisor del documento y de la
integridad del documento, es decir, que el documento firmado es el
original y que nadie ha modificado su contenido después de su firma.
También es usado para firmar ciertas operaciones, como por ejemplo,
formalizar una orden de transferencia que se pueda realizar en un home-
banking, esto da la garantia a las partes de que dicha orden de
transferencia sélo la puede realizar el titular, y la entidad bancaria
guarda la prueba de dicha orden y capacidad.

2. Seguridad en la comunicacidn. El certificado sirve para codificar una
comunicacién entre dos personas, haciendo que toda la informacidn
transmitida sea confidencial. Con ello se garantiza que cualquier
documento enviado por una persona a otra estara cerrado y solo podra
ser abierto por su legitimo destinatario. A su vez es igualmente aplicable
cuando el emisor o bien el receptor no son una persona sino un servidor
de Internet, y por tanto, la informacion enviada o recibida de este
servidor estara codificada con el fin de que soélo el auténtico receptor
pueda leerla. Un ejemplo de ello lo tenemos en la mayoria de paginas
Web donde se nos pide el nimero de una tarjeta de crédito para
efectuar un pago. Estan utilizando certificados digitales, y con ello
garantizan que solo el comercio podra acceder a la informacion del
numero de la tarjeta de crédito (para verificar que dicho comercio realiza
la transaccion de forma segura, se puede ver que se cierra el candado
situado en la parte inferior de los navegadores, que normalmente esta
abierto).

3. Seguridad entre las partes: Uno de los problemas se plantean es el
de que a veces no estamos seguros de que el receptor sea realmente
quien dice ser y por lo tanto el emisor puede tener dudas acerca de si
enviar una informacion o no. Aqui es donde la autoridad de certificacion
que es la parte de confianza tiene un papel importante puesto que
certifica a este como el auténtico receptor. Un caso especifico es el de
los servidores Web, muchas veces podemos tener dudas acerca de si la
pagina Web que estamos consultando pertenece realmente a la empresa
que creemos. La consulta del certificado digital que pueda tener esta
Web nos va a certificar que realmente esta Web pertenece a la empresa.

11
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4. Identificaciéon ante un acceso restringido. Hasta ahora en el
momento de entrar en un espacio digital restringido se utilizaba el par
login + password, sistema con un nivel de seguridad muy bajo. Todo
indica que el siguiente sistema de identificacion sera el certificado digital.
En el momento de entrar en Intranets, accesos a una red local, a un
servidor determinado, o incluso a aplicaciones especificas, la tecnologia
utilizada sera la del certificado de seguridad electronico. En estos
momentos, la mayoria de los grandes fabricantes del sector de las
tecnologias de la informacién esta trabajando en adaptar sus productos
a esta tecnologia. Un caso a resaltar es el de la administracion: uno de
los grandes obstaculos que ha tenido hasta hoy la administraciéon para su
completo desarrollo en la red, y en concreto en la puesta a disposicion
de los ciudadanos a través de Internet de un conjunto de servicios y
tramites, era la necesidad de garantizar la identidad del administrado. En
distintos servicios, es basico el poder garantizar esta, puesto que la
informacion que ha de dar la administracion para un completo desarrollo
de este tramite es confidencial, como por ejemplo la consulta previa al
pago de multas. Esta utilidad del certificado digital, mas la necesidad del
no-repudio por parte de la administracion y del administrado esta
llevando a estas a implantar dicha tecnologia en su relacién con los
administrados.

5. Firma de software. El certificado digital es utilizado para firmar
software. Esto permite a la entidad que va a utilizar el software
garantizar que este es el original, conocer quien lo ha creado, y muy
importante, que con posterioridad a su firma, nadie lo ha modificado.
Esto garantiza que dicho software no contiene virus, y si los contiene, es
el propio creador del software quien los ha incorporado, pudiendo ir en
contra de este con una prueba firmada.

Clases de Certificados
Certificados de Servidor

El Certificado de Servidor aporta a un WEB SITE la caracteristica de seguridad y
confianza necesaria para poder entablar cualquier tipo de relacién con los
potenciales usuarios. Es el elemento necesario para poder aprovechar la gran
via de negocio que supone el comercio a través de Internet con la maxima
rentabilidad y seguridad. Los Certificados de Servidor permiten incorporar el
protocolo SSL (Secure Socket Layer) en un servidor Web. Gracias a este
protocolo toda comunicacion entre el cliente y el servidor permanece segura,
cifrando la informacién que se envia a ambos puntos protegiendo los datos
personales, datos de tarjetas de crédito, nimeros de cuenta, passwords, etc.
Cobra especial importancia dentro del area del comercio electrénico, donde la
seguridad de los datos es la principal barrera para el desarrollo de este sistema.

Certificados para WAP
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Los Certificados WAP permiten a las WEB comerciales existentes y de nueva
creacion la realizacién de transacciones seguras con los consumidores moviles.
Los nuevos portales basados en transacciones mdviles seguras expandiran el
comercio electrénico entre los usuarios moviles y los WEB SITES dedicados al
comercio. Los servidores WAP necesitan proporcionar seguridad y confianza a
los usuarios potenciales. Esta es la base para que se establezca una
contraprestacion que satisfaga a ambas partes. Los Certificados WAP permiten
mantener conexiones seguras basadas en encriptacion y autenticacién con
dispositivos de telefonia movil.

Certificados Personales

Otorgan seguridad a los correos electronicos basados en un standard S/MIME.
Podra firmar o cifrar los mensajes de correo para asegurarse de que solo el
receptor designado sea el lector de nuestro mensaje.

CAs Corporativas

Es la solucién optima para las empresas que quieran disponer de un sistema de
generacion de cualquier tipo de Certificado para sus usuarios (trabajadores,
proveedores, clientes, etc.) y servidores. Una CA Corporativa puede generar
cualquier tipo de certificado, ya sean Certificados Personales, de Servidor, para
WAP, para firmar Cddigo e incluso para IPSec-VPN. En funcién del tipo de
funcionalidad que se le quiera dar a la CA se debera escogerse un diferente tipo
de CA Corporativa.

Certificados para firmar Codigo

El Certificado para la Firma de Cddigo, permitira a un Administrador,
Desarrollador o Empresa de Software firmar su Software (ActiveX, Applets Java,
Plug-ins, etc.) y Macros, y distribuirlo de una forma segura entre sus clientes.

Certificados para IPSec-VPN

Los Certificados para VPN son los elementos necesarios para que la empresa
aproveche las cualidades y ventajas de la utilizacién de las VPNs de un modo
plenamente seguro. Las VPNs surgen como consecuencia de la creciente
demanda de Seguridad en las comunicaciones ya sea entre Router-Router o
Cliente-Servidor. La apertura de las redes corporativas a empleados remotos
(con gran importancia en el caso del Teletrabajo, sucursales, business, partners
o clientes.

Ventajas
Mediante la utilizacion de los certificados electrénicos, tanto las transacciones

electrénicas como cualquier otra clase de transmisién de informacién a través
de Internet, estarda mas protegida, originandose de esta forma una mayor

13



www.patrulleros.com

confianza y seguridad en los usuarios en relacion con los contenidos de los
mensajes enviados y recibidos.

Su mayor ventaja es la certeza que produce sobre la identificacion de la
persona que envia un determinado mensaje, ya que autentifica
fehacientemente la identidad del emisor.

Validez de los Certificados de Seguridad
a) Vigencia

Los certificados de seguridad son validos por un periodo de tiempo
determinado: en el propio certificado hay que indicar la fecha y hora del
comienzo y la extincidén de su validez. La duracion del periodo de validez de los
certificados no debe ser demasiado extensa, pues, en este caso, las claves
protegidas se encuentran expuestas a mayores riesgos de ser copiadas,
apropiadas o utilizadas ilegitimamente por terceros.

Algunos paises, limitan la duracién maxima de los certificados entre tres y cinco
afos Una firma electrdnica sélo sera valida si se expididé dentro del periodo de
validez del certificado de seguridad correspondiente. En caso de que la firma
electronica haya sido expedida fuera de este periodo, las transacciones
celebradas utilizando dicha firma carecen de seguridad juridica.

Es Espafia, la Ley 59/2003 resefia como causa de extincion del a vigencia de un
certificado, las siguientes

1. Expiracion del periodo de validez que figura en el certificado.

2. Revocacion formulada por el firmante, la persona fisica o juridica
representada por éste, un tercero autorizado o la persona fisica
solicitante de un certificado electrénico de persona juridica.

3. Violacién o puesta en peligro del secreto de los datos de creacion de
firma del firmante o del prestador de servicios de -certificacion o
utilizacién indebida de dichos datos por un tercero.
Resolucidn judicial o administrativa que lo ordene.
Fallecimiento o extincion de la personalidad juridica del firmante;
fallecimiento, o extincion de la personalidad juridica del representado;
incapacidad sobrevenida, total o parcial, del firmante o de su
representado; terminacion de la representacion; disolucidon de la persona
juridica representada o alteracién de las condiciones de custodia o uso
de los datos de creacién de firma que estén reflejadas en los certificados
expedidos a una persona juridica.

6. Cese en la actividad del prestador de servicios de certificacion salvo que,
previo consentimiento expreso del firmante, la gestion de los certificados
electronicos expedidos por aquél sean transferidos a otro prestador de
servicios de certificacion.

7. Alteracion de los datos aportados para la obtencién del certificado o
modificacion de las circunstancias verificadas para la expedicion del

vk
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certificado, como las relativas al cargo o a las facultades de
representacion, de manera que éste ya no fuera conforme a la realidad.

8. Cualquier otra causa licita prevista en la declaracion de practicas de
certificacion.

El periodo de validez de los certificados electrénicos sera adecuado a las
caracteristicas y tecnologia empleada para generar los datos de creacion de
firma. En el caso de los certificados reconocidos este periodo no podra ser
superior a cuatro afos. La extincién de la vigencia de un certificado electrdnico
surtira efectos frente a terceros, en los supuestos de expiracion de su periodo
de validez, desde que se produzca esta circunstancia y, en los demas casos,
desde que la indicacion de dicha extincion se incluya en el servicio de consulta
sobre la vigencia de los certificados del prestador de servicios de certificacion.

b) Revocacion

Por regla general, los certificados seran revocados una vez que cumplan el
periodo temporal de validez por el cual fueron creados. Sin embargo, también
cabe la posibilidad de que el certificado sea objeto de una revocacion
anticipada, generalmente cuando la clave privada ha sido puesta en peligro
(perdida o extraviada), por lo que puede ser utilizada por personas no
autorizadas o para fines ilegitimos.

Los prestadores de servicios de certificacion suspenderan la vigencia de los
certificados electrénicos expedidos si concurre alguna de las siguientes causas:

1. Solicitud del firmante, la persona fisica o juridica representada por éste,

un tercero autorizado o la persona fisica solicitante de un certificado

electrénico de persona juridica.

Resolucidn judicial o administrativa que lo ordene.

La existencia de dudas fundadas acerca de la concurrencia de las causas

de extincion de la vigencia de los certificados contempladas en los

parrafos c y g del articulo 8.1.

4. Cualquier otra causa licita prevista en la declaracion de practicas de
certificacion.

w N

La suspension de la vigencia de un certificado electrénico surtira efectos desde
que se incluya en el servicio de consulta sobre la vigencia de los certificados del
prestador de servicios de certificacién. Los certificados perderan su validez
desde el momento mismo en que concurra alguna de las causas de revocacion,
si bien, en algunos casos, se requiere que dicha revocacién sea debidamente
publicada por el proveedor de servicios.

4. Servicios de Certificacion
La identidad en la Red esta basada en la existencia de las terceras partes de

confianza, que son las entidades que verifican y dan fe de la identidad de los
internautas. Los Servicios de certificacion son entidades cuyo fin es el de
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verificar la identidad y otros datos relevantes de una persona para que ésta
pueda identificarse en la Red.

Existen diferentes entidades de certificacion que emiten certificados de
seguridad para personas, para empresas, para colectivos, para colegios
profesionales, para universidades o para entes publicos. Entre otros tenemos
los siguientes prestadores: AC Abogacia, ANCERT (Agencia Notarial de
Certificacion), ANF AC, Autoritat de Certificacio de la Comunitat Valenciana
(ACCV), Banesto CA, Camerfirma, CATCert, CERES (Fdbrica Nacional de Moneda
y Timbre), CICCP, Direccion General de la Policia y de la Guardia Civil,
Firmaprofesional S.A., Izempe SA, Telefonica Empresas...

Resulta evidente que los certificados emitidos por cada prestador suelen estar
vinculados a determinados colectivos de usuarios. Asi, por ejemplo, un DNI
electronico emitido por la Policia sera inicialmente aceptado para realizar
tramites con la administracion publica, mientras que un certificado emitido por
un Colegio profesional (AC Abogacia) sera aceptado como instrumento
electrénico que identifique al colegiado respecto a su actividad profesional, o un
certificado de las camara de comercio (Camerfirma) sera aceptado por las
empresas adheridas en sus transacciones comerciales.

Estas entidades, son la parte fiable que acredita la ligazén entre una
determinada clave y el usuario propietario de la misma y actian como una
especie de notario electronico que garantiza la veracidad de la informacion
puesta en la red. En definitiva, son los 6rganos encargados de otorgar
confianza en la infraestructura de las claves publicas, ya que resulta
absolutamente necesario confiar en una tercera parte de toda solvencia que
garantice la identificacion de una persona fisica o juridica a través de una clave
publica.

Conforme al articulo 2.11 de la Directiva 1999/93/CE los Proveedores de
Servicios de Certificacion (PSCs), son "...la entidad o persona fisica o juridica
que expide certificados o presta otros servicios en relaciébn con la firma
electronica También son conocidos como prestadores de servicios de
certificacion o entidades de certificacion.

El articulo 2 de la Ley 59/2003 los define como la persona fisica o juridica que
expide certificados electronicos o presta otros servicios en relacion con la firma
electrénica.

Los servicios de certificacion podran ser prestados tanto por instituciones
publicas como privadas, sin que para ello deba solicitarse una licencia previa.
No obstante, los servicios de certificacion deberan cumplir con ciertos requisitos
y obligaciones que se exponen a continuacién.

Obligaciones
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Conforme a los articulos 17 a 21 de la Ley 59/2003, podemos clasificar las
obligaciones a que estan sujetos los prestadores de servicios de certificacion,
del siguiente modo:

a) Obligaciones generales

Los PSCs que deseen emitir cualquier clase de certificado, deberan cumplir las
siguientes obligaciones de caracter general:

« comprobar la identidad y demas datos personales del solicitante

. facilitar al signatario el dispositivo de creacién y verificacion de firma

« no almacenar ni copiar los datos de creacién de firma del solicitante

« antes de la emision del certificado, deberan informar al solicitante sobre
el precio, condiciones de uso y limitaciones del certificado

« mantener un registro publico de los certificados emitidos

« en caso de cese de su actividad, deberan comunicarlo este hecho con la
debida antelacién (minimo dos meses) a los titulares de los certificados

« estar inscritos en el Registro de Prestadores de Servicios de Certificacion

b) Obligaciones especificas

Ademas de las citadas obligaciones generales, los PSCs que emitan certificados
reconocidos deberan cumplir las siguientes obligaciones especificas:

« indicar la fecha y hora de la expedicion y/o revocacién del certificado

« demostrar fehacientemente la fiabilidad de sus servicios

« garantizar rapidez y seguridad en la prestacion de sus servicios

» contar con empleados cualificados para los servicios ofertados

« utilizar sistemas y productos fiables que garanticen la seguridad técnica
de la certificacion

« contar con medidas para prevenir la falsificacion de certificados

« utilizar sistemas fiables y seguros de almacenamiento

. disponer de recursos econdmicos suficientes, que sirvan de garantia
frente a una eventual responsabilidad por dafios y perjuicios causados
negligentemente

« conservar durante un periodo de tiempo (generalmente 15 afos) la
informacion relativa al certificado emitido, para el caso de que dicha
informacion pueda ser utilizada como prueba en algin procedimiento
judicial o administrativo.

El conjunto de obligaciones citadas (generales y especificas) tiene como
objetivo proporcionar seguridad y confianza en la prestacion de los servicios de
certificacion y servir de garantia de calidad del servicio.

Responsabilidad

Conforme al articulo 23 de la Ley 59/2003, como principio de caracter general,

los PSCs responden civilmente por los dafios y perjuicios que pudieran causar a
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sus usuarios o a terceros cuando actten con negligencia en el cumplimiento de
sus obligaciones. Los PSCs son responsables, por tanto, no sélo frente al titular
del certificado sino también frente a cualquier tercero que se vea perjudicado
por actos u misiones de los PSCs. Se trata de una la responsabilidad subjetiva
contractual y extracontractual.

Ademas, una vez revocado el certificado los PSCs seguiran estando sujetos a
responsabilidad en cierta medida. Ni la normativa comunitaria ni la doctrina han
fijado un criterio claro para esclarecer el alcance de esta responsabilidad. Por
un lado, se considera que los PSCs deben estar sujetos a una responsabilidad
limitada. Esto es, los PSCs responderian Unicamente de los danos y perjuicios
que causaran por el incumplimiento negligente de la obligacion de publicar la
revocacion del certificado o de la obligacion de inscribirlo en el registro de
certificados del PSC, con lo cual, el titular acabaria asumiendo todos los riesgos
derivados de un posible robo o extravio de la clave. Por otro lado, se intenta
extender la responsabilidad de los PSCs para que respondan también por las
posibles utilizaciones ilegitimas de la clave de firma.

Limites de la responsabilidad

Entre los limites a la responsabilidad de los PSCs que admite la doctrina se
encuentran los siguientes:

Limites de uso:

Los PSCs podran limitar su responsabilidad emitiendo el certificado Unicamente
para un uso determinado (ciertos ambitos, transacciones, operaciones, etc).
Con esta limitacion, el PSC no sera responsable cuando el certificado se utilice
mas alla de la finalidad para la cual fue expedido.

Esta limitacién debe establecerse de forma expresa, clara e inequivoca en el
propio certificado, facilitando con ello que los terceros conozcan la limitacidn
existente.

Limites de cuantia:

Estos limites se dirigen a proteger a los PSCs, limitando su responsabilidad a un
importe maximo relacionado con el valor de las transacciones realizadas
utilizando el certificado.

En este sentido, los PSC tienen dos opciones:

1. establecer que el certificado sdlo sea utilizado en transacciones que no
excedan de una determinada cuantia. Por ejemplo, emision de un certificado

que solo puede ser utilizado en operaciones cuyo monto no exceda de 24
millones de euros.
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Inconveniente: El certificado puede ser utilizado en una gran cantidad de
operaciones de distinto tipo, siempre que no se superaran los limites
cuantitativos establecidos, por lo cual, la responsabilidad del PSC se
incrementa.

2. establecer que el certificado sblo pueda utilizarse hasta una determinada
cantidad maxima con independencia de las transacciones que se realicen. Por
ejemplo, un certificado valido hasta que se cubra la cantidad total de 24
millones de euros.

Inconveniente: Si bien los derechos de los PSCs se encuentran mas protegidos,
ésta limitacion perjudica los intereses de los usuarios de los certificados, pues
éstos deberan estar controlando en todo momento el valor total de las
operaciones realizadas con el certificado.

5. Conclusion

El objetivo de la firma electronica es que ésta sirva para producir los mismos
efectos que la firma manuscrita. Por tanto, debe reunir los requisitos de
integridad y autenticidad, asi como garantizar la imposibilidad de rechazo o
repudio del contenido firmado. Cualquier firma electronica no puede ser
equiparada de forma absoluta a una firma manuscrita.

Para que ello ocurra, la firma electrénica debe cumplir ciertos requisitos:

1. debe tratarse de una firma electrénica avanzada;

2. la firma debe basarse en un certificado reconocido;

3. la firma debe haber sido producida por un dispositivo seguro de creacion
de firma;

La normativa comunitaria impone a los Estados miembros la obligacion de
reconocer plenamente los efectos juridicos y validez de la firma electrdnica,
siempre y cuando ésta cumpla los requisitos previamente citados (Art. 5.1 de la
Directiva 1999/93/CE).

Es importante recordar que si la firma electronica cumple los requisitos citados,
ésta también podra ser utilizada como medio de prueba en cualquier
procedimiento judicial.

En Espafia, la Ley 59/2003 viene a regular la firma electrénica, su eficacia
juridica y la prestacidn de los servicios de certificacion.

Guillermo Diaz Bermejo.
Hispadata Solutions, S.L.

quillermo.diaz@hispadata.com
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